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前 言 


在 软件 业 发 达 的 国家 , 软件 测试 不 仅 早 已 成 为 软件 开发 的 一 个 有 机 组 成 部 分 , 而 且 在 整个 
软件 开发 的 系统 工程 中 占据 着 相当 大 的 比重 。 与 此 同步 的 是 , 软件 测试 市 场 已 成 为 软件 产业 中 
的 一 个 独特 市 场 ,凡是 软件 开发 企业 或 是 设 有 软件 开发 部 门 的 公司 ,都 有 专门 的 软件 测试 单位 ， 
其 中 软件 测试 人 员 的 数量 相当 于 软件 开发 工程 师 的 四 分 之 三 。 所 以 软件 测试 及 产业 的 发 展 离 不 
开 软 件 测试 人 员 的 教育 与 培训 。 

关于 本 课程 
软件 测试 课程 是 软件 技术 、 CR 必修 课 ， 在 整个 课程 体系 中 























是 培养 学 生 测试 与 编程 能 力 的 重要 课程 。 本 课程 主要 讲授 软件 亲信 的 基本 原理 与 原则 、 测试 的 
各 种 基本 知识 、 测试 的 基本 流程 及 测试 工具 的 使 用 。 使 兴 缴 路 不 同 软件 测试 工作 的 定位 和 责 
任 ， 掌 握 将 软件 工程 的 测试 工程 方法 论 运用 到 不 同 的 多 测试 中 。 
基本 理论 方面 ， 要 求学 生 学 习 掌握 软件 测 ; 多 、 测 试 技术 、 测 试 方法 ， 以 及 将 其 应 
到 软件 测试 中 的 知识 。 
基本 技能 方面 ， 要 求学 生 能 够 运 
任务 和 方法 ,部 练 掌握 项 目 生命 周 区 
为 软件 生成 完全 而 有 效 的 测试 用 人 

职业 素质 方面 ， 从 文化 税 获 共 的 角度 ， 合 学生 沈 入 软件 测试 对 软件 最 后 发 布 所 做 的 页 献 
拓 关 学 生 在 软件 开 发生 的 不 内 段 应 共生 ACT 有 朋 色 和 责任。 

关于 本 书 < 从- 并 

本 书 基于 卫 众 进程 的 教学 思想 ， 以 学 香 订 能 的 就 业 岗 位 所 面 对 的 “软件 产品 ” 为 戟 体 ， 将 
“软件 测试 ”学 习 领 域 分 为 7 种 学 习 情境 ， 第 4 章 为 单机 软件 测试 的 设计 与 实施 、 第 5 章 为 网 
络 软件 测试 的 设计 与 实施 、 第 6 章 为 游戏 软件 测试 的 设计 与 实施 、 第 7 章 为 数据 仓库 软件 测试 
的 设计 与 实施 .第 8 章 为 软件 安全 测试 的 设计 与 实施 、 第 9 章 为 嵌入 式 软件 测试 的 设计 与 实施 、 
第 10 章 为 开源 软件 测试 的 设计 与 实施 。 上 述 7 个 教学 情境 中 的 案例 ， 分 别 选取 自 下 列 作者 的 
著作 ， 并 在 此 基础 上 进行 编写 而 成 ， 它 们 是 ， 赵 斌 编著 的 《软件 测试 技术 经 典 教 程 )， 佟 伟 光 
主编 的 《软件 测试); 周 学 毛 等 翻译 的 国外 教 村 《游戏 测试 精 要 》: 兰 十 晴 等 翻译 的 国外 参考 书 
《软件 测试 的 有 效 方法 )， 康 一 梅 等 编著 的 《区 入 式 软件 测试 》 等 ， 在 此 表示 衷心 感谢 。 

同时 ， 本 书 兼顾 了 知识 的 系统 性 ， 第 1 章 为 软件 测试 基础 知识 ， 第 2 章 为 软件 测试 设计 与 
实施 ， 第 3 章 为 软件 测试 的 实施 与 管理 ， 喝 定 学 生 学 习 的 理论 基础 与 实践 基础。 

本 书 的 第 11 章 ， 讲 解 了 职业 资格 证 书 、 研 究 学 习 和 虚拟 实 训 、 有 关 软 件 测试 的 国内 标准 
和 国际 标准 等 内 容 ， 为 学 生 的 深入 学 习 和 职业 发 展商 定 基础 。 

如 何 使 用 本 书 


本 书 第 1 章 、 第 2 章 、 第 3 章 讲授 内 容 的 推荐 学 时 数 为 18 一 22 学 时 ， 然 后 可 以 根据 当地 
产业 与 行业 的 特点 ， 选 取 第 4 章 至 第 10 章 的 内 容 进 行 讲 授与 实践 ， 每 章 讲 授与 训练 内 容 推荐 
学 时 数 为 12 一 18 学 时 ， 第 11 章 为 拓展 学 习 内 容 ， 推 荐 讲授 学 时 数 为 6 一 10 学 时 。 















































用 人 创建 软件 测试 组 织 、 计 划 、 
KV 相关 测试 文档 的 编写 与 测试 工具 的 使 用 技能 ， 以 及 
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本 书 将 校内 教师 与 企业 技术 人 员 、 课 程 教学 与 真实 案例 、 虚 拟 实 训 与 职 
来 ， 帮 助 学 生 架构 软件 测试 理论 与 实践 基础 , 重点 突出 不 同 软件 产品 的 测试 设计 与 实施 ， 同 
兼顾 学 生 的 职业 发 展 与 深入 学 习 。 所 以 在 每 章 后 面 的 习题 中 , 并 没有 沿用 传 
一 方面 是 知识 的 拓展 与 练习 ， 另 一 方 
论 、 知 识 的 总 结 与 比 



































复 教材 中 讲述 的 概念 、 方 法 等 知识 ， 而 是 分 为 两 个 方面 ， 





面 是 能 力 的 拓展 与 训练 ， 强调 到 企业 去 调研 到 网 上 去 查找 、 在 小 组 间 讨 











较 、 技 能 的 综合 与 灵活 运用 等 
本 书 配套 资源 
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专 统 的 习题 方式 ， 
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本 书 的 课程 网 站 为 http://jpkc.sziit.edu.cn/software/www/st/index.html, 上 面 有 相应 的 教学 














源 供 教材 选用 者 使 用 。 通 过 教材 与 网 站 的 结合 ， 本 书 实现 了 从 “教材 ”向 “学 材 ” ee 因 























为 学 习 者 可 以 将 本 书 与 本 书 的 课程 网 站 结合 起 来 ， 进 行 自主 学 习 与 自主 管理 。 
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加 


职业 技术 学 院 的 领导 与 有 关 宝 认证 中 心 所 














由 于 编者 水 平 7 


SZiit.com.cn。 和 





一 检 






教育 改革 项 目 《 














业 教 育 体 与 产 


pe 


十 二 五 ” een 


园 非 物质 文化 遗产 成 果 








展示 策略 研 


家 共同 编写 。 在 此 要 感谢 深圳 信息 

人 员 , 全 国 服务 外 包 岗 位 专业 考试 

中 心 ， 深 圳 市 计算 机 行 J i 及 有 关 参 考 书 4 作者 对 本 书 的 完成 给 予 的 支持 与 帮助 。 
漏 之 区 


本 书 编写 队伍 RS 
全 书 由 欧 方 纯 主 编 ， 负 责编 写 ww 并 编写 第 1、2、3、7 章 ， 陆 云 由 编写 第 4、5、 
6 章 ， 详 振 家 编写 第 8、9、10 章 ， 人 机 过 > 和 


大 读者 批评 指正 ， 联 系 电 子 邮 箱 jiangfc@ 


登 
条 让 





软件 测试 基础 知识 1 


1.1 软件 及 软件 测试 的 发 展 3 
1.1.1 软件 的 定义 .… 
1.1.2 ”软件 与 软件 测试 的 发 展 | 

1.1.3 ”软件 测试 的 现状 与 发 展 趋势 ……5 

7 
8 
8 











1.2 ”软件 分 类 及 测试 要 求 
1.3 ”软件 测试 定义 ……… 
1.3.1 软件 测试 的 定义 
1.3.2 ”软件 测试 的 目的 
1.3.3 ”软件 测试 的 原则 .… 





















1.4 软件 缺陷 .….….………….... i 
1.4.1 软件 缺陷 的 定义 {本 
1.4.2 ”软件 缺陷 产生 的 原 SS 
1.4.3 ”软件 缺陷 与 测试 的 13 

1.5 ”软件 测 计 14 





15.1 


1.5.2 静态 ; A 















2.3 


~2.4.3 测试 用 例 的 组 织 和 跟 
.4 测试 用 例 案 例 . 
E 力 拓展 与 训 练 -。 | 


Se 


153 让 s 集成 测试 、 确 认 A 
统 测试 和 验收 测试 .… 
1.5.4 ”功能 测试 和 性 能 测试 .… 
1.5.5 回归 测试 、 冒 烟 测试 、 随机 
测试 18 
1.5.6 不 同 软件 测试 分 类 之 间 的 关系 . 18 
1.6 软件 测试 过 程 模型 .pp 18 
1.7 软件 测试 岗位 3 
1.7.1 软件 测试 部 门 的 组 织 结构 . 











1.7.2 ”软件 测试 团队 … ECR 
i193 软件 测试 人 员 的 基本 素 | 5 




















1.7.4 软件 测试 人 员 的 职业 发 展 . 
本 章 小 结 .… 呈 
知识 拓展 与 练习 .… | 
第 2 章 软件 测试 设计 与 实施 … a 


2.1 软件 测试 流程 . 
2.2 ”软件 测试 计划 . 











33 


3.4 


2.2.1 
2.2.2 


制订 测试 计划 的 原则 .………………34 
制订 测试 计划 可 能 面 对 的 





223 
2.2.4 制订 测试 计划 . 
软件 测试 环境 .… 


i 试 环境 .. 
注 本 环境 的 分 类 . 












2.4.1 什么 是 测试 用 例 _。 Be 
2.4.2 ”编写 测试 用 例 的 注意 事项 















软件 测试 实施 与 管理 ……………….52 


软件 缺陷 管理 ……… 
3.1.1 软件 缺陷 的 属 必 
3.1.2 ”软件 缺陷 报告 . 
3.1.3 ”缺陷 处 理 流程 . 
3.1.4 缺陷 的 跟踪 和 管理 
3.1.5 常用 缺陷 管理 工具 
软件 测试 管理 .…………… 
3.2.1 建立 测试 管理 体系 .…… 
3.2.2 ”软件 测试 管理 的 基本 内 容 
3.2.3 ”软件 测试 管理 原则 .…… 
3.2.4 常用 软件 测试 管理 工具 
软件 测试 工具 .… 
3.3.1 软件 测试 工具 分 类 
3.3.2 ”常用 软件 测试 工具 
3.3.3 ”如 何 选择 软件 测试 工具 
软件 测试 文档 .… : 
3.4.1 软件 测试 文档 的 作用 .…………….75 






































软件 测 该 向 和 守 与 实 枪 (第 2 版 ) 





第 4 


第 5 


3.4.2 ”软件 测试 文档 的 类 型 . 
3.4.3 主要 软件 测试 文档 
本 章 小 结 
能 力 拓展 与 训练 
章 “单机 软件 测试 的 设计 与 实施 ……. 81 


4.1 单机 软件 案例 分 析 


























4.1.1 项 目 及 被 测 软件 简介 . 
4.1.2 测试 目的 与 要 求 

4.2 测试 知识 扩展 … 
4.2.1 已 学 相关 知识 回顾 83 
4.2.2 ” 黑 盒 测 试 技 3 
4.2.3 黑 盒 测试 
4.2.4 白 盒 测试 











4.3 软件 测试 计划 
4.4 软件 测试 的 实施 
4.5 测试 总 结 . 

本 章 小 结 .. 
知识 拓展 与 练 
能 力 拓展 与 训练 


章 ”网络 软 件 测试 
5.1 被 测试 软件 














Coy 


5.1.1 被 : 

SI 和 .102 

5.1.3 “门诊 挂号 子 系统 的 功能 
5 

5.1.4 “门诊 挂号 子 系统 的 性 能 及 


可 用 性 要 求 

5.2 测试 计划 ……… 

5.3 HIS 测试 过 程 概述 

5.4 测试 用 例 设 计 .. 

5.4.1 门诊 挂号 子 系统 测试 大 

( 表 5-9 二 

其 他 可 用 性 测试 检查 标准 要 
5.4.3 功能 测试 用 例 ……………… 

5.4.4 性 能 测试 用 例 

5.5 缺陷 报告 …………… 

5.6 测试 结果 总 结 分 析 .… 

5.7 ”软件 测试 自动 化 工具 

5.7.1 黑 盒 测试 工具 介绍 .pp 














5.4.2 








IV. 









一 


5.7.2 ” 黑 盒 功能 测试 工具 
本 
5.7.3 在 项 目 中 应 用 
5.8 文档 测试 ……………- 
本 章 小 结 … 
能 力 拓展 与 训 细 


第 6 章 游戏 软件 测试 的 设计 与 实施 ……. 


mE 
6.1.1 问题 的 提出 .… 
6.1.2 组合 测试 的 概 
6.1.3, 组合 测试 表格 的 生成 


em 
cbr 
性- D 设计 


一 个 TFD 的 例子 . 
6.5 数据 词典 .……… 
6.6 TFD 路 径 …. 
6.7 由 路 径 创 建 测试 案例 村 
人 光 TFD 或 不 使 用 TFD .. 本 
Dm ee 


数据 仓库 软件 测试 的 
设计 与 实施 se 全 


7.1 数据 仓库 测试 项 目 概述 .ee 
7.2 数据 仓库 知识 学 习 
7.3 数据 仓库 测试 工作 流程 
7.4 数据 仓库 测试 实施 


















































7.5 有 关 工 作 表 .…… 

本 章 小 结 

知识 拓展 与 缚 

能 力 拓展 与 训练 … .183 
第 8 章 软件 安全 测试 的 设计 与 实施 ……184 


8.1 软件 安全 测试 ………- 
8.2 ”软件 安全 测试 项 目 概述 
8.3 软件 安全 测试 的 实施 








8.4 总 结 96 
本 章 小 结 97 
知识 拓展 与 练 马 98 
能 力 拓展 与 训练 .. 





第 9 章 


9.4 


嵌入 式 软件 测试 的 
设计 与 实施 ednasnsnl 交 


嵌入 式 软 件 测试 
嵌入 式 软件 测试 环境 
9.3.1 ”嵌入 式 软件 测试 环境 综述 . 
9.3.2 ”嵌入 式 软件 测试 环境 的 建立 … 
9.3.3 ”嵌入 式 软件 测试 环境 建立 









嵌入 式 软件 的 特殊 测试 技术 . 
9.4.1 ”状态 转换 测试 
9.4.2 ”控制 流 测 试 

















9.5 插入 式 软件 测试 工具 
9.5.1 Logiscop .222 
9.5.2 CodeTest.... .224 
9.5.3 CRESTS/ATAT.. 
9.5.4 TestManager a 
本 章 小 结 .. 本 
知识 拓展 < 
能 力 拓展 与 训练 2M 228 


第 10 章 开源 软件 测试 的 六 


, Ta 
10.2 开源 软件 测 银 你 型。 


10.1 


10.3 ”开源 软件 测试 模型 常用 工具 
10.4 JUnit 工具 简介 
10.5 Selenium 工具 . 
本 章 小 结 .. 
知识 拓展 与 练习 
能 力 拓展 与 训练 


第 11 章 软件 测试 拓展 知识 


Ti 






10.2.1 XARR 记 次 件 测试 模型 概述 





10.2.2 ”测试 环境 . “233 
10.2.3 ”产品 元 素 . .234 
10.2.4 ”质量 准则 . .236 








10.2.5 ”测试 技术 选择 
10.2.6 ”通用 测试 技术 .…………- 















ISTQB 职业 资格 证 书 .. 
11.1.1 证 书 介绍 …- 
11.1.2 ISTQB 软件 测试 初级 











;NY 软件 测试 虚拟 实 训 … 
11.4.1 虚拟 实 训 


四 E 拟 实 训 室 的 功能 特点 .……… 
11.4.6 ”虚拟 实验 室 的 构建 使 用 与 





11.1.3 ISTQB 软件 测试 高 级 






11.2 ”服务 外 包 岗 位 专业 考试 . 
11.2.1 证书 介绍 .… 
11.2.2 信息: 技术 外 包 (TO) 一 软件 
外 包 测 试 工程 师 考试 大 纲 .….25 


11.2.3 ”信息 技术 外 包 (ITO) 一 一 软件 
外 包 测 试 经 理 考试 大 纲 .……….256 
11.3 ”软件 测试 的 拓展 学 习 与 研究 学 习 .…..258 
11.3.1 软件 测试 理论 中 的 
阴阳 学 说 … 


11.3; 游戏 软件 测试 模式 选择 与 
试 估计 研究 …………. 258 
A 








基于 净 室 软件 工程 的 游戏 软件 
测试 技术 研究 与 分 析 






11.4.2 
_11.4.3 
4 





虚拟 实 训 室 的 功能 特点 


管理 

11.4.7 ”虚拟 现实 技术 . 
11.4.8 ”虚拟 企业 简介 .…… 

11.4.9 ”虚拟 企业 软件 的 开发 

运行 环境 .… 

11.5 常用 计算 机 软件 测试 标 

11.6 ”GB/T 15532 一 2008 计算 机 软件 




































测试 规范 .. 有 ww 上 
11.7 GB/T9386—2008 8 计算 机 软件 

测试 文档 编制 规范 .269 
11.8 IEEE 美国 电气 和 电子 工程 师 
11.9 IEEE 829 一 1998 软件 测试 文档 
本 章 小 结 
知识 拓展 与 练习 .. i 
能 为 拓展 与 调 颖 ,sansaniniiss274 





sf 


本 章 讲授 软件 测试 所 必需 的 基础 知 RS nn 实施 英 定 最 基本 的 理论 基础 . 通 
过 本 章 的 学 习 : 本 
(1) 重点 pe 用 的 软件 测 er 法 ， 能 够 理解 各 种 软件 测试 技术 





与 方法 的 适用 场合 及 相互 之 i 并 在 进入 外 | 试 时 恰当 地 选择 测试 技术 与 方法 。 
(2) 掌握 软件 测试 六 lL ， 并 能 够 将 常 测试 模型 应 用 到 软件 测试 中 。 
(3) 掌握 缺陷 局 义 及 产生 缺 


(4) TY 作 岗 位 ， 以 及 朝 试 人 员 的 基本 素质 与 技能 要 求 。 


a 教学 要 素 
知识 点 


技能 点 
软件 分 别 按 功能 、 用 户 、 产 品 、 开 | 上。 人 
发 规模 分 类 的 类 型 实现 上 述 不 同 分 类 的 软件 测试 要 求 


后 多 境 砚 动态 出让” | 和 下凡 方 间 的 类: 
单元 测试 、 集 成 测试 、 系 统 测试 、 人 
验收 测试 功能 测试 、 性 能 测试 漫画 解释 、 教学 案例 、 实 训 
软件 测试 过 程 的 V 模型 、W 模型 、 | 运用 不 同 的 测试 模型 或 将 它们 进行 组 | 项 目 、 拓 展 资源 
HH 模型 合 ， 应 用 到 不 同 的 软件 测试 过 程 中 

了 解 软件 测试 团队 中 不 同 岗位 的 职责 


教案 、 演 示 文稿 ,课程 录像 、 












软件 测试 部 门 的 组 织 结构 、 软 件 测 
试 团队 的 人 员 组 成 


与 要 求 , 了 解 软件 测试 人 员 的 基本 素质 
与 技能 


软件 测 该 向 入 与 实 枪 (第 2 版 ) 





1.1 软件 及 软件 测试 的 发 展 


计算 机 在 1946 年 出 现 ， 软 件 开发 到 现在 已 有 60 多 年 的 历史 ， 在 软件 逐步 发 展 的 过 程 中 ， 
诞生 了 软件 测试 技术 。 
1.1.1 软件 的 定义 
软件 的 定义 并 不 是 固定 不 变 的 , 不 同 的 国家 和 组 织 出 于 各 自 的 理解 与 利益 , 产生 了 不 同 的 
软件 定义 。 同 时 ， 随 着 软件 产业 的 不 断 发 展 ， 软 件 与 传统 产业 的 融合 日 益 加 深 ,传统 的 软件 概 
念 和 定义 也 在 随 着 时 代 的 发 展 而 发 生变 化 ， 以 适应 软件 产业 自身 发 展 的 需要 。 

软件 可 以 从 多 方面 去 理解 ， 如 从 学 科 方 面 理解 , 或 从 软件 系统 方面 理解 。 下 面 介绍 国际 组 






































、 国 外 和 我 国 对 软件 的 定义 ， 最 后 给 出 从 软件 测试 角度 理解 与 概念 定义 。 

1978 年 世界 知识 产权 组 织 WIPO(World Intellectual Organization) 发 表 的 《保护 计 
算 机 软件 示范 条 例 》 中 将 计算 机 软件 的 概念 阐述 为 : 软件 包括 程序 、 程 序 说 明和 程序 
使 用 指导 三 项 内 容 。” 


























美国 电子 电气 工程 师 协 会 I[EEE(Insti wi and Electronics Engineers) 定 义 : 软件 
是 计算 机 程序 及 其 说 明 程 序 的 各 种 文 相 \ 
美国 在 1980 年 修改 的 又 访 





第 101 ee E 义 为 “是 一 组 旨 在 直接 





























或 间接 于 计算 机 以 取得 一 语句 或 指令 ” 此 通过 联邦 法 院 的 判例 ， 把 源 程序 、 
目标 程序 、 固 卖 存储 器 华 的 程序 、 旦 序 都 归 为 计算 机 程序 ， 并 纳入 《 著 
作 权 法 》 的 保护 范围 。 该 浇 并 未 对 计 个 明确 的 定义 。 而 根据 微软 计算 机 百科 词 
典 的 解释 : 软件 是 FE 的 指令 。 

欧盟 199 中 指出 : 计算 机 软件 包括 先前 准备 的 程序 设计 





资料 和 计算 机 

日 本 在 1985 年 颁布 的 《著作 权 法 修改 革 案 》 中 对 计算 机 程序 作出 了 如 下 的 定义 :“ 能 使 计 
算 机 完成 某 种 功能 的 一 组 指令 *， 并 明确 规定 ， 计 算 机 程序 “不 包括 为 完成 程序 作品 而 使 用 的 
程序 语言 、 规 则 和 方法 。” 其 中 ,程序 语言 是 表达 程序 所 用 的 文字 、 符 号 或 文字 和 符号 的 组 合 。 
日 本 没有 把 文档 包括 在 计算 机 软件 之 内 。 
印度 把 软件 称 为 “IT 软件 ” 指 以 计算 机 可 读 形 式 记 录 的 ， 通 过 被 归 类 为 “IT 产品 ”的 自 
动 数 据 处 理 机 进行 处 理 并 向 用 户 提供 交互 性 服务 的 所 有 指令 、 数 据 、 声 音 和 图 像 ， 包 括 原 码 或 
目标 码 表 达 的 任何 形式 。 印 度 对 软件 定义 的 突破 源 于 其 软件 产业 发 展 需要 , 源 于 其 深厚 的 软件 
外 包 背 景 。 印 度 的 软件 外 包 很 大 一 部 分 是 业务 流程 外 包 BPO(Business Process Outsourcing) 的 内 
容 ， 印 度 本 土 称 为 ITESGT-Enabled Services)， 即 基于 IT 的 服务 ， 其 涉及 的 内 容 很 宽泛 ， 印 度 
的 软件 产业 对 于 软件 服务 外 包 的 依存 度 很 大 ,所 以 在 定义 软件 概念 时 充分 考虑 了 整个 软件 产 
内需 求 。 
我 国 的 学 术 界 一 直 遵 循 程序 加 文档 的 定义 方法 ， 学 术 界 公认 的 权威 软件 定义 来 自 国际 电 
委员 会 IEC(nternational Electro technical Commission) 制 定 的 国际 标准 中 的 定义 ,“ 软 件 是 与 数 
据 处 理 系统 的 操作 有 关 的 计算 机 程序 、 过 程 、 规 则 和 有 关 的 文件 集 的 总 和 ”。 我 国 的 软件 概念 
的 界定 也 要 根据 我 国 软件 产业 的 特点 ,把 握 国 际 软件 产业 的 发 展 趋势 ,进行 概念 的 创新 和 突破 。 
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通常 认为 软件 就 是 程序 加 文档 , 这 也 是 软件 概念 的 经 典 定义 。 从 软件 测试 的 角度 来 看 ， 可 


以 将 软件 定义 为 : 软件 = 程序 + 数据 ( 库 )+ 文 档 + 服务 。 后面 对 软件 测试 的 学 习 与 实践 将 
件 所 包含 的 程序 、 数 据 ( 库 )、 文 档 和 服务 这 几 个 方面 








转 





绕 着 软 











进行 。 





:| 








1.1.2 ”软件 与 软件 测试 的 发 展 
第 一 个 编写 软件 的 人 是 英国 数学 家 奥 古 斯 塔 。 艾 达 。 洛 夫 莱 斯 (Augusta Ada LoveLace)， 


她 在 1836 年 开始 尝试 为 查尔斯 。 巴 贝 奇 (Charles Babbage) 的 机 械 式 计算 机 
] 的 名 字 永 远 载 入 了 计算 机 发 展 的 史册 。20 
现 授予 计算 机 专业 的 学 位 ， 教 授 学 4 
展 历史 可 以 分 成 三 个 阶段 :从 19 
到 1985 年 的 稳定 阶段 ， 从 1985 年 到 现在 的 发 展 阶段 。 
度 划 分 ， 但 上 述 的 划分 方法 可 以 更 好 地 帮助 理解 软件 

1955 年 到 1965 年 ， 运 算 速 度 越 来 越 快 、 价 格 越 
人 员 需 要 针对 不 同 计算 机 不 断 写 出 
E 到 1985 年 ， 此 阶段 由 于 计算 机 硬件 变化 节奏 
展 ,确立 了 软件 在 市 场 中 的 重要 
985 年 到 现在 , 这 个 阶段 是 软件 发 展 过 
息 接 的 速度 ， 势 不 可 挡 


努力 失败 了 ， 但 他 信 





计算 机 软件 发 


自 


件 的 平稳 发 
1 





的 令 人 目 不 
不 在 , 计算 机 走出 了 象牙 塔 ， 
银行 、 ee 
软件 测试 是 伴随 着 
程度 低 ， 软 件 开发 
“调试 ”目的 是 纠正 
的 投入 极 少 ， 测 








入 也 晚 ， 


存在 着 “为 了 让 我 们 看 到 产 
的 目 
软件 生命 周 
Guessing” 来 
无 法 保证 。 

到 了 20 











程 


软件 
博 了 


测试 的 宗师 ， Bill Hetzel 














确定 它 是 








evaluating an attribute or capability of a program or system) 


品 7 

的 就 理解 为 “使 自己 确信 产品 能 了 
中 最 后 一 项 活动 而 进 

寻找 软件 中 的 缺陷 。 


世纪 70 年 代 , 这 个 
的 问题 ， 尽 管 对 “软件 测试 
测试 的 探索 者 们 建议 在 软件 生命 周 





得 ee 相当 
全 中 己 经 知道 的 
常常 是 


直到 1957 年 ， 软件 测试 作为 - -种 发 现 软件 缺陷 的 活动 才 开始 与 调试 





[ey 


的 


H 


写 软件 。 尽管 他 介 
代 美 国 大 学 里 开始 





世纪 60 年 





编写 软件 。 


55 二 1965 年 的 开创 阶段 ， 
次 件 发 展 历史 可 以 从 不 同 


从 1965 
的 角 
































不 断 涌现 ， 软 件 工作 
人 二 次 伯 人 人 员 应 接 不 有， 1965 
急 的 年 代 ， 随 着 计算 机 软 
人 




















普通 人 的 办 公 室 。 在 家 里 、 办 公 室 、 
多 软件 开发 过 程 中 ,软件 规模 都 很 小 、 复 杂 
的 含义 比较 狭 窗 ， 开 发 人 员 将 测试 等 同 于 
常 由 开发 人 员 自己 完 成 这 部 分 的 工作 。 对 测试 
产品 已 经 基本 完成 时 才 进 行 软件 测试 。 

区 别 开 来 。 由 于 一 直 
工作 ， 就 得 将 测试 工作 往 后 推 一 点 ”的 思想 ， 潜 意识 里 对 测试 
[ 作 ”。 测试 活动 始终 后 于 开发 的 活动 ， 测 试 通常 被 作为 
行 。 当 时 也 缺乏 有 效 的 测试 方法 , 主要 依靠 “错误 推测 
因此 ， 大 量 软件 交付 后 ， 仍 存在 很 多 问题 ， 软 件 产品 


而 产生 的 。 





等 到 形 让 代码 ， 产 











Error 


的 质量 


段 开 发 的 软件 仍然 不 复杂 , 但 人 们 已 经 开始 思考 软件 开发 流 
真正 含义 还 缺乏 共识 ， 但 这 一 词 条 已 经 频繁 出 现 ， 一 些 软件 














博 


E( 代 表 论 著 《The Complete Guide to Sofiware Testing》) 在 美 
上 第 一 次 正式 的 关于 软件 测试 的 会 
是 建立 一 种 信心 ,认为 程序 能 够 按 预期 的 设想 运行 (Establish confidence that a program does what 
itis supposed to do)”。 后 来 在 1983 年 他 又 将 定义 修订 为 :“ 评 
和 否 达到 预期 的 结果 。 软 件 测试 就 是 以 此 为 目的 的 任何 


期 的 开始 阶段 就 根据 需求 制订 测试 计划 ,这 时 也 涌现 出 一 批 


上 就 是 其 中 的 领导 者 。1972 年 , 软件 测试 领域 的 先驱 Bill Hetzel 





国 
议 。1973 年 ， 他 首先 给 软件 





的 北 卡 罗 来 纳 大 学 组 织 了 历史 
测试 下 了 一 个 这 样 的 定义 :“ 就 








一 个 程序 和 系统 的 特性 或 能 力 ， 
行为 (Any activities aimed at 
ph 的 “设想 ”和 “预期 的 结果 ” 


“Be 





” 定义 
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其 实 就 是 现在 所 说 的 
的 核心 观点 是 : 测试 方法 是 试图 验证 软件 是 “工作 的 ”所 谓 “] 
按照 预先 的 设计 执行 的 ， 以 正 向 思维 , 针对 软件 
测试 业界 把 这 种 方法 看 作 是 软件 测试 的 第 一 类 方法 。 

尽管 如 此 ， 这 一 种 方法 还 是 受到 很 多 业界 权威 的 质疑 和 挑战 。 代 
Myers( 代 表 论 著 《The 4rt of Sofiware Testing》)。 他 认为 测试 不 应 该 着 眼 卫 








户 需 求 或 功能 设计 。 他 还 把 软件 的 质量 定义 为 “ 
工作 的 ” 

















相反 应 该 首先 认定 软件 是 有 错误 的 , 然后 用 逆向 思维 去 发 现 尽 可 能 多 的 错误 。 人 





学 的 角度 论证 ， 如 果 将 “验证 软件 是 
的 错误 。 
或 者 系统 
这 个 定义 


工作 的 ”作为 测试 的 目的 ， 非 常 不 条 


的 过 程 (The process of executing a program or system with the inte 





系统 的 所 有 功能 点 ， 逐 个 验证 其 


F 是 他 于 1979 年 提出 了 他 对 软件 测试 的 定义 : “测试 是 为 发 现 错 


也 被 业界 所 认可 ， 经 常 被 引用 。 除 此 之 外 ，Myers 还 给 出 了 与 测 


符合 要 求 "。 他 的 思想 
就 是 指 软 件 的 功能 是 


正确 性 。 软件 

















表 人 物 是 Glenford J 
于 验证 软件 是 工作 的 ， 
也 还 从 人 的 心理 
于 测试 人 员 发 现 软件 
误 而 执行 的 一 个 程序 
nt of finding errors)”。 


试 相 关 的 三 个 重要 观 
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点 : 测试 是 为 了 证 明 程序 有 错 ， 而 不 是 证 明 程序 无 错误 ; 
未 发 现 的 错误 ; - rer eh 
方法 ， 简 单 地 说 就 是 验证 软件 是 “不 工作 的 ”， 
测试 必须 是 发 现 Bug 的 测试 , 不然 就 没有 价值 。 
推翻 了 过 去 “为 表明 软件 正确 而 进行 测试 ” 


测试 的 理论 、 方 法 在 之 后 得 到 了 长 足 的 发 
学 术 界 专家 的 支持 。 
到 了 20 世纪 80 年 代 初期， 办 PR T 行 业 


软件 的 质量 越 来 越 重要 。 er 
开始 为 软件 开发 设计 

波 到 结构 化 的 开发 速配 ， 以 结构 化 分 析 与 
为 特征 。 人 们 j er ' 的 概念 融入 
现 错误 的 过 程 ， ti pa i 
Bill Hetzel 在 


A 


测试 


Ee， 软 件 趋向 














二 


化 评审 、 
发 软件 测试 定义 发 生 了 改变 ， 
只 能 ， 





试 是 以 评价 一 个 程序 或 者 系统 属性 为 目标 的 任何 一 种 活动 。 
定义 至 今 仍 被 引用 。 软件 开发 人 员 和 测试 人 员 开 始 坐 在 一 起 
试 已 有 了 行业 标准 (IEEE/ANSD，1983 年 IEEE 提出 的 软件 了 
软件 测试 的 目的 是 为 了 检验 软件 系统 是 否 满足 需求 。 它 再 也 不 是 一 个 
后 期 
法 和 手段 ， 需 要 专门 人 才 和 专家 来 承担 。 
随 着 软件 产业 界 对 软件 过 程 的 不 断 研究 ， 并 伴随 着 过 程 成 熟 度 
Maturity Model) 的 提出 , 许多 研究 机 构 和 测试 服务 机 构 从 不 同 角度 出 发 提 
的 能 力 成 熟 度 模型 ,作为 SEI-CMM 的 有 效 补充 , 比较 有 代表 性 的 包括 美 


测试 是 对 软 
蓉 讨 软件 了 
[ 程 术语 中 






































十 
名 人 Myers 认为 ， 
出 的 “测试 的 目 
i 为 软件 测试 的 发 展 指出 了 方向 ， 软件 
a 也 很 流行 ， 受 到 很 多 


包含 软件 
E《 软 件 测试 完全 指南 》( 《Complete Guide of Sofiware Testing》) 一 书 


[ 程 和 测试 问 
给 软件 测试 
一 次 性 的 , 而 且 只 是 开发 
的 活动 ， 而 是 与 整个 开发 流程 融合 成 一 体 。 软 件 测试 已 成 为 一 个 专 :| 





例 在 于 它 能 发 现 至 今 
就 是 软件 测试 的 第 二 类 
-个 成 功 的 


1 


4 是 证 伪 ” 这 一 概念 





大 型 化 、 高 度 复杂 化 ， 


进入 了 
一 些 软件 测试 的 禁 础 如 论 和 实用 技术 开始 形成 ,并 且 人 们 
管理 方法 ， 0 方式 也 逐渐 由 混乱 无 序 的 开发 过 程 过 


结构 化 程序 设计 以 及 结构 化 测试 


测试 不 单纯 是 一 个 发 
质量 评价 的 内 容 ， 
bP 指出 :“ 测 
件 质量 的 度量 ”。 这 个 
题 。 软 件 测 
下 了 定义 ， 

















目 ， 需 要 运用 专门 的 方 
模型 CMM(Capability 
是 出 有 关 软 件 测试 方面 
国防 部 提出 的 CMM 

















国 

















软件 评估 和 测试 KPA 建议 ，Gelper 博士 提出 一 个 测试 支持 模型 (Testing 
来 评估 测试 小 组 所 处 环 


Support Model, TSM) 





境 对 于 他 们 的 支持 程度 ; Burgess/Drabick I.TI. 公 司 提 出 的 测试 能 力 成 熟 


度 模型 (Testing Capability Maturity Model，TCMMD) 则 提供 了 与 CMM 完全 一 样 的 5 级 模型 ; 








Burnstein 博士 提出 了 测试 


成 熟 度 模型 (Testing Maturity Model，TMM),， 依据 CMM 的 框架 提 


hn 
号 





测试 的 5 个 不 同 级 别 ， 关 注 测试 的 成 熟 度 模型 ， 它 描述 了 测试 过 程 ， 是 项 目测 试 部 分 得 到 良好 





计划 和 控制 的 基础 。 


“a 
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软件 测 瑟 基础 知 耽 





进入 20 
开发 过 程 
测试 的 


况 , 尽 


支持 涡 
人 们 
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可 少 的 


以 达到 


员 从 烦琐 和 条 


技术 ， 


良好 的 


软件 测 


测 














软件 规模 
软件 复杂 性 
开发 队伍 本 
开发 方法 及 标准 









Ev 


[ 具 已 经 很 多 ， 


世纪 90 稀 








效率 3 
管 在 一 些 大 型 软件 的 天 


试 ,辅助 测试 人 员 完 成 


E 常 低 ; 并 且 随 着 软件 复杂 度 的 提高 , 出 现 了 很 多 通过 3 





遍 意 识 到 
。 测 试 工 





有 具 可 以 进行 剖 
提高 测试 效率 的 目的 。 





E 复 的 测试 活动 中 解脱 


E 分 测试 
测试 了 


设计 、 


二 
U 














还 可 以 
自动 化 测 





动 完成 测试 








试 工具 





开发 商 对 于 3 
出 现 了 许 





gr 


NSDE 









试 ， 在 某 些 情况 下 可 
试 自动 化 可 以 减少 开支 ， 增 力 
试 时 间 。 











荐 
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展 ， 五 


表 1-1 软件 


20 世 纪 70 年 人 这 有 





F 段 


FE 代 ,软件 行业 开始 迅猛 发 展 ,软件 的 规模 变 得 非常 大 , 在 一 些 大 型 软件 
h ,测试 活动 需要 花费 大 量 的 时 间 和 成 本 , 而 当时 测试 的 了 


几乎 完全 都 是 手工 测试 ， 








Ff 发 过 程 中 ， 人 们 尝试 编写 了 一 些小 程序 来 辅助 测试 , 但 
不 能 满足 大 多 数 软件 项 目的 统一 需要 。 于 是 , 很 多 测试 实践 者 开始 尝试 开发 商 : 
某 一 类 型 或 某 一 领域 内 的 测试 J 
[ 具 不 仅仅 是 有 用 





[ 作 , 从 而 测试 了 
的 , 而 且 要 对 今天 的 软件 系统 进行 充分 测试 , 工具 是 必 不 








[方式 无 法 完成 测试 的 情 
此 的 测试 工具 来 
[ 具 逐 渐 盛 行 起 来 。 














实现 、 执 行 和 比较 的 了 





的 选择 和 推广 也 越 来 越 受到 重视 。 人 
如 捕获 /回放 工具 、Web 测试 - SN 
- 具 等 等 , 这 些 工具 都 有 严格 的 版 权限 制 是 

试 工具 测试 工具 提供 3 
区 中 也 


能 测试 工具 、 


改 为 昂贵 














“ 泛 应 用 
可 以 简 


开发 气 软件 测试 的 关系 












20 世纪 80 年 代 


[ 作 。 通 过 运 
[ 具 的 发 展 ， 大 大 提高 了 软件 测试 的 自动 化 程度 ， 计 
来， 专心 从 事 有 意义 的 测试 设计 等 活动 。 采 
例 执 行 结果 的 判断 ， 从 而 避免 人 工 比 对 存在 的 芷 漏 
[以 实现 “夜间 测试 ”和 
有 限时 间 内 可 执行 的 讽 识 , 在 执 行 相 











测试 工具 ,可 
上 测试 人 
自动 比较 
题 。 设 计 
测试 ”。 在 大 多 数 情况 下 ， 


同 数 量 测 试 时 节约 测 














问 











的 软件 测试 
测试 管理 工具 、 代 码 测试 
从 ， 一 些 软件 测 

在 开放 源码 社 








且 部 和 完善 。 
ke 59 表 1-1。 






20 世纪 90 年 代 后 


高 





测试 重要 性 认识 很 少 
测试 方法 及 标准 个 别 正在 形成 
独立 测试 组 织 很 少 有 些 许多 














测试 从 业 人 员 





很 少 


1.1.3 ”软件 测试 的 现状 与 发 展 趋势 


















































在 软件 业 较 发 达 的 国 
视 。 相 比较 而 言 ， 国 内 
1. 国外 现状 
在 软件 业 发 达 的 国 
软件 开发 的 系统 工程 中 占据 着 相当 大 的 比 








家 , 从 投入 的 人 力 和 时 间 上 来 看 , 软件 测试 都 受到 软件 公司 的 极 大 有 
的 软件 测试 还 属于 起 步 阶段 ， 缺 乏 专业 的 第 三 方 软件 测试 公司 。 





EE。 以 美国 的 软件 开发 和 时 


许多 








家 , 软件 测试 不 仅 早 已 成 为 软件 开发 的 一 个 有 机 组 成 部 分 , 而 且 在 整个 





E 产 的 于 





F 均 资金 投入 为 例 ， 


5. 


软件 测 息 役 和 守 与 实 枪 (第 2 版 ) 





通常 是 :“ 需 求 分 析 ” 和 “规划 确定 ”各 占 3%,“ 设 计 ” 占 5%,“ 编 程 ” 占 7%,“ 测 试 ” 占 15%， 
“投产 和 维护 ” 占 67%。 测 试 在 软件 开发 中 的 地 位 ， 由 此 可 见 一 斑 。 
与 此 同步 的 是 ， 软 件 测试 市 场 已 成 为 软件 产业 中 的 一 个 独特 市 场 。 在 美国 硅谷 地 区 ， 凡 是 
软件 开发 企业 或 是 设 有 软件 开发 部 门 的 公司 , 都 有 专门 的 软件 测试 单位 , 其 中 软件 测试 人 员 的 
数量 相当 于 软件 开发 工程 师 的 四 分 之 三 。 在 这 些 公司 或 部 门 中 , 负责 软件 测试 的 质量 保证 的 经 
理 职 位 与 软件 开发 主管 往往 是 平行 的 。 据 了 解 ， 在 软件 产业 发 展 较 快 的 印度 ,软件 测试 在 软件 
企业 中 同样 拥有 举足轻重 的 地 位 。 
2. 国内 现状 
目前 , 国内 软件 测试 市 场 发 展 比较 缓慢 , 国内 市 场 中 的 软件 开发 公司 比比 皆 是 , 但 是 软件 
测试 公司 则 是 凤毛麟角 。 
为 什么 国内 的 软件 测试 市 场 发 展会 比较 缓慢 , 到 现在 企业 才 秃 始 关注 软件 测试 呢 ? 主要 原 
因 是 企业 对 软件 测试 的 重要 性 理解 不 够 。 SS 上 就 已 经 成 功 了 , 没有 必 




























































































要 成 立 专门 的 测试 部 门 或 设立 测试 岗位 。 

另 一 方面 , 软件 开发 企业 在 为 软件 开发 支付 
本 , 而 项 目 甲 方 则 往往 认为 开发 合格 的 软件 是 之 丛 业 的 责任 。 即 使 有 些 项 目的 开发 方 或 
委托 方 有 意 对 软件 进行 第 三 方 测试 ， 也 会 测试 过 程 中 往往 需要 软件 开发 商 提供 源 代 


码 , 担心 其 知识 产权 遭 到 侵犯 。 这 是 软 傣 测 庆 市 场 无 法 长 大 的 又 一 个 重要 原因 。 此 外 ,软件 开 
发 企业 严重 缺乏 专业 测试 力量 也 是 轩 系 吗 让 。 


3， 发 展 趋势 号 党 







就 不 希望 再 为 软件 的 测试 支付 新 的 成 











国际 的 测试 领域 已 量 | 开始 。 如 何 更 好 地 将 软件 项 目 管理 
和 软件 质量 保障 结 0 业 的 发 展 和 成 熟 , 应 该 是 项 目 管理 中 不 可 
缺少 的 一 部 分 

4， 面 临 的 








近 几 年 软件 测试 取得 了 较 大 的 发 展 , 但 仍 落 后 于 软件 开发 的 发 展 水 平 , 使 得 软件 测试 面临 
着 很 大 的 挑战 。 

(1) 软件 测试 理论 不 成 熟 的 挑战 。 软 件 测试 行业 的 兴起 将 会 很 大 程度 取决 于 测试 理论 的 成 
熟 度 , 目前 软件 测试 过 程 中 还 存在 一 些 问题 没有 定论 或 没有 明确 的 定论 , 如 软件 测试 的 终止 标 
准 、 如 何 评价 测试 价值 等 。 
(2) 测试 技术 有 待 提高 的 挑战 。 目 前 国内 软件 测试 技术 比较 落后 ， 手 工 测试 比重 较 大 ， 自 
动 化 的 性 能 测试 、 白 盒 测 试 、 代 码 测试 、 安 全 测试 等 都 处 于 初级 阶段 ， 软 件 测试 的 质量 、 进 度 、 
成 本 和 风险 都 未 得 到 有 效 的 保证 和 控制 。 
(3) 软件 测试 人 才 缺 乏 的 挑战 。 我 国 软件 产业 已 经 获得 了 长 足 的 进步 ,但 软件 测试 人 才 的 
缺乏 很 大 程度 上 制约 了 软件 产业 的 发 展 , 因此 加 紧 建 立 和 健全 软件 测试 人 才 培 养 体系 面临 着 
挑战 。 
(4) 软件 测试 工程 师 素质 的 挑战 。 软 件 测试 工程 师 的 综合 素质 的 高 低 体现 在 : 责任 心 、 综 
合 技 术 素质 、 学 习 能 力 、 解 决 问 题 的 能 力 以 及 对 软件 业 发 展 趋势 的 了 解 。 软 件 测试 团队 规模 会 
越 来 越 大 ， 能 否 形成 以 核心 人 物 为 支柱 的 强 有 力 的 测试 团队 成 为 其 发 展 的 关键 。 
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相同 。 


件 功 
无 法 
件 ， 

计 厂 
类 软 


软件 。 


试 时 


件 。 


试 工 


测试 











作 











数据 


1.2 ”软件 分 类 及 测试 要 求 

















从 不 同 角度 可 以 将 软件 分 为 不 同 的 种 类 ， 不 同 种 类 的 软件 ， 其 测试 要 求 和 侧重 点 也 各 不 





1， 按 功能 分 类 及 测试 要 求 
按 功能 划分 可 将 软件 分 为 四 类 : 固件 、 系 统 软件 、 中 间 件 和 应 用 软件 。 















































家 ， 根据 设计 及 硬件 情况 来 完 上 其 中 国 化 的 软件 测 让 
件 的 测试 工作 。 

系统 软件 能 直接 操作 底层 硬件 ， 并 为 上 层 软 人 
软件 和 硬件 共同 提供 一 个 平台 , 管理 和 优 人 超 
要 结合 底层 硬件 来 完成 。 > 

中 间 件 是 在 应 用 软件 和 平台 之 间 


































2， 按 用 户 分 类 及 刘 人 要求 ~ 
按 用 户 分 类 杂 稳 罗 和 分 为 产品 软件 各 六 得 缮 件 


固件 (Firm Ware) 就 是 直接 写 在 芯片 组 或 集成 电路 里 的 一 段 程序 。 其 原来 的 定义 是 指 具 有 软 
能 的 硬件 ， 早 期 的 这 类 器 件 一 般 是 存 有 软件 的 ROM 或 EPROM， 这 些 硬件 中 保存 的 程序 
被 用 户 直 接 读 出 或 修改 。 目 前 固件 有 了 新 的 定义 ， 它 是 最 贴近 计算 机 硬件 的 一 些小 的 软 
可 以 看 做 是 一 个 系统 中 最 低层 、 最 基础 的 工作 软件 。 固 传 录 软件 的 测试 都 是 由 计算 机 设 
- 般 的 用 户 很 少 需要 进行 该 


， 如 操作 系统 、 硬 件 驱动 程序 等 。 
件 资源 的 分 配 与 使 用 。 这 类 软件 的 测 


桥梁 ,常见 的 中 间 件 包括 数据 库 和 互联 网 服务 


器 等 。 这 类 软件 除 进行 一 些 一 般 软 要 的 测试 外 :二 - 般 都 有 专门 的 测试 方法 和 工具 。 
应 用 软件 能 为 用 户 提供 某 应 用 服务 ， 如 > 、 通 信 软 件 、 行 业 软件 、 游 戏 软 
等 。 这 类 软件 是 大 部 分 公司 兰 光 的 重点 ， 本 书 也 当 坚 十 讨论 这 类 软件 的 测试 设计 与 实施 。 





产品 软件 是 大 众 用 户 ， 而 非特 殊 用 户 群 体 ， 如 微软 公司 的 _Ofice 软件 ， 就 是 产品 








应 做 好 硬件 配置 测试 和 软件 兼容 性 测试 。 








这 类 软件 的 测试 相对 困难 一 些 ， 因 为 最 终 用 户 所 使 用 的 计算 机 硬件 和 软件 差别 很 大 , 测 


项 目 软件 针对 某 类 特殊 使 用 人 群 而 开发 ， 调 查 表 明 ， 国 内 80% 以 上 的 软件 都 属于 项 目 软 














对 于 这 类 软件 而 言 ， 测 试 的 重点 应 放 在 满足 核心 用 户 的 关键 需求 上 。 
3， 按 开发 规模 分 类 及 测试 要 求 
按 开发 规模 分 类 可 将 软件 分 为 小 型 软件 、 中 型 软件 和 大 型 软件 。 








作 通 常 由 开发 人 员 兼任 。 














工作 要 由 专门 的 测试 小 组 或 团队 来 完成 。 











大 型 软件 是 指 软件 开发 的 参与 人 数 在 100 人 以 上 , 开发 时 间 在 1 年 以 上 的 软件 。 





专门 的 测试 部 门 或 专门 的 测试 公司 来 完成 。 
4. 按 软件 产品 分 类 及 测试 要 求 


按 软件 产品 分 类 可 将 软件 分 为 单机 软件 、 网 络 软件 、 嵌 入 式 软件 、 游 戏 软件 、 开 























库 应 用 系统 软件 等 。 








小 型 软件 是 指 软件 开发 的 参与 人 数 在 10 人 以 下 ， 开 发 时 间 在 1 到 4 个 月 之 间 的 软件 。 测 


中 型 软件 是 指 软件 开发 的 参与 人 数 在 10 人 到 100 人 之 间 ， 开 发 时 间 在 1 年 以 下 的 软件 。 


测试 工 





源 软件 、 


软件 测 息 役 科 与 实 枪 (第 2 版 ) 








这 些 软件 的 测试 要 求 也 各 不 相同 ， 如 单机 软件 可 能 要 进行 黑 盒 、 白 盒 测 试 ， 动 态 、 静 态 测 
试 ; 网 络 软件 主要 进行 单元 、 集 成 、 系 统 、 验 收 测试 ， 以 及 压力 测试 、 负 载 测试 等 ， 垦 入 式 软 
件 除 一 般 的 测试 外 ， 最 主要 还 是 要 进行 软 硬 件 集 成 测试 ; 游戏 软件 常常 进行 参数 组 合 测试 、 执 
行路 径 测试 等 。 

















1.3 ”软件 测试 定义 


本 节 主 要 讲解 软件 测试 定义 的 理解 与 分 析 , 软件 测试 目的 与 软件 质量 的 衡量 , 软件 测试 原 
则 ， 为 软件 测试 的 设计 与 实施 奠定 基础 。 
1.3.1 软件 测试 的 定义 

软件 测试 的 标准 定义 如 下 : 软件 测试 是 指使 用 人 工 
过 程 ， 目 的 在 于 检验 其 是 否 满足 规定 的 需要 或 弄 清楚 预期 编 果 与 实际 结果 之 间 的 差别 。 

该 定义 是 美国 电子 电气 工程 师 协会 IEEE 软件 J 和 983) 的 标准 术语 ， 也 是 对 软件 测试 概 
括 得 较为 全 面 的 一 个 定义 。 该 定义 反映 了 软件 测 潜 的 缚 点 与 难点 ， 可 以 从 以 下 五 个 方面 进行 理 

NS 

解 与 分 析 。 a : 

1. 过 程 RS 

“运行 或 测试 某 个 系统 的 过 程 襄 明 了 软件 测 计 
而 眉 一 个 时间 虞 上 上 必 生 的 动 才 软件 测试 与 软 





来 运行 或 测试 某 个 系统 的 

































一 个 过 程 , 而 且 是 一 个 持续 的 过 程 ， 
二 样 需要 过 程 管理 ,， 即 需要 制订 良 
好 的 测试 计划 ， Rs ear het 试 环境 的 搭建 、 测 试用 例 的 设计 、 测 斌 
hg, 求 执行 测试 me 最 终 对 测试 结果 进行 分 析 。 
2 动态 与 静态 冰 
从 “运行 或 汶 放 ”可 以 看 出 ， 软 件 测 试 入 入 需要 实际 执行 软件 系统 ,那么 要 解决 的 一 个 间 
题 就 是 如 何 设计 被 测 软件 动态 执行 的 过 程 , 使 得 测试 能 最 大 可 能 地 提示 软件 缺陷 ,同时 减少 动 
态 执行 占用 的 人 力 和 物力 资源 。 这 是 设计 测试 用 例 ( 即 特定 的 数据 集 ) 的 目标 。“ 测 试 某 个 系统 ” 
则 包含 了 对 软件 系统 的 静态 检查 ， 如 对 代码 和 文档 的 检查 ,静态 检 查 不 需要 动态 运动 程序 ,可 
以 在 一 定 程度 上 降低 测试 的 工作 量 。 
3， 手工 与 自动 
“使 用 人 工 和 自动 手段 ”阐明 了 软件 测试 的 现状 是 ; 手工 测试 与 自动 化 测试 并 存 。 多 数 公 
司 仍 广泛 采用 手工 测试 方法 ， 如 测试 计划 的 制订 、 测 试用 例 的 设计 等 。 对 于 那些 自动 化 程度 很 
高 的 测试 工作 ， 如 测试 用 例 的 执行 、 测 试用 例 结果 的 分 析 检查 、 代 码 质量 的 度量 、 测 试 过程 的 
管理 等 ,可 通过 自动 化 测试 工具 辅助 测试 人 员 完成 部 分 测试 工作 。 但 测试 工具 只 能 是 辅助 测试 
可 能 普 代 人 工 测试 ， 像 制订 测试 计划 这 类 需要 高 度 创造 力 的 工作 是 无 法 用 测试 工具 来 完成 
的 。 更 重要 的 是 ， 自 动 化 测试 工具 背后 是 公司 或 项 目 组 所 采用 的 管理 思想 、 所 使 用 的 测试 广 
法 ， 抛 开 这 些 去 学 习 测试 工具 是 没有 任何 意义 的 。 
4. 满足 需要 
“软件 测试 的 目的 在 于 检验 其 是 否 满足 规定 的 需要 ”明确 指出 了 测试 的 最 终 目的 、 测试 的 



















































































































































































第 1 章 软件 测试 基础 知识 





依据 以 及 判断 缺陷 的 根据 。 在 测试 过 程 中 , 只 要 发 现 不 满足 规定 的 需要 , 就 认为 是 缺陷 。 那么 ， 
该 满足 谁 的 需要 ? 以 什么 形式 来 规定 这 些 需 要 ? 软件 测试 的 最 终 目 的 是 满足 用 户 需要 , 这 里 
户 是 指 最 终 用 户 还 是 客户 ,或 是 包含 其 他 人 群 ? 用 户 的 需要 如 何 来 规定 ? 答案 当然 是 写 在 
求 规格 说 明 书 中 , 那么 , 确保 需求 规格 说 明 书 的 先期 验证 是 确保 最 终 的 软件 产品 符合 用 户 需 
为 关键， 也 是 最 重要 的 测试 工作 之 一 。 

5. 预期 

“目的 在 于 弄 清楚 预期 结果 与 实际 结果 之 间 的 差别 ”清晰 地 指出 : 测试 必须 能 确定 所 观察 
到 的 程序 执行 输出 是 否 可 以 接受 ， 否则 测试 工作 就 是 无 用 的 。 那么 ， 预期 结果 从 何 而 来 ,实际 
结果 的 载体 是 什么 ? 预期 结果 与 实际 结果 之 间 的 差别 预示 着 什么 ? 答案 是 测试 用 例 与 软件 缺 
陷 。 在 测试 用 例 中 定义 软件 的 预期 输出 结果 (可 以 是 整个 系统 的 输出 ， 也 可 以 是 某 个 函数 的 输 
出 )， 执 行 测试 用 例 获取 软件 的 实际 执行 结果 ， 测 试用 例 的 实际 续 果 与 预期 结果 之 间 的 这 种 差 
异 只 要 在 用 户 可 以 接受 的 范围 之 内 ， 就 不 应 看 做 是 缺陷 六 软件 测试 追求 的 是 “足够 
(Enough)”， 而 不 是 “最 好 (Best)”。 < 将 软件 允许 接受 的 差异 规定 下 












































































































































































































来 ， 以 免 浪 费时 间 和 精力 。 
总 之 ， 从 标准 定义 中 可 以 看 出 ， 软 件 测试 
态 测试 ， Ce : 
目 例 、 分 析 测 试用 例 ， 也 是 发 现 缺陷 必 让 及 缺 陷 和 
IEEE 标准 610.12(1990) 给 出 也 5 规范、 约束 
(D 在 特定 的 条 件 下 运行 : 观察 或 记忆 
(2) 分 析 某 个 软件 项 上 
IEEE 610.12 标准 饼 
可 作为 测试 手段 。 ) wm 
以 及 程序 等 部 分 让 成 的 ， 软 件 测试 应 该 对 秆 软件 
定义 (2) 的 技术 可 羽 应 用 于 非 程序 部 分 的 测试 。 
软件 测试 是 软件 开发 过 程 的 重要 组 成 部 分 , 用 来 确认 一 个 程序 的 品质 或 性 能 是 否 符合 开 
发 之 前 所 提出 的 一 些 要 求 。 软 件 测试 是 在 软件 投入 运行 前 ， 对 软件 需求 分 析 、 设 计 规 格 说 明 
和 编码 的 最 终 评审 ， 是 软件 质量 保证 的 关键 步 又 。 
软件 测试 是 为 了 发 现 错误 而 执行 程序 的 过 程 .软件 测试 在 软件 生命 周期 中 要 横 跨 其 中 的 两 
个 阶段 。 
(1) 通常 在 编写 完 每 一 个 模块 之 后 就 对 它 进行 必要 的 测试 ( 称 为 单元 测试 )。 编 码 和 单元 测 
试 属于 软件 生存 期 中 的 同一 个 阶段 。 
(2) 在 结束 这 个 阶段 后 对 软件 系统 还 要 进行 各 种 综合 测试 , 这 是 软件 生存 期 的 男 一 个 独立 
阶段 ， 即 测试 阶段 。 
有 资料 表明 ，60% 以 上 的 软件 错误 并 不 是 程序 错误 ,而 是 软件 需求 和 软件 设计 错误 。 错误 
地 理解 用 户 需 求 ， 即 使 开发 技术 完美 、 优 良 ， 但 开发 出 来 的 产品 却 不 是 正确 的 产品 。 因 此 ， 做 
好 软件 需求 和 软件 设计 阶段 的 质量 保证 工作 也 是 非常 重要 的 。 


1.3.2 ”软件 测试 的 目的 
Myers 这 样 来 描述 软件 测试 的 目的 :“ 测 试 是 程序 的 执行 过 程 ， 目 的 在 于 发 现 错误 ， 一 个 








Sn 管理 ,软件 测试 包含 动态 测试 和 静 
虽 试 的 主要 工作 是 设计 测试 用 例 、 执 行 测试 
关闭 缺陷 的 过 程 。 
测试 定义 。 
td 











































汉 0 该 黎 为 表态 测试 软件 是 由 文档 、 、 数 所 
形成 过 程 的 文档 、 数 据 ， 以 及 程序 进行 测试 。 
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好 的 测试 用 例 是 指 很 可 能 找到 迄今 为 止 尚 未 发 现 的 错误 的 用 例 。 一 个 成 功 的 测试 是 指 发 现 了 至 
今 尚未 发 现 的 错误 的 测试 。 

Bill Hetzel 提出 了 测试 目的 不 仅仅 是 为 了 发 现 软件 缺陷 与 错误 ， 而 且 也 是 对 软件 质量 进行 
度量 和 评估 ， 以 提高 软件 的 质量 。 

软件 质量 可 以 从 几 个 方面 来 衡量 。 

(D 在 正确 的 时 间 用 正确 的 方法 做 正确 的 事情 。 

(2) 符合 一 些 应 用 标准 的 要 求 ， 如 不 同 国家 中 用 户 不 同 的 操作 习惯 和 要 求 ， 项 目 工程 中 的 
可 维护 、 可 测试 性 等 要 求 。 

(3) 质量 本 身 就 是 软件 达到 了 最 开始 所 设 定 的 要 求 ， 而 优美 或 精巧 的 表现 技巧 并 不 代表 软 
件 的 高 质量 。 

(4) 质量 也 代表 着 它 符 合 客户 需求 。 在 软件 测试 这 个 行业 中 最 重要 的 一 件 事 就 是 从 用 户 
需求 出 发 ， 从 用 户 的 角度 去 看 产品 ,思考 用 户 会 怎样 使 用 i 使 用 过 程 中 会 遇 到 什么 样 
的 问题 。 只 有 这 些 问 题解 决 了 ， 软 件 产 品 的 质量 才 可 以 i 站 了 保证 。 

测试 的 目的 是 要 以 最 少 的 人 力 、 物力 和 时 间 找 和 各 种 错误 与 缺陷 , 通过 修正 各 和 
ee 软件 缺陷 和 错误 造成 隐患 带 来 经 济 风 
险 。 同 时 ， at 目标 的 活动 ， 测 试 是 对 软件 质量 的 度量 与 评 
价 ， 以 验证 软件 的 质量 满足 用 户 的 需求 总 为 用 户 选择 与 接受 软件 提供 有 力 的 依据 。 

此 外 ， edi ii 由 太 习 TO 
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风险 评价 提供 信息 ,还 可 以 修正 
最 终 的 验收 测试 ， 也 可 以 证 明 软 件 








软件 开发 规则 ， 并 为 软件 可 党 
满足 了 用 户 的 需求 ， 周记 使 用 软件 的 信心 

测试 人 员 的 总 人 ] 在 软件 开发 过 程 中 的 任务 是 : 寻找 错误 ， 避 
免 软件 开发 过 伐 陷 ， 衡 量 软件 的 品 掺 3 关注 用 户 需 求 。 


1.3.3 ”软件 测试 的 原则 


软件 测试 的 目的 是 为 了 寻找 软件 的 错误 与 缺陷 , 评估 与 提高 软件 质量 。 为 了 要 达到 测试 目 
的 ， 应 遵循 以 下 软件 测试 的 基本 原则 。 

(1) 所 有 的 测试 都 应 追溯 到 用 户 需 求 。 软 件 测试 的 目标 在 于 揭示 错误 ， 从 用 户 角 度 看 ， 最 
严重 的 错误 是 那些 导致 程序 无 法 满足 需求 的 错误 。 

(2) 要 尽早 开始 测试 。 测试 计划 的 制订 应 先 于 测试 的 执行 。 测 试 计划 可 以 在 需求 模型 一 完 
成 就 开始 ， 详 细 的 测试 用 例 定义 可 以 在 设计 模型 被 确定 后 立即 开始 ， 因此， 所 有 测试 可 以 在 没 
有 编写 任何 代码 前 进行 计划 和 设计 。 

(3) 要 不 断 地 进行 测试 。 软 件 测试 应 以 “小 规模 ”开始 ， 然 后 扩展 到 “大 规模 ”。 最 初 的 
测试 通常 把 焦点 放 在 单个 程序 模块 上 ， 进 一 步 测试 的 焦点 则 转向 在 集成 的 模块 簇 中 寻找 错误 ， 
最 后 在 整个 系统 中 寻找 错误 。 

(4) 帕 累 托 (Pareto) 法 则 适用 于 软件 测试 。 简单 而 言 ， 帕 累 托 法 则 暗示 着 测试 发 现 的 错误 中 
的 80% 很 可 能 起 源 于 程序 模块 中 的 20%。 当 然 ， 问 题 在 于 如 何 孤 立 这 些 有 疑点 的 模块 并 进行 
彻底 的 测试 。 

(5) 完全 测试 是 不 可 能 的 。 即 使 一 个 大 小 适度 的 程序 ， 其 路 径 排列 组 合 的 数量 也 非常 大 ， 
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因此 ,在 测试 中 不 可 能 运行 路 径 的 每 一 种 组 合 。 然 而 ， 充 分 覆盖 程序 逻辑 ， 确 保 程序 设计 中 
的 所 有 条 件 尽 可 能 得 到 测试 是 有 可 能 的 。 

(6) 妥善 保存 一 切 测试 过 程 文 要 ， 测 试 过 程 的 重 现 性 往往 要 靠 测试 文档 。 

(7) 注意 回归 测试 的 关联 性 ， 修 改 一 个 错误 ， 可 能 引起 多 个 错误 的 出 现 。 

(8) 要 使 测试 更 为 有 效 ， 测 试 应 由 独立 的 第 三 方 进行 。 测 试 的 主要 目标 就 是 要 进行 最 可 能 
发 现 错误 的 测试 ,。 创建 系统 的 软件 工程 师 并 不 是 构造 软件 测试 的 最 佳人 选 。 从 心理 学 的 角度 上 
来 看 ， 软 件 分 析 、 设 计 和 编码 是 建设 性 的 工作 。 从 开发 者 的 观点 来 看 ,测试 可 以 被 看 做 是 破坏 
性 的 。 当 测试 开始 的 时 候 ， 就 会 存在 一 种 微妙 的 、 但 确实 存在 着 的 试图 要 “摧毁 ”软件 工程 师 
建立 起 来 的 东西 的 企图 。 所 以 开发 者 只 是 简单 地 设计 和 进行 能 够 证 明 程 序 正确 性 的 测试 , 而 不 
是 去 尽量 发 现 错误 。 独 立 测试 组 织 的 功能 就 是 为 了 避免 让 开发 者 来 进行 测试 时 会 引发 固有 问 
题 。 独 立 的 测试 可 以 消除 可 能 存在 的 利益 冲突 。 


1.4 We 


明确 软件 缺陷 的 定义 ， 弄 清 楚 软 件 缺 陷 产 生 理 顺 软件 缺陷 与 软件 测试 的 关系 ,对 
软件 测试 的 设计 与 执行 具有 重要 作用 。 gS 


1.4.1 软件 缺陷 的 定义 
关于 软件 缺陷 的 词汇 有 很 多 sd 可 以 用 来 描 
a 


Fault、 Error、 Failure、 eg ance、Anomal 
的 定义 ， 但 实际 上 不 需 3 te, i 
， 典 型 定义 2 

关于 Bug 的 时 义 区 有 很 多 ， a 

(1) Bug 是 末 兽 预料 到 的 系统 行为 。 

(2) Bug 代表 系统 中 的 一 种 非 主 观 现 象 ， 它 是 系统 已 经 具备 的 功能 出 现 了 定义 上 的 差错 。 

(3) Bug 是 程序 与 规格 说 明之 间 的 不 匹配 。 

(4) Bug 是 计算 机 系统 或 程序 中 存在 的 任何 一 种 破坏 正常 运行 能 力 的 问题 、 错 误 ， 或 隐藏 
的 功能 缺陷 、 瑕 症 。 

2. 标准 定义 

关于 Bug 的 标准 定义 如 下 。 

(1) 从 产品 内 部 看 , 软件 缺陷 是 软件 产品 开发 或 维护 过 程 中 所 存在 的 错误 、 毛 病 等 各 种 
问题 。 

(2) 从 外 部 看 ， 软 件 缺 陷 是 系统 所 需 实现 的 某 种 功能 的 失效 或 违背 。 

该 定义 是 IEEE 软件 工程 (1983) 的 标准 术语 。 从 该 定义 可 以 看 出 不 同 的 测试 方法 ， 从 产品 
内 部 来 看 缺陷 ， 就 是 从 软件 内 部 来 展开 测试 ， 这 正 是 白 盒 测试 的 内 容 ， 而 从 产品 外 部 看 缺陷 ， 
就 是 从 软件 外 部 展开 测试 ， 这 正 是 黑 盒 测试 的 内 容 。 

3. 正式 定义 

标准 定义 虽然 较 全 面 ， 但 缺乏 直接 的 指导 性 。Ron Patton 对 Bug 给 出 了 经 典 定义 ， 他 称 之 
为 正式 定义 。 
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如 Bug、Defect、 
攻 称 同 的 公司 会 对 其 失败 术语 进行 严格 
将 以 上 术语 -为 Bug 一 一 缺陷 。 
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全 部 实现 。 通 常情 况 下 


在 任何 情况 下 都 不 会 发 生死 机 ， 结 


分 , 开发 人 员 为 何 会 去 实现 呢 ? 而 
越 大 ， 将 带 来 更 大 的 测试 J] 


做 ? 


能 ， 


Ron Patton 认为 ， 
(1) 软件 未 达到 需求 规格 说 明 





出 于 软件 行业 的 原因 ， 
BB 中 指明 的 功能 


只 有 符合 下 列 五 条 规则 才能 称 为 软件 缺陷 。 


(2) 软件 出 现 了 需求 规格 说 明 书 中 指明 不 会 出 现 的 错误 。 


(3) 软件 功能 超出 需求 规格 说 明 书 中 指明 的 范围 。 
(4) 软件 未 达到 需求 规格 说 明 书 虽 未 指 
(5) 软件 测试 员 认为 软件 难以 理解 、 不 易 使 用 、 运 行 速度 缓慢 ， 或 者 最 终 








下 面 简单 说 明 以 上 五 条 规则 的 具体 含义 。 


第 (1) 条 规则 对 应 一 个 遗漏 缺 
， 这 样 的 缺 
-个 过 错 缺 








第 (2) 条 规则 对 应 一 





名 ， 且 应 该 是 
陷 应 该 是 要 立即 修复 的 ， 
外 ， 它 主要 是 指 软件 
果 测 试 过 程 中 却 出 现 死机 的 情况 ， 就 对 应 着 这 类 缺陷 。 








第 (3) 条 规则 看 似 很 奇怪 ， 既 然 是 需求 规格 说 明 书 中 没 











这 里 有 两 种 可 能 性 。 第 一 


的 功能 ， 那么 将 不 会 有 测试 用 例 


只 要 用 
站 在 


的 呢 ? 2 
如 意外 断 电 等 。 
(5) 条 规则 是 


SN 


第 





一 


























1.4.2 ”软件 缺陷 产生 的 原因 


从 结构 化 编程 到 有 














软件 缺陷 产生 的 原 
1. 软件 本 身 的 复杂 性 
软件 伴随 着 世界 上 第 


因 





台 计 算 相 

















且 大 家 都 明 
[ 作 量 并 增加 软件 开发 成 
， 开 发 人 员 认为 力 

后 ， 是 测试 昌 关 闪 的 部 分 测试 的 人 提交 E> 


A 易 用 性 去 考虑 
要 应 该 视 为 缺陷 。 
户 的 业务 流程 进行 软件 的 开发 。 


















说 明 书 。 


是 测试 最 头疼 的 部 分 。 测 试 的 依据 Ra i 
是 那些 快捷 键 ，i 

第 (4) 条 规则 更 让 人 摸 不 bh 些 目标 是 需 3 

该 达到 件 

情况 ， 


网 竹 


系统 的 复杂 性 不 断 增加 ， 测 试 的 范围 和 难度 也 随 之 增 大 。 


2. 开发 人 员 的 问题 


程序 员 真 的 不 会 犯错 吗 ? 程序 员 可 
倒 , 他 们 会 反复 犯 下 自己 容易 犯 的 错误 。 





为 这 样 会 产生 更 好 的 效果 。 


班 ， 持 续 的 开发 ， 在 进度 压力 下 疲于奔命 ， 程 序 员 需要 休息 。 





一 个 很 严重 的 缺陷 ， 因 


的 容错 能 


， 软 件 四 加 引 
这 种 吃力 不 讨好 的 事情 ， 


说 明 书 不 完善 ， 第 二 ， 某 些 实用 
- 些 快捷 键 功 能 等 。 对 于 这 部 分 多 余 的 功 


出 但 应 达到 的 目标 。 











户 认为 不 好 。 


为 连 基本 的 功能 都 无 法 
即将 遗漏 的 功能 补充 实现 。 
。 例 如 ， 需 求 规格 说 明 指 出 











功能 ， 是 属于 不 给 钱 的 部 
功能 越 多 ， 引 入 缺陷 的 风险 就 
谁 会 主动 去 
的 功 














既然 是 需求 规格 说 明 书 中 未 提 到 
这 样 最 容易 造成 测试 的 漏洞 。 
说 明 书 中 没有 指出 ， 而 实际 又 应 
尤其 指 那 些 硬件 故障 所 导致 的 意外 








nd 目标 就 是 满足 用 户 的 需求 ， 
这 种 局 面 的 主要 原因 


往往 是 沟通 不 畅 ,未 能 充分 





有 很 多 ， 典 型 的 原因 正如 以 下 的 场景 或 对 话 所 表现 的 。 


的 诞生 而 出 现 ， 从 单机 到 网 络 ， 从 C/S 架构 到 B/S 架构 ， 
面向 对 象 的 软件 开发 , 从 简单 的 数据 到 超大 型 关系 数据 库 等 都 直接 导致 软件 及 


能 没有 时 间 总 结 经 验 教训 , 所 以 常常 被 同一 块 小 石头 绊 


程序 员 会 在 缺乏 全 





| 











程序 员 夜 以 继 日 地 编写 程序 ， 每 


局 


40 小 时 工作 是 程序 





不 守 规 矩 。 开 发 准则 、 编码 规范 , 这 些 条 条 框框 会 限制 
不 规范 的 编码 导致 测试 难度 增 大 ， 且 容易 产生 软件 漏洞 。 


.12 . 





局 考虑 的 时 候 就 盲目 修改 设计 并 认 





员 永远 的 梦想 。 加 班 、 加 班 、 再 加 
倦 仍 将 带 来 软件 中 众多 的 缺陷 。 
我 的 灵感 。” 程 序 员 喜 欢 追 求 个 性 ， 
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3. 需求 的 变化 

“最 让 你 头疼 的 是 什么 ? ”“ 需 求 不 断 变 化 , 而 且 变 化 太 快 , 我 的 测试 用 例 完全 跟 不 上 需求 
的 变化 。” 测试 人 员 大 多 会 这 样 抱怨 。 客 户 是 上 帝 ， 满 足 客户 的 需求 是 软件 的 最 终 目 标 。“ 没 问 
题 ， 我 们 让 开发 人 员 去 改 .” 市 场 部 的 人 不 敢 得 罪 客 户 ， 常 常会 这 样 拍 着 胸 且 担 保 。 于 是 ， 开 
发 人 员 只 好 去 追随 客户 那 不 断 绽放 的 思想 的 火花 , 测试 人 员 更 是 一 筹 莫 展 , 他 们 愁眉 苦 脸 地 希 
望 领导 能 够 努力 去 控制 需求 ， 稳 定 需求 。 

4. 进度 压力 

所 有 软件 项 目 时 间 都 需要 精确 估算 , 但 随 着 项 目的 进展 ， 风 险 会 出 现 ， 估 算 与 实际 的 差距 
会 越 来 越 大 。“ 编 码 都 来 不 及 ， 哪 有 时 间 做 测试 。” 这 时 候 ， 缺 陷 不 可 避免 地 出 现 了 。 








5. 对 文档 不 重视 

好 记性 不 如 烂 笔 头 。IT 行业 的 人 员 流 动 性 很 大 ， 但 i 写 文 
档 常 常会 成 为 人 们 的 负担 。 他 们 会 为 了 赶 进度 而 舍弃 文档 , 也 就 缺少 了 测试 的 依据 ， 
测试 的 漏洞 不 可 避免 。 ae 9 沙场。 对 产品 的 不 熟悉 ， 如何 能 够 






写 好 文档 ? 
6， 沟通 不 畅 
“我 很 忙 ,我 还 有 个 重要 的 会 要 


有 时 间 去 和 程序 员 交流 他 们 的 需 3 

“用 户 完全 不 知道 他 们 是 要 
Wo 每 用 户 的 沟通 是 因 辣 EF 一 个 人 说 出 来 的 不 一 定 真 实 反映 他 所 
想 的 ， 一 个 人 听 到 的 下 一 由 就 是 他 记 住 的 ,ye 不 号 下 来 的 不 一 定 真正 反映 他 心中 的 理解 ， 理 
解 的 偏差 和 误 角 二 为 大 们 交流 的 障碍 。 节 入 < 

7， 偏 差 的 

在 软件 开发 各 阶段 存在 多 种 偏差 ， 如 理解 偏差 、 表 达 偏差 、 设 计 偏差 等 ， 这 些 偏差 不 断 黑 
积 ， 导致 下 阶段 的 交付 出 现 越 来 越 多 的 问题 ， 即 缺陷 。 各 种 米 源 导致 缺陷 会 广泛 分 布 在 软件 开 
发 的 各 个 阶段 ， 其 中 ， 需 求 规格 说 明 书 占 54%， 软 件 设计 占 25%， 代 码 占 15%， 其 他 占 6%。 


1.4.3 ”软件 缺陷 与 测试 的 关系 


当 谈 到 软件 缺陷 与 软件 测试 的 关系 时 , 通常 会 说 ,软件 缺陷 是 通过 软件 测试 发 现 的， 软件 
测试 也 是 为 了 发 现 更 多 的 软件 缺陷 。 如 果 从 1.1.2 节 中 讲 到 的 第 一 类 测试 和 第 二 类 测试 的 角度 
去 思考 这 个 问题 ， 认 识 会 更 深刻 一 些 。 

第 一 类 测试 可 以 简单 抽象 地 描述 为 这 样 的 过 程 : 在 设计 规定 的 环境 下 运行 软件 的 功能 , 将 
其 结果 与 用 户 需 求 或 设计 结果 相 比 较 ， 如 果 相 符 则 测试 通过 ， 如 果 不 相符 则 视 为 Bug。 这 一 过 
程 的 终极 目标 是 将 软件 的 所 有 功能 在 所 有 设计 规定 的 环境 全 部 运行 , 并 通过 。 在 软件 行业 中 一 
般 把 第 一 类 方法 奉 为 主流 和 行业 标准 。 第 一 类 测试 方法 以 需求 和 设计 为 本 , 因此 有 利于 界定 测 
试 工作 的 范畴 ， 更 便于 部 署 测试 的 侧重 点 ， 加 强 针对 性 。 这 一 点 对 于 大 型 软件 的 测试 ， 尤 其 是 
在 有 限 的 时 间 和 人 力 资源 情况 下 显得 格外 重要 。 

而 第 二 类 测试 方法 与 需求 和 设计 没有 必然 的 关联 , 更 强调 测试 人 员 发 挥 主观 能 动 性 , 用 逆 
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向 思维 方式 , 不 断 思 考 开发 人 员 理 解 的 误区 、 不 良 的 习惯 、 程 序 代码 的 边界 、 无 效 数据 的 输入 
以 及 系统 各 种 的 弱点 ,试图 破坏 系统 、 摧 毁 系统 ， 目 标 就 是 发 现 系统 中 各 种 各 样 的 问题 。 这 种 
方法 往往 能 够 发 现 系 统 中 存在 的 更 多 缺陷 。 





1.5 ”软件 测试 分 类 


从 不 同 的 角度 对 软件 测试 进行 分 类 , 可 以 有 不 同 的 划分 方法 。 下面 分 别 介绍 这 些 分 类 方法 
与 定义 。 
1.5.1 ” 黑 盒 测试 和 白 盒 测试 

软件 测试 按照 技术 可 划分 为 黑 盒 测 试 、 白 盒 测 试 和 灰 盒 测试 。 

1， 黑 盒 测试 NS 

黑 盒 测试 是 指 不 基于 内 部 设计 和 代码 的 任何 知识 从 于 需求 和 功能 性 , 通过 软件 的 外 
部 表现 来 发 现 其 缺陷 和 错误 。 黑 盒 测 试 法 把 测试 全 不 考虑 程序 内 部 结构 和 
处 理 过 程 ， 如 图 1.1 所 示 。 

















1.1 黑 盒 测试 原理 与 过 程 


2， 白 盒 测 试 

白 盒 测 试 是 指 基于 一 个 应 用 代码 的 内 部 逻辑 知识 来 设计 测试 用 例 。 测 试 退出 条 件 是 基于 
代码 覆盖 。 由 于 能 清楚 地 了 解 程序 结构 和 处 理 过 程 并 以 此 进行 测试 ， 而 被 称 为 白 盒 测试 ， 如 
图 1.2 所 示 。 



































覆盖 情况 分 析 


1.2” 白 盒 测试 原理 与 过 程 
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3.， 灰 金 测试 

灰 盒 测试 技术 是 一 种 有 效 的 、 介 于 白 盒 测试 与 黑 盒 测试 之 间 的 技术 , 它 既 关注 程序 运行 时 
的 外 部 表现 ,又 注意 程序 内 部 高 层 罗 辑 结构 。 灰 盒 测试 的 优点 是 测试 结果 可 以 对 应 到 程序 的 内 
部 粗 粒度 路 径 ， 便 于 缺陷 的 定位 、 分 析 和 解决 。 

软件 测试 方法 的 技术 分 类 与 软件 开发 过 程 相关 联 , 单元 测试 一 般 应 用 白 盒 测试 方法 , 集成 
测试 应 用 灰 盒 测试 方法 ， 而 系统 测试 和 确认 测试 应 用 黑 盒 测 试 方法 。 
1.5.2 ”静态 测试 和 动态 测试 


软件 测试 按照 执行 状态 可 划分 为 静态 测试 和 动态 测试 。 

1. 静态 测试 

静态 测试 指 不 运行 程序 , 而 通过 人 工 对 程序 和 文档 进行 分 析 址 检查 。 静态 测试 技术 又 称 为 
静态 分 析 技 术 ， 是 对 软件 中 的 需求 说 明 书 、 设 计 说 明 书 、 源氏 但 等 进行 非 运行 的 检查 。 静 
态 测试 包括 走 查 、 审 查 、 符 号 执行 等 。 S 

2. 动态 测试 人 

动态 测试 指 通 过 入 工 或 利用 工具 运行 程 
现 。 单 元 测试 、 集 成 测试 、 确 认 测试 、 于 
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令 查 , 分 析 程 序 的 执行 状态 和 程序 的 外 部 表 
、 验 收 测试 、 白 盒 测 试 、 黑 盒 测 试 及 灰 盒 测试 








等 是 指 动态 测试 。 NS 
静态 测试 与 动态 测试 的 ED , 流 


测试 实现 难 易 程度 


静态 测试 
动态 测试 





1.5.3 ”单元 测试 、 集 成 测试 、 确 认 测 试 、 系 统 测试 和 验收 测试 


软件 测试 按照 开发 阶段 可 划分 为 : 单元 测试 、 集 成 测试 、 确 认 测试 、 系 统 测试 和 验收 测试 ， 
如 图 1.3 所 示 。 
1. 单元 测试 
单元 测试 完成 对 最 小 的 软件 设计 单元 一 一 模块 的 验证 工作 。 使 用 过 程 设计 描述 作为 指南 ， 
对 重要 的 控制 路 径 进行 测试 以 发 现 模块 内 的 错误 ,测试 的 相关 复杂 度 和 发 现 的 错误 是 由 单元 测 
试 的 约束 范围 来 限定 的 。 一 般 的 过 程 如 下 。 
(1) 为 每 一 个 软件 组 件 设计 单元 测试 。 
(2) 评审 每 个 单元 测试 以 确保 合适 的 覆盖 。 
(3) 执行 单元 测试 。 
(4) 更 正 发 现 的 错误 。 
(5) 重新 进行 单元 测试 。 
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图 1.3 RN 软件 测试 
2.， 集成 测试 


在 所 有 的 模块 都 已 经 完成 单元 生 ， 可 能 会 遇 到 这 样 一 个 似乎 很 合理 的 问题 :“ 如 果 
它们 每 - -个 都 能 单独 工作 得 很 在 一 起 就 不 能 正常 工作 呢 ? ” 当 
然 ， 这 个 问题 在 于 “把 它 但 在 起 ? ， 机 问题。 数据 可 能 在 通过 接口 的 时 候 丢 
一 个 模块 可 能 对 产生 无 法 预料 ; 当 子 函数 被 联合 到 一 起 的 时 候 ， 可 能 不 
A 个 模块 中 可 以 和 确 性 在 联合 起 来 之 后 可 能 会 扩大 到 无 法 接 
受 的 程度 ; 全 局 和 袍 可 能 也 会 存在 问 从 成 测试 是 通过 测试 发现 和 接口 有 关 的 问题 来 构 
造 程序 结构 的 系统 化 技术 , 它 的 目标 是 利用 通过 了 单元 测试 的 模块 , 构造 一 个 在 设计 中 所 描述 
的 程序 结构 。 
3， 确 认 测 试 
当 集 成 测试 结束 的 时 候 ， 软件 就 全 部 组 装 到 一 起 了 ,接口 错误 已 经 被 发 现 并 修正 了 , 而 软 
件 测试 的 最 后 一 部 分 就 可 以 开始 了 。 确认 测试 可 以 通过 多 种 方式 来 定义 , 但 是 , 一 个 简单 的 定 
义 是 当 软 件 可 以 按照 用 户 合理 的 期 望 方式 来 工作 的 时 候 , 确认 测试 就 算 成 功 了 。 一 个 爱 挑 毛病 
的 软件 开发 人 员 可 能 会 提出 抗议 :“ 谁 或 者 什么 来 作为 合理 期 望 的 裁定 者 呢 ? ”合理 期 望 在 描 
述 软件 的 所 有 用 户 可 见 的 属性 文档 一 一 软件 需求 规约 中 被 定义 。 这 个 规约 包含 了 标题 为 “确认 
标准 ”的 内 容 ， 此 信息 就 形成 了 确认 测试 方法 的 基础 。 
4. 系统 测试 
系统 测试 则 在 测试 属于 整个 系统 的 行为 和 错误 的 属性 , 而 这 些 行为 和 错误 不 同 于 构件 的 属 
性 。 系统 测 试问 题 的 例子 包括 : 资源 损失 错误 、 吞吐 量 错误 、 性 能 错误 、 安 全 错误 、 恢 复 错误 
事务 同步 错误 等 。 
验收 测试 
如 果 软 件 是 给 一 个 客户 开发 的 , 则 需要 进行 一 系列 的 验收 测试 来 保证 客户 对 所 有 的 需求 都 
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满意 。 验 收 测试 是 由 最 终 用 户 而 不 是 系统 开发 者 来 进行 的 ， 它 的 范围 从 非 正式 的 “测试 驱动 
直到 有 计划 的 、 系 统 化 进行 的 系列 测试 。 事 实 上 ， 验 收 测试 可 以 进行 几 个 星期 或 者 几 个 月 ， 因 
此 可 以 发 现 随 着 时 间 流 逝 可 能 会 影响 系统 的 累积 错误 。 如 果 一 个 软件 是 给 许多 客户 使 用 的 ， 那 
么 让 每 一 个 用 户 都 进行 正式 的 验收 测试 是 不 切实 际 的 。 大 多 数 软件 厂商 使 用 一 个 被 称 作 a 测 
试 和 测试 的 过 程 来 发 现 那些 似乎 只 有 最 终 用 户 才能 发 现 的 错误 。 
1.5.4 ”功能 测试 和 性 能 测试 

1. 功能 测试 

功能 测试 是 黑 盒 测试 的 一 个 方面 , 它 检 查实 际 软件 的 功能 是 否 符合 用 户 的 需要 。 从 某 种 角 
度 来 讲 , 功能 测试 比 性 能 测试 更 加 重要 ， 因 为 软件 性 能 比较 差 或 许 用 户 还 能 使 用 ,可 是 如 果 软 
件 的 功能 没有 满足 用 户 的 需要 ， 那 么 用 户 就 没有 办 法 使 用 了 。 

功能 测试 又 可 以 分 为 很 多 种 ， 包 括 迎 辑 功 能 测试 、 界 而 测 敬 汶 易 用 性 测试 、 兼 容 性 测试 、 
安装 测试 等 

迪 辑 功能 测试 就 是 要 通过 编写 测试 用 例 ,测试 的 逻辑 上 的 功能 是 否 满足 用 户 的 
需求。 

界面 测试 就 是 要 测试 用 户 在 使 用 软件 时 N 软 答 光 窗口、 菜单 、 数 据 项 、 鼠 标 操作 等 是 否 正 
ES 钴 辑 功能 ， 而 重点 在 于 布局 、 字 体 、 风 格 等 界 




























































































































































































面 问题 上 。 
易 用 性 测试 是 指 从 软件 使 tt tt 
| 




















中 不 方便 用 户 使 用 的 地 方 。 而 计 的 思想 就 是 % 旬 人 本 产品 的 设计 和 环境 的 考虑 应 该 是 尽 
最 大 可 能 面向 所 有 的 人 op 青 况 而 做 出 迁就 和 特定 的 设计 。 易 用 性 测 
试 通常 考虑 软件 不 间 操 作 一 致 习 联机 帮助 的 调 出 、 必 要 的 提示 信息 、 技 术 支 
































ER f 
兼容 性 测试 包括 硬件 兼容 性 测试 和 软件 兼容 性 测试 。 硬 件 兼容 性 主要 是 指 软件 运行 的 不 
辣 硬件 平台 的 兼容 性 ， 如 PC、 笔 记 本 电脑 、 服 务 器 等 。 软 件 兼 容 性 测试 就 是 要 测试 系统 在 不 
同 的 操作 系统 版 本 、 不 同 的 中 间 件 软件 、 不 同 的 浏览 器 软件 等 以 及 它们 的 可 能 组 合 下 是 否 运 行 
正常 。 

安装 测试 也 是 要 考虑 系统 在 不 同 的 硬件 平台 、 软 件 平台 上 是 否 能 够 安装 成 功 并 正确 运行 。 

2. 性 能 测试 

性 能 测试 是 软件 测试 的 高 端 领域 ， 一 般 要 用 到 自动 化 测试 工具 。 软 件 的 性 能 包括 很 多 方 

面 ， 主 要 有 时 间 性 能 和 空间 性 能 两 种 。 时 间 性 能 主要 指 软件 的 一 个 具体 事务 的 响应 时 间 ， 响 
应 时 间 的 长 短 没 有 绝对 的 统一 标准 , 主要 跟 用 户 的 需求 与 感受 有 关 。 空间 性 能 主要 指 软件 运行 
时 所 消耗 的 系统 资源 。 系 统 资源 最 低 配置 是 指 如 果 硬 件 配置 低 于 这 个 标准 , 软件 就 无 法 正常 运 
行 ， 推 荐 配置 指 的 是 如 果 硬 件 配置 高 于 这 个 标准 ， 软 件 会 运行 得 更 好 。 
软件 性 能 测试 分 为 一 般 性 能 测试 、 稳 定性 测试 、 负 载 测试 、 压 力 测试 等 。 
一 般 性 能 测试 就 是 让 被 测 系统 在 正常 的 软 硬 件 环境 下 运行 ,不 向 其 施加 任何 压力 的 性 能 





















































测试 。 
稳定 性 测试 也 叫 可靠 性 测试 , 是 指 连续 运行 被 测 系统 , 检查 系统 运行 时 的 稳定 程度 。 通常 
错误 发 生 的 平均 时 间 间 隔 (Mean Time Between Failure，MTBF) 衡 量 系 统 的 稳定 性 ,MTBF 越 
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大 ， 系 统 的 稳定 性 越 强 。 稳 定性 测试 的 方法 也 很 简单 ， 通 常 采 




















间断 运行 ， 运 行 的 具体 时 间 根 据 项 目的 实际 情况 而 定 。 


性 。 


被 测 系统 施加 其 刚好 能 承受 的 压力 。 负 载 测试 为 测试 系统 在 临界 ; 


一 种 


所 能 


负载 测 
负载 测 


方法 。 
压力 测 


1.5.5 回 


回归 测 
冒 烟 测 
随机 测 





性 错误 。 








试 是 让 被 测试 系统 在 其 




















试 和 稳定 性 测试 比较 相 


归 测 试 、 冒 烟 测试 、 
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1 撤 册 江天 成 测试 





试 是 指 持 续 不 断 地 给 被 测 系 统 增加 压力 , 直到 将 被 测 系统 压 垮 为 止 ， 
承受 的 最 大 压力 。 


试 : 新 版 本 测试 时 ， 重 复 执行 上 一 个 版 本 测试 时 的 测试 用 例 。 
试 : 系统 大 规模 测试 之 前 ， 先 验证 基本 功能 能 否 3 
试 : 测试 中 所 有 的 输入 数据 都 是 随机 产生 KR 


似 , 都 是 让 被 测 系 统 连续 运行 , 区别 就 在 于 负 





24 小 时 x7 天 的 方式 让 系统 不 


能 忍受 的 压力 极限 范围 内 连续 运行 ， 从 而 测试 系统 的 稳定 
载 测试 需要 给 
状态 下 运行 是 否 稳定 提供 了 











随机 测试 














1.5.6 不 同 软件 测试 分 类 之 间 的 关系 SS 
归纳 总 结 不 同 的 软件 测试 方法 ， 如 II 示 。 


po 
从 





逻辑 功能 测试 

这 名 
功能 测试 3 易 用 

安装 




















i 兼容 性 测试 

阶段 系 乡 
~ 验 y 了 一 般 性 能 测试 

AT 、 ws 和 
TE Ra 上 庄 力 测试 

【自动 测试 
其 他 「 随机 测试 、 问 烟 测 试 、 回 归 测试 
测试 





\、 驱动 测试 、 面 向 对 象 测试 、 基 线 测试 
图 1.4 各 种 测试 方法 分 类 图 


1.6 软件 测试 过 程 模型 





来 测试 系统 


是 否 具备 可 测试 性 。 
户 的 真实 操作 ， 发 现 边缘 


软件 测试 是 一 系列 系统 活动 , 通过 实践 总 结 出 来 的 测试 过 程 模型 , 就 是 对 测试 活动 进行 抽 
象 后 , 充分 考虑 与 软件 开发 活动 的 有 机 结合 ,而 得 到 的 测试 过 程 规律 。 软 件 测试 过 程 模型 有 助 
于 提高 测试 过 程 的 质量 ， 进 而 改进 测试 结果 的 准确 性 和 有 效 性 。 典 型 的 软件 测试 过 程 模型 有 
V 模型 、W 模型 、 模型 、X 模型 等 。 
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1. V 模型 
V 模型 是 最 具有 代表 意义 的 测试 模型 , 它 是 软件 开发 瀑布 模型 的 变种 , 反映 了 测试 活动 与 
分 析 和 设计 的 关系 ， 如 图 1.5 所 示 。 





图 1.5 wd 


图 中 迁 头 代表 时 间 方 向 , 左 半 部 分 描述 针 挫 俐 症 发 的 基本 过 程 ,从 上 到 下 ,严格 地 分 为 不 
同 的 开发 阶段 ;图 中 右 半 部 分 描述 了 与 软件 峻 发 和 对 应 的 软件 测试 过 程 ， 自 下 而 上 ， 也 严格 地 
ft 





分 为 不 同 阶段 ， 2 开发 的 次 序 相 反 。 


V 模型 反映 了 动态 测试 的 行 ; A 
的 文档 ， ruin 设计 文档 , 集 基础 就 是 概要 设计 文档 。V 模型 的 
代码 这 证 整个 系统 满足 用 户 的 需求 。 







测试 策略 就 是 在 低层 保证 源 
2. W 模 型 2 _ 
V 模型 虽然 号 软件 F 发 过 程 相对 应 ; 郊 $ 狐 江 过 程 相对 浇 后 ， 要 在 编码 完成 之 后 才能 开始 测 
试 。 为 了 尽早 测 潜 ~ 不 断 测试 ， 在 V 模型 的 基础 上 增加 了 与 软件 各 开发 阶段 相对 应 的 测试 阶 
段 ， 即 开发 过 程 是 一 个 V 模型 ， 伴 随 的 测试 过 程 是 另外 一 个 V 模型 ， 合 在 一 起 就 是 W 模型 ， 
如 图 1.6 所 示 。 


I 正确 性 ， 在 高 层 







用 户 需 求 验 让 和 
傅 认 验收 测试 设 







需求 验 让 和 俏 兴 
系统 测试 设计 











验收 测试 


1.6 软件 测试 过 程 W 模型 
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在 W 模型 中 ， 每 个 开发 行为 对 应 一 个 测试 行为 ， 如 开发 行为 中 各 种 需求 的 定义 和 编码 ， 
则 对 应 的 测试 行为 就 是 对 这 些 文档 的 静态 测试 , 如 开发 行为 是 软件 实现 , 则 对 应 的 测试 行为 是 
对 这 些 实现 的 动态 测试 。W 模型 体现 了 尽早 测试 、 不 断 测试 ， 既 包含 有 静态 测试 ， 也 包含 有 
动态 测试 。 

3， 义 模型 

针对 V 模型 的 不 足 ，W 模型 从 开发 与 测试 对 应 关系 的 角度 进行 改进 ， 而 X 模型 从 其 他 角 
度 来 弥补 V 模型 的 一 些 缺 陷 。V 模型 基于 一 套 必须 按照 一 定 次 序 严格 排出 的 开发 步骤 ， 而 在 
实际 实践 过 程 中 ， 很 可 能 并 非 如 此 ， 如 很 多 项 目 缺 乏 足够 的 需求 等 。 而 对 测试 过 程 模型 而 言 
模型 应 能 处 理 开 发 的 所 有 内 容 ， 如 交接 、 频 繁重 复 的 集成 、 需 求 文档 的 缺乏 等 。X 模型 如 
图 1.7 所 示 。 图 中 左 半 部 分 是 针对 单独 程序 片段 进行 的 相互 分 离 的 编码 与 测试 , 接着 经 过 多 次 
的 交接 ,集成 为 可 以 执行 的 程序 ， 如 图 中 右 半 部 分 。 和 旦 序 需 要 进行 测试 ， 已 通过 集 
成 测试 的 成 品 可 封 版 提交 用 户 ， 也 可 作为 更 大 规模 内 集成 

X 模型 提出 探索 性 测试 ， 即 无 事先 计划 的 测试 ， 只 是 = 这 样 有 助 于 有 经 验 的 


























































测试 人 员 在 计划 外 发 现 更 多 的 软件 缺陷 。 SR 
于 版 
程序 片段 1 
RS 执行 测试 
测试 设 让 
A 测试 设计 
uu > 
行 测试 
5 缠 全 5 集成 1 
入 执行 测试 “了 \ 换 索 性 测试 
各 
[本性 AR 
测试 设计 SS SR 
程序 片段 “Se 执行 测试 


图 1.7 ”软件 测试 过 程 X 模型 

4. 旦 模型 

V 模型 和 W 模型 没有 体现 测试 流程 的 完整 性 ， 不 支持 迭代 的 增 量 开发 ， 所 以 提出 了 互 模 
型 。H 模型 将 测试 活动 完整 独立 出 来 ， 形 成 完全 独立 的 测试 流程 。 测试 流程 分 为 两 大 阶段 ， 测 
试 准备 阶段 , 包括 测试 计划 、 测 试 设计 、 测 试 开发 ; 测试 执行 阶段 , 包括 测试 运行 、 测 试 评估 ， 
如 图 1.8 所 示 。 

图 1.8 说 明了 软件 开发 某 个 阶段 对 应 的 测试 活动 ， 其 他 流程 可 以 是 任意 的 开发 流程 ， 如 设 
计 、 编 码 ， 也 可 以 是 非 开发 流程 ， 如 软件 质量 保证 等 ， 即 只 要 测试 条 件 成 熟 ， 准 备 工 作 就 绪 ， 
就 可 以 展开 测试 执行 活动 。 在 软件 生命 周期 中 的 各 个 阶段 都 有 这 样 独立 的 测试 流程 ,如 单元 测 























。20 . 


第 1 章 软件 测 下 基础 知 耽 


























试 、 集 成 测试 等 ， 这 些 流程 与 其 他 流程 是 并 行 的 。 
De 
测试 准备 测试 就 络 点 测试 执行 
-() > 测试 流程 
> 
1 
和 = 其 他 流程 
图 1.8 软件 测试 过 程 H 模型 
5.， 测试 成 熟 度 模 型 


测试 成 熟 度 模型 TMM(Testing Maturity Model) 是 参照 软件 能 力 成 熟 度 模型 CMM(Capability 


Maturity Model) 开 发 的 ， 作 为 CMM 的 补充 。 它 包括 五 个 等 级 ， 每 一 个 等 级 殉 
做 法 ， 企 业 可 以 通过 这 些 等 级 来 评价 自身 的 测试 能 力 ， 


件 测试 向 专业 化 方向 发 展 。 


简单 来 讲 ，TMM 将 测试 成 熟 度 分 解 为 五 个 依次 


第 1 级 (初级 阶段 ): 测试 和 调试 没有 区 别 ， 除 了 了 
第 2 级 (定义 阶段 ): 测试 的 目的 是 为 了 表 昌 
第 3 级 (集成 阶段 ): 测试 的 目的 是 为 六 
第 4 级 (管理 与 测量 ): 测试 的 目的 


风险 降低 到 能 够 接受 的 程度 。 说 NS 


第 5 级 (最 佳 化 的 缺陷 预防 
i 





太 多 的 测试 投入 到 产生 低 风 
6. 软件 测试 过 程 


软件 测 
Na 


限于 程序 ， 
不 同 的 测 
不 能 为 使 用 而 使 
方面 。 
通常 采 
试 工作 ;微观 上 ， 
就 可 以 进行 独立 
为 指导 ， 努 力 建立 规范 的 软件 测试 过 程 。 


a 
中 求 和 设计 ， 并 且 及 

















， 而 应 根据 不 同 的 测试 任务 要 求 ， 
































的 策略 是 : 


Gs 
















-不 能 正常 工作 。 
F 明 什么 ， 而 是 为 了 把 软件 不 能 正常 工作 的 预知 


应 与 软件 开发 同步 进行 , 测试 的 对 象 并 
软件 缺陷 可 大 大 降 
ped ed 任何 一 个 模型 都 不 可 能 是 完美 无 缺 的 , 实 


以 W 模型 为 基本 框架 ， 从 软件 开发 工作 一 开始 就 
在 每 个 测试 阶段 以 H 模型 为 指导 ， 
测试 ， 并 反复 迭代 测试 ， 直 至 达到 预定 目标 。 而 对 于 软件 企业 ， 应 以 TMM 


出 了 一 系列 建议 
Wee. 促进 软 


|。 
调试 外 ， 测 试 没有 其 
s 工 作 。 











岂 目 的 。 





Ee 





i a 种 自觉 的 约束 ， 不 需要 将 


E 仅 
低 软件 开发 的 成 本 。 
示 使 用 时 
价值 的 
































综合 利 有 








不 同 模型 对 项 目 有 实 














展开 测 
FE 就 绪 ， 





进行 独立 测试 ， 即 只 要 准备 工作 





1.7 ”软件 测试 岗位 


本 节 将 从 软件 测试 部 门 的 组 织 结构 、 软件 测试 团 
等 多 个 方 
基础 ， 并 指明 职业 的 发 展 方向 。 


1.7.1 软件 测试 部 门 的 组 织 结构 














国 











面 , 来 讲授 软件 测试 岗位 的 相关 知识 , 为 将 来 计划 从 事 软件 测试 


内 软件 测试 行业 尚 处 在 发 展 阶段 ， 测 试 人 员 与 开发 人 员 的 比例 在 1 : 


队 的 人 员 构 成 、 软 件 测试 人 员 的 素质 要 求 
职业 葛 定 必要 的 素质 





9 到 1:15 之 间 ， 
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国外 软件 测试 行业 发 展 相 对 成 熟 , 例如 BORLAND 公司 , 测试 人 员 与 开发 人 员 的 比例 为 1 : 1， 
微软 公司 测试 人 员 与 开发 人 员 的 比例 是 1.5 : 1。 
目前 国内 软件 公司 里 的 测试 部 门 主要 有 三 种 组 织 结构 : 小 公司 、 大 公司 和 专业 的 外 包 测试 























小 公司 的 组 织 结构 如 图 1.9 所 示 。 小 公司 里 一 般 没 有 独立 的 测试 部 门 ， 通 常会 有 多 个 项 目 
组 , 每 个 项 目 组 里 配 几 名 测试 人 员 。 由 于 测试 人 员 和 技术 开发 人 员 都 属于 项 目 经 理 管理 , 测试 
人 员 缺 乏 独立 性 ， 所 以 测试 人 员 起 不 到 较 好 的 质量 监督 和 保障 作用 。 


















































图 1.9 小 公司 届 芝 村 昌 


大 公司 的 测试 部 门 如 图 1.10 所 示 。 这 3 纲 上 
是 测试 经 理 。 项 目 经 理 和 测试 经 理 的 食 演 还是 技术 总 监 。 这 种 测试 组 织 结构 ， 能 够 起 到 第 三 方 


的 监督 作用 。 


项 目 部 


1.10 ”大 公司 测试 部 门 组 织 结构 
专业 的 外 包 测 试 公司 专门 接受 其 他 软件 公司 的 测试 任务 , 作为 第 三 方 公司 独立 完成 测试 任 
务 ， 组 织 结构 如 图 1.11 所 示 。 





图 1.11 专业 外 包 测 试 公司 测试 部 门 组 织 结构 
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1.7.2 ”软件 测试 团队 


一 个 测试 团队 的 人 员 构 成 ,可 以 根据 项 目 和 测试 任务 的 具体 情况 进行 调整 。 一 般 来 说 ,一 
个 标准 的 测试 团队 由 测试 经 理 、 实 验 室 管理 人 员 、 内 审 员 、 测 试 组 长 、 测 试 设计 人 员 、 测 试 工 
程 师 等 人 员 组 成 。 
测试 经 理 ， 负 责 测试 团队 人 员 招 聘 、 培 训 、 管 理 ， 资 源 调配 ， 测 试 方法 改进 。 
实验 室 管理 人 员 , 负责 设置 、 配 置 和 维护 测试 项 目 实验 室 的 测试 环境 , 主要 是 服务 器 和 网 
内 审 员 ， 主 要 负责 审查 流程 ， 并 提出 改进 流程 的 建议 ; 建立 测试 文档 所 需 的 各 种 模板 ， 检 
查 软 件 缺 陷 的 描述 及 其 他 测试 报告 的 质量 。 
测试 组 长 ， 是 测试 业务 专家 ,负责 项 目的 管理 、 测 试 计划 的 制订 、 项 目 文档 的 审查 、 测 试 
例 的 设计 和 审查 、 任 务 的 安排 、 与 项 目 经 理 、 开 发 组 长 的 nj 
测试 设计 人 员 , 也 是 资深 测试 工程 师 ， et 的 审查 、 测试 用 例 的 设计 、 



















































































技术 难题 的 解决 、 新 人 和 一 般 人 员 的 培训 和 指导 、 实 外 务 的 执行 等 工作 。 

一 般 ( 初 级 ) 测 试 工程 师 ， 主 要 执行 测试 用 例 试 任务 。 
‘17.3 roan 

a rr es DY 服务 意识 、 合作 意识 ; 三 颗 心思 : 耐 
心 、 细 心 、 信 心 ; 四 种 能 力 : i 五 个 特征 : 实 


维 

在 幽默 、 十 足 记忆 、 时 刻 怀 con 人 用 

1， 两 项 意识 

1) 服务 意识 

测试 工程 A 级 工程 师 到 测试 组 长 ,无 论 测试 需要 的 工具 多 
复杂 ， 测 试 步 3 长 ， 测 试 工程 师 在 软件 项 目 开 发 中 始终 扮演 服务 员 的 角色 ， 这 是 由 测试 
工作 的 特点 决定 的 。 凡 是 软件 开发 涉及 的 人 员 ， 都 是 测试 工程 师 的 服务 对 象 。 

(1) 最 重要 的 是 客户 ， 软 件 的 用 户 。 测 试 工程 师 应 站 在 客户 的 使 用 和 需求 角度 测试 软件 ， 
报告 存在 的 问题 。 

(2) 项 目 经 理 。 测 试 工程 师 需 向 项 目 经 理 报告 工作 进度 和 找到 的 缺陷 , 尤其 是 严重 的 缺陷 。 

(3) 程序 员 是 最 经 常 打 交道 的 客户 。 为 了 便于 程序 员 修 复 报告 的 错误 ,测试 工程 师 应 尽量 
提供 良好 的 软件 缺陷 报告 ， 以 便 程序 员 可 以 更 快 地 修复 这 些 缺 陷 。 

(4) 技术 文档 工程 师 、 市 场 开发 人 员 和 技术 支持 工程 师 也 是 测试 工程 师 的 服务 对 象 。 

2) 团队 合作 意识 

个 人 英雄 主义 在 当前 的 公司 和 项 目 组 中 已 经 不 流行 更 不 提倡 了 , 应 树立 良好 的 团队 合作 意 
识 ， 才 能 发 挥 自己 的 最 佳能 

2. 三 颗 “ 心 ” 

1) 耐心 

质量 保证 工作 往往 需要 难以 置信 的 耐心 。 有 时 测试 工程 师 需要 花费 惊人 的 时 间 去 分 离 、 识 
别 和 分 配 一 个 错误 。 那些 心 浮 气 躁 的 人 是 无 法 完成 这 样 的 工作 的 。 另 外 还 应 具有 打破 沙锅 问 到 
底 的 精神 ， 对 于 只 出 现 过 一 次 的 缺陷 ， 一 定 要 设法 找 出 原因 ， 不 解决 拆 不 罢休 。 
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2) 细心 (洞察 力 ) 








优秀 的 测试 工程 师 应 具有 “测试 是 为 了 破坏 ”的 观点 、 捕 获 用 户 观点 的 能 力 、 强 烈 的 质量 
追求 、 对 细节 的 关注 能 力 以 及 应 用 的 高 风险 判断 能 力 ， 以 便 针 对 重点 环节 展开 有 限 的 测试 











3) 信心 





开发 者 常常 会 指责 测试 人 员 出 错 , 测试 工程 师 应 对 自己 的 观点 有 足够 的 自信 心 。 如 果 过 分 








允许 别人 对 自己 的 指责 ， 就 不 能 完成 更 多 的 任务 了 。 
3， 四 种 能 力 
1) 技术 能 


就 总 体 而 言 , 开发 人 员 往 往 对 那些 不 懂 技 术 的 人 持 一 种 轻视 的 态度 。 一 旦 疯 


成 员 作出 了 一 个 错误 的 判断 ， 他 们 的 可 信 度 就 会 立刻 被 传扬 出 去 。 
测试 除了 要 检验 软件 行为 是 否 符合 产品 设计 之 外 ， 还 应 区 
(1) 设计 阶段 的 任务 。 


试 小 组 的 某 个 














测试 性 如 何 。 


@ 产品 设计 本 身 是 否 符合 客户 需要 ,对 于 不 精通 i it 户 而 言 , 其 使 
@ 架构 设计 是 否 符合 产品 设计 要 求 ， 是 否 容 多， 是 否 容易 导致 性 


利 是 否 很 容易 。 
能 的 低劣 ， 可 









@ 测试 方案 是 否 完全 覆盖 软件 需求 ,> 
有 充足 的 时 间 和 人 力 ， 帮 助 开发 人 员 


质量 。 
(2) 实施 阶段 的 任务 。 EA 
代码 的 更 aa 法 进行 测试 。 
TRS; 
倒 


恰当 的 方法 测试 每 个 不 同 








Q@ 多 放 复 . 滩 
加 缺陷 的 介 复 次 序 是 否 合理 。 

加 所 陷 的 修复 是 否 引入 更 多 的 缺陷 。 

(人 发布 阶 段 的 任务 。 

@ 缺陷 数量 是 否 有 扩大 化 的 趋势 


@ 待 发 布 的 版 本 是 否 符合 发 布 标准 。 

为 了 完成 以 上 任务 ， 测 试 人 员 需 要 做 的 工作 如 下 。 

(1) 构建 测试 环境 (包括 必需 的 软件 和 硬件 配置 )。 

(2) 运行 软件 ， 发 现 和 报告 软件 缺陷 。 

(3) 对 软件 整体 质量 提出 评估 。 

(4) 确认 软件 达到 某 种 具体 的 标准 。 

(5) 以 最 低 的 成 本 和 最 短 的 时 间 ， 完 成 高 质量 的 测试 任务 。 
为 了 很 好 地 完成 以 上 工作 ， 测 试 人 员 应 该 具备 的 技能 如 下 。 
(1) 了 解 客户 需要 和 行业 技术 现状 。 

(2) 了 解 产品 本 身 和 相关 的 技术 。 

(3) 了 解 产品 代码 结构 。 
(4) 具备 程序 设计 能 力 、 架 构 设 计 能 力 和 调试 能 
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为 领域， 是 否 


的 措施 是 否 恰当 和 足够 ， 能 否 保 证 测试 工具 的 
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(5) 具备 部 分 的 项 目 管理 能 力 。 


(6) 具备 一 定 的 测试 能 力 ， 包 括 掌握 基本 的 测试 方法 和 一 些 自动 化 测试 了 


要 具备 开发 自动 化 测试 平台 的 能 
(7) 了 解 开 发 人 员 的 工作 流程 。 
从 中 不 难 发 现 ， 一 个 具备 上 述 能 力 
特别 值得 注意 的 是 , 测试 人 员 应 有 三 年 以 ] 
开发 过 程 , 同时 更 容易 学 习 自 动 化 测试 了 

















活动 的 基础 ， 也 是 软件 测试 的 基础 。 一 个 
富 的 经 验 ， 
的 借鉴 作 
2) 沟 




















通 能 力 


能 力 , 应 能 与 测试 涉及 的 所 有 人 进行 沟通 ,包括 
且 这 两 类 人 往往 没有 共同 语言 
(D 与 用 户 的 沟通 。 应 能 简洁 明了 地 向 
缺点 。 特别 应 注意 与 用 户 中 的 高 层 决策 
一 方面 有 利于 项 目的 顺利 交付 与 后 期 
(2) 与 开发 人 员 的 沟通 。 测 ' 
提高 整个 软件 
软件 需求 和 过 这 
地 测 出 软件 中 的 人 减 小 给 软件 ] 
@ 善 用 外 交 Te 
如 果 采 取 的 方 滨 
@ 报告 好 的 测试 结果 。 发 现 缺陷 党 
开发 人 员 报告 软件 缺陷 ,会 令 他 们 生 厌 ， 
模块 没有 找到 严重 缺陷 或 缺陷 和 | 
@ 讨论 一 些 与 工作 无 关 的 




























应 











好 关系 对 于 
@ 讨 


蕊 





二 




















如 新 闻 、 趣 事 等 。 统 计 表 明 ， 这 样 有 助 于 加 强 相互 的 默契 程度 ， 
FE 不 是 为 客户 服务 ， 因 为 若 这 样 的 话 ,， 开发 人 员 和 测试 人 员 的 目 
完全 不 一 致 的 。 开发 人 员 希 望 早点 发 布 出 产品 , 而 测试 人 员 则 为 了 客户 的 利益 而 总 是 


也 有 人 认为 , 测试 组 的 ] 
标 就 是 
试 阻止 产品 的 发 布 (除非 所 有 缺 
确 产 
试 人 员 的 目标 其 实 是 一 致 的 , 出 
样 才能 与 开发 人 员 一 起 协同 工作 。 

(3) 与 领导 的 沟通 。 测试 人 员外 





Lf 


名 都 得 到 修复 )。 














导 根 据 测试 人 员 的 测试 结果 可 以 了 解 公司 的 产品 
忙 ， 优 秀 的 测试 人 员 应 学 会 及 时 总 结 测试 结果 ， 


3) 逆向 思维 能 
开发 是 顺 向 思维 ， 而 测试 是 逆 





向 思维 ， 测 


[ 具 。 没有 一 定 软件 开 
中 的 一 些 缺 陷 , 但 往往 难以 发 现 软件 中 的 关键 的 、 致 命 的 、 危 险 的 缺陷 ; 软件 
人 只 有 经 历 过 一 
知道 在 软件 开发 中 哪些 环节 最 容易 出 错 , 这 能 


沟通 是 软件 项 目 中 需要 掌握 的 最 关键 技术 之 一 .优秀 的 测试 


i 人 眼中 钉 、 肉 中 下 
和 分 重要 的 。 包括 以 下 几 方 面 。 
EN 好 地 了 解 被 测 系 统 ， 


字 强 硬 ， 以 后 就 很 难 与 开发 部 门 进行 协作 了 。 
是 测试 人 员 最 愿意 看 到 且 引 以 为 豪 
最 终 降低 软件 质量 和 减 慢 开 发 进度 。 
恨 少时， 应 及 时 向 开发 人 员 报 告 好 消息 。 
事情 。 测 试 人 员 应 常 和 开发 人 员 讨论 一 些 与 ] 


品 的 缺陷 率 有 多 大 , 这 主要 是 从 顾客 可 能 看 到 并 
t 时 测试 人 员 实 际 」 


E 往 是 领导 (如 测试 经 理 、 项 目 经 理 等 ) 





[ 具 ， 有 时 甚至 需 





的 测试 人 员 ， 从 事 开 发 是 绰绰有余 的 。 


上 开发 经 验 , 这 样 可 以 很 好 地 帮助 深入 理解 软件 
发 经 验 的 人 员 虽 然 可 以 发 现 软件 
F 开 发 是 一 切 软件 
定年 限 的 软件 开发 工作 , 才能 积累 丰 
给 以 后 的 软件 测试 工作 带 来 非常 宝贵 



















员 应 具备 出 色 的 沟通 和 表达 


技术 ) 和 非 技术 人 员 ( 客 户 ,管理 人 员 )， 


: E 
RY 等 这 些 非 技术 人 员 阐 述 系统 在 哪 方面 有 
义 通 


这 一 方面 有 利于 获取 最 真实 的 需求 ， 另 


”， 与 开发 人 员 搞 





有 助 于 尽 可 能 少 
SOT 


诉 某 人 他 出 了 错时 ， 








必须 使 用 一 些 外交 方 法 。 








和 


结果 ， 但 一 味 向 
当 测 试 人 员 所 钢 





[ 作 无 关 的 事情 ， 
提高 软件 质量 。 


2 
不 云 


其 实测 试 组 是 为 项 目 经 理 提供 精确 的 评估 ， 明 
关注 的 角度 去 看 的 。 这 样 ， 开 发 人 员 与 测 
PP 些 私 有 缺陷 ,只 有 这 




















上 是 要 帮助 程序 员 寻 找 


的 “ 眼 ” 和 “ 耳 ” 领 
质量 ,从 而 调整 其 他 的 工作 。 领导 工作 一 般 比 
最 好 以 图 表 的 形式 进行 汇报 。 


























试 人 员 常 需要 寻找 一 些 稀奇 古怪 的 思路 去 操作 
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软件 。 软 件 的 使 用 者 千差万别 ， 软 件 在 使 用 过 程 中 遇 到 的 各 种 现象 也 是 千差万别 的 ， 软 件 测 
试 工程 师 应 具有 逆向 思维 能 力 , 能 设身处地 地 为 客户 着 想 ， 从 用 户 的 角度 测试 系统 ， 以 捕获 一 
切 可 能 性 ， 对 细节 应 有 不 同 寻 常 的 关注 能 力 。 

4) 移 情 能 

和 系统 开发 有 关 的 所 有 人 员 都 处 在 一 种 既 关心 又 担心 的 状态 中 。 用 户 担心 将 来 使 用 一 个 
不 符合 自己 要 求 的 系统 ， 开 发 者 担心 由 于 需求 不 完整 甚至 不 正确 而 不 得 不 重新 开发 整个 系统 
管理 部 门 则 担心 系统 突然 月 溃 而 使 其 声誉 受 损 。 测 试 者 必须 和 每 一 类 人 打交道 ， 因 此 需 对 他 
们 每 个 人 都 具有 足够 的 理解 和 同情 ， 从 而 将 测试 人 员 与 相关 人 员 之 间 的 冲突 和 对 抗 减少 到 最 
低 程 度 。 

4. 五 个 特性 


1) 实在 幽默 
在 遇 到 开发 人 员 狭 辩 的 情况 下 ， 使 用 幽默 的 批评 将 会 
2) 十 足 记忆 
应 有 能 力 将 以 前 曾经 遇 到 过 的 类 似 错误 从 记忆 
是 无 法 衡量 的 。 因 为 许多 新 出 现 的 缺陷 往往 和 
3) 时 刻 怀疑 pS 
世界 上 没有 绝对 的 正确 , 总 有 错误 8 以 > 得 开发 人 员 常常 会 尽 最 大 田力 将 所 有 的 缺陷 解 
释 过 去 ， 将 它们 处 理 为 “符合 设计 2 En 













































































出 来 , 该 能 力 在 测试 过 程 中 的 价值 
现 的 问题 相差 无 几 。 











到 他 自己 进行 过 测试 。 小 
4) 十 面 督促 几 志 
进行 测试 工作 容 从 雪 各 侦 玫 ， 具 有 能 力 的 人 才能 使 自己 每 天 积极 工作 。 
5) 十 分 周全 LA 








~ 
站、 天、 
为 了 更 好 地 符 演 软件 测试 工程 师 的 角色 ， 应 尽量 避免 犯 下 面 的 错误 。 

(1) 承诺 完成 测试 的 软件 没有 质量 问题 。 软 件 测试 只 有 保证 质量 的 一 种 方法 而 已 ， 软 件 测 
试 工程 师 的 工作 只 能 促进 缺陷 的 尽快 修复 , 但 无 法 直接 提高 软件 质量 ， 因 为 绝 大 多 数 软 件 缺 
陷 是 需要 程序 员 来 修复 的 。 软 件 测试 只 能 证 明 软件 存在 缺陷 ， 不 能 保证 软件 没有 缺陷 ， 也 不 
可 能 找 出 全 部 软件 缺陷 。 个 人 的 能 力 对 质量 的 影响 范围 很 小 , 软件 质量 的 提高 需要 依靠 全 体 项 
目 组 成 员 的 共同 努力 。 

(2) 承担 软件 的 发 布 。 不 要 因 软 件 中 存在 还 没有 修复 的 缺陷 ， 就 试图 提出 更 改 软件 发 布 的 
计划 ,也 不 能 认为 已 经 完成 了 测试 计划 , 就 可 以 决定 是 否 该 发 布 软件 。 改变 软 件 发 布 计划 可 能 
要 失去 进入 市 场 的 良机 和 很 多 客户 , 对 此 造成 的 经 济 和 公司 市 场 的 损失 将 不 是 测试 工程 师 能 
够 承担 的 。 另 外 ， 软 件 发 布 之 后 ， 若 用 户 发 现 了 新 的 软件 缺陷 ， 公 司 领 导 或 项 目 经 理 很 可 能 
会 将 过 错 加 在 测试 人 员 的 头 上 ， 因 为 是 他 们 同意 发 布 软件 的 。 测 试 人 员 总 是 多 大 头 。 一 般 的 
软件 的 发 布 由 产品 经 理 、 项 目 经 理 、 测 试 经 理 和 市 场 经 理 共 同 集体 讨论 决定 。 

G3) 扮演 过 程 改进 成 员 的 角色 。 测 试 人 员 有 责任 报告 缺陷 ， 有 时 也 需要 分 析 缺 陷 的 类 型 、 
特征 和 产生 原因 , 但 切忌 主动 提出 改进 软件 过 程 的 具体 措施 , 更 不 要 直接 干涉 程序 员 的 工作 广 
式 ， 以 免 出 力 不 讨 好 ， 影响 后 续 的 合作 。 软 件 过 程 改进 的 方法 是 软件 质量 控制 部 门 的 事情 ， 这 
是 他 们 的 本 职工 作 。 
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1.7.4 ”软件 测试 人 员 的 职业 发 展 


软件 测试 人 员 的 职业 优势 有 : 就 业 竞 争 压 力 小 ， 工 作 更 稳定 ; 薪资 步步高 ， 多 元 化 发 展 ; 
无 性 别 歧 视 ， 越 老 越 吃 香 等 。 





试 开发 工程 师 等 。 

















E 浅 。 

















软件 测试 人 员 的 职业 目标 有 : 测试 组 长 、 测 试 经 理 、 测 试 分 析 师 、 自 动 化 测试 工程 师 、 测 





试 

测试 人 员 拥有 广阔 的 职业 发 展 前 景 ， 测 试 人 才 的 市 场 需求 不 断 增多 ， 对 应 的 待遇 也 在 不 
断 增长 。 并 且 测试 工作 本 身 有 助 于 提高 分 析 、 解 决 问题 的 能 力 以 及 学 习 能 力 ， 使 测试 人 员 受 
益 


(D 分 析 问 题 和 解决 问题 的 能 力 。 生 活 中 不 可 能 不 发 生 任何 问题 ， 但 是 ， 问 题 发 生 了 ， 需 
要 做 的 是 找到 合理 的 解决 方法 或 者 方案 。 这 一 点 在 测试 领域 尤为 重要 。 在 测试 当中 遇 到 的 问题 


并 不 完全 是 软件 的 问题 ， 有 可 能 是 系统 环境 、 硬 件 环境 或 











I 原因， 导致 软件 质量 出 现 

















问题 ， 或 者 出 现在 使 用 软件 中 应 该 注意 的 问题 。 
(2) 学 习 的 能 力 。 软 件 在 不 断 发 展 ， 起 初 软 仁兄 多 








Linux、 UNIX、Solaris、AIX 


么 就 需要 在 平时 , 或 者 在 当时 临场 学 习 , 
单 是 一 种 工作 ， 它 对 从 业 人 员 的 能 力 
“软件 测试 工程 师 ” 已 成 为 








产品 的 质量 控制 Sm 





工作 必须 依靠 拥有 的 专业 软件 人 


角色 。 


在 企业 内 网) 人 WW 江 ] 











indows 平台 运行 ， 后 来 发 展 到 在 
当中 ， 如 果 测 试 人 员 不 掌握 这 些 知识 ， 那 
况 在 测试 领域 是 很 容易 发 生 的 。 因 此 测试 不 
提高 有 很 大 的 帮助 。 

求 中 具有 发 展 前 景 的 职业 。 随 着 中 国 IT 行业 的 发 展 ， 
成 为 企业 生存 和 核心。 从 软件 、 硬 件 到 系统 集成 ， 









平台 上 或 者 嵌入 3 
































。 软 件 测试 工程 师 就 是 这 样 的 一 个 企业 重头 


几乎 每 个 大 中 型 IT re on 9 质量 控制 、 测 试 和 文档 工作 ， 而 这 些 


ci “ 双 高 ”地 位 ， 即 地 位 高 、 待 遇 高 。 可 以 说 他 们 的 











职业 前 景 非常 广阔 , 从 近期 的 企业 人 才 需 求 和 薪资 水 平 来 看 , 软件 测试 工程 师 的 年 工资 有 逐年 





上 升 的 明显 迹象 。 测 试 工程 师 这 个 职位 必 将 成 为 IT 就 业 的 新 亮点 。 














业内 人 士 分 析 , 该 类 职位 的 需求 主要 集中 在 沿海 发 达 城 市 , 其 中 北京 和 上 海 的 需求 量 分 别 
占 33% 和 29%。 民 营 企业 需求 量 最 大 ， 占 19%; 外 商 独 资 网 美 类 企业 需求 排列 第 二 ， 占 15%。 








本 章 从 软件 的 发 展 讲 起 ， 











本 章 小 结 


引入 软件 测试 的 产生 与 发 展 , 进而 提出 不 同 的 软件 分 类 及 相应 的 


测试 要 求 。 重 点 讲授 了 软件 测试 的 IEEE 定义 、 常 用 的 软件 测试 技术 与 方法 以 及 相互 之 间 的 关 


系 , 给 学 习 者 一 个 总 体 的 、5 
型 ， 从 微观 与 宏观 两 个 角度 ， 








完整 的 软件 测试 方法 概貌 。 软 件 测试 过 程 模型 介绍 了 常用 的 测试 模 














即 个 人 与 企业 两 个 角度 讲解 实施 软件 测试 的 过 程 策 略 。 最 后 介绍 














了 软件 测试 部 门 、 软 件 测试 团队 的 组 成 , 软件 测试 人 员 的 基本 素质 与 技能 要 求 , 为 以 后 的 工作 





莫 定 职业 基础 。 
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1. 阅读 下 列 资料 ， 学 习 国 


什么 是 标准 ? 


知识 拓展 与 练习 


际 标准 、 国 家 标准 、 行 业 标准 、 地 方 标准 、 企 业 标准 等 相关 


标准 是 对 重复 性 事物 和 概念 所 作 的 统一 规定 。 它 以 科学 技术 和 实践 经 验 的 综合 成 果 为 基 


础 ， 按 照 法 定 程序 ， 经 过 参与 方 
守 的 准则 和 依据 。 


标准 是 经 验 的 总 结 。 人 们 在 工作 和 生产 的 过 程 中 , 不断 地 摸索 和 总 


某 些 活动 可 以 按照 既定 的 流程 、 
成 了 能 够 反映 正确 、 合 理 、 科 学 


形成 了 标准 。 因 此 ， 标 准 是 实践 经 验 的 优秀 总 结 。 
标准 就 是 规范 化 。 标 准 化 的 过 程 

， 以 获得 最 佳 秩序 和 社会 效益 

标准 是 沟通 的 基础 。 有 了 标准 ， 2 


施 标准 达到 统一 





信息 的 误解 和 丢失 。 
什么 是 国际 标准 ? 
国际 标准 是 指 由 国际 联合 ; 
未 标 准 制定 


国 机 构 有 IS 








JTC1)， 致 力 于 人 f 
标准 。 








号 ,冒号 后 面 
什 


么 是 国 














家 标准 ? 





际 标准 编号 构成 : ISO/IEC XXXx: Xxxx, 其 中 
4 位 数字 代表 标准 发 布 的 年 号 。 








协商 一 致 ， 上 





某 个 公认 机 构 批准 、 发 布 ， 作 为 相关 各 方 共 同 遵 








结 经 


Ee 








经 验 教 训 ， 逐渐 发 现 
方法 、 原 则 来 开展 ， 于 是 在 据 弃 本 大量 的 错误 、 不 足 之 后 ， 形 
的 工作 和 生产 规律 的 一 些 原 这 些 原 理 推 而 广 之 ， 便 逐渐 


渤 等 社会 实践 中 ， 通 过 制定 、 实 
示 准 化 的 过 程 实质 就 是 规范 化 的 过 程 。 


管理 等 社会 实践 中 ， 通 过 制定 、 实 
1 从 而 可 以 防止 出 现 

















是 经 济 、 技 术 、 














提供 的 标准 。 目 前 国际 上 最 有 影响 的 
ternational gto ， 国 际 标准 化 组 织 ) 和 
IEC(International Elector al Commission， [委员 会 )。ISO 成 立 于 1947 年 2 月 23 
ee- EN 
20 世纪 90 年 代 袖 ， 和 IEC 进行 合 


技术 标准 化 。 


1906 年 ， 是 世界 上 最 早 的 
立 了 联合 技术 委员 会 
会 看 到 以 ISO/IEC 开头 的 


国际 标准 化 组 织 。 
(Joint Technical Committee 1, 


庆 息 技术 类 国际 


作 
因此 ， 现 在 经 常 





冒号 前 面 4 位 数字 代表 标准 顺序 








家 标准 
技术 监督 局 是 
标准 协 








我 




















日 本 工业 标准 (Japanese Industrial Standard，JIS) 分 别 是 美 


制定 机 构 。 
我 国标 准 
标 ” 这 两 字 的 大 写 汉语 
的 代号 。 
国家 标准 编号 构成 : GB/T 
































由 政府 或 国家 级 的 机 构 制 定 或 批准 , 适用 于 全 
最 高 标准 化 机 构 ， 
会 (American National Standards Institute，ANSD、 英 国 国家 标准 (British Standard， 


为 编 号 由 标准 代号 、 标 准 发 布 顺 序 和 标准 发 布 年 代号 构成 。 
音字 母 构 成 ，GB 为 强制 性 国家 标准 代号 ，GB/T 为 推荐 性 





如 美 


国 范围 。 中 华人 
国 的 有 关 标 准 。 


民 共和 
另外 ， 





家 质量 

国 国家 
BS)、 

家 标准 























负责 组 织 制定 和 颁布 我 

















国 、 英 国 、 日 本 等 国 国 





相应 的 
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号 由 < 国 
家 标准 


国 








家 标准 的 代 
国 


























国 





号 前 面 4 位 数字 代表 








XXXxxXx: Xxxxx, 其 中 冒 家 标准 的 








序号 ， 冒 号 
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后 面 4 位 数字 代表 国家 标准 发 布 的 年 号 。 


第 1 章 软件 测算 基础 知识 





什么 是 行业 标准 ? 








行业 标准 由 行业 机 构 、 学 术 团 
定 机 构 如 美国 电气 与 电子 工程 师 
IEEE 计算 机 协会 的 软件 了 
































体 或 国防 机 构 制 定 ， 适 用 


[ 程 标准 委员 会 一 直 








于 某 个 业务 领域 。 相关 的 标准 化 制 
协会 (Institute of Electrical and Electronics Engineers, IEEE), 





从 事 软 件 工程 标准 的 钵 








工程 的 标准 ， 对 各 国 的 软 
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程 标准 产生 





EE 大 影响 。 





上 了 各 














批 ， 使 其 具有 国家 标准 的 性 质 。 











在 我 国 ， 行 业 标准 代 
如 XX/T, 行 业 标 准 代号 
告 , 国务 院 标准 化 行政 主管 

代号 有 QJ( 








中 
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国 




















El 








J 








航天 )、SJ( 电 子 )、J 了 (金融 系统 ) 等 。 典 型 的 行业 





H 
D 




















标准 ， 其 标准 代号 为 GJB， 这 是 
军队 使 用 的 标准 。 

什么 是 地 方 标准 ? 
地 方 标准 又 称 为 
围 内 统一 的 工业 产品 


TH 











3 





























卫 4 


的 安全 、 











备案 。 
地 方 标准 代号 
北京 市 11、 天 津 市 1 
斜 线 T 为 强制 性 地 方 标准 

什么 是 企业 标准 ? 








大 写 汉语 拼音 DI 
2、 上 海 市 1 


ok 





























区 域 标准 : 对 没有 国家 标准 和 
生 要 求 ， 可 以 制 
直辖 市 标准 化 行政 主管 部 门 制定 后 ,报国 务 院 
地 方 标准 在 公布 相关 国家 标准 


ws 2 


一 些 








我 国 国防 科学 技术 工 半 


之 后 ， 
自治 区 、 直辖 市 行政 


公司 出 于 软件 了 


其 所 管理 


a 
示 准 。 我 国 的 
行政 主管 部 门 和 国务 院 有 关 行 政 主管 前 
即 应 自动 废 | 





定 工作 ， 发 布 了 大 量 软 件 


IEEE 通过 的 标准 通常 要 报请 ANSI 审 
因此 ， 常 可 以 看 到 IEEE 公布 的 标准 会 含有 ANSI 字样 。 

汉字 拼音 大 写字 母 组 成 ， 再 加 上 和 斜 线 和 T 组 成 推荐 性 
务 院 各 有 关 行 政 主管 部 门 提出 
部 门 审查 确定 并 正式 公布 该 行业 标准 代号 
上 标准 还 有 
和 伶 [ 准 ， 


行业 标准 ， 
为 行 业 标 准 范围 的 申请 报 
， 我国 已 经 正式 发 布 的 行 
P 华 人 民 共 和 国 国 家 军 
适合 于 国防 部 门 和 












































在 省 、 自 治 区 、 直 辖 市 范 
地 方 标准 由 省 、 自 治 区 、 
F 门 














1 
区 划 代 码 的 前 两 位 数字 (如 
也 方 标准 (DB/T XX), 不 














[ 程 工作 的 需要 ,制定 的 适 

















企业 标准 ， A 
于 本 公司 

加 和 线 再 加 信人 
所 组 成 。 


2. 从 


oo 


























际 标准 、 国 家 标准 、 








村 
名 
4. 


仅 在 公司 内 


行业 标准 、 地 方 标准 、 企 业 标准 等 标准 中 查找 有 关 软 件 工 
目 关 标 准 ， 尤 其 是 与 软件 测试 有 关 的 概念 与 定义 。 
阅读 BL Hetzel 的 代表 论著 《软件 测试 完全 指南 》(《Complete Guide of Sofiware Testing》)。 
阅读 Glenford J. Myers 的 代表 论著 《软件 测试 艺术 》(《The Art of Sofiware Testing》)。 


在 我 国 ,企业 标准 的 代号 
号 组 成 (Q/X X X)， 企 业 代 号 可 用 大 写 拼音 字母 或 阿 








由 汉字 大 写 拼音 字母 
拉 伯 数字 或 者 两 者 兼 














程 


。29 .。 





准 
NY 


aitaazahR imhRdms 


ws 


本 章 重点 讲授 软件 测试 的 设计 与 实 
软件 测试 实施 的 重要 内 容 。 通 过 本 

(1) 了 解 软件 测试 流程 ，W 所 软件 测试 主要 工作 内 容 。 

(7) 掌握 软件 测试 计划 但 原则 、 需 要 面 对 问题 ; 以 IEEE 的 测试 计划 为 模板 ， 
能 够 根据 不 同 的 软件 测试 法 起， 制定 相应 的 测 

G) 党 要 检 件 RE 的 概念 ， 能 名 a 并 管理 与 维护 测试 
环境 ， / 深 、 

(4) 掌握 软 停 测 试用 例 的 概念 ， 能 够 根据 测试 任务 要 求 编写 测试 用 例 、 组 织 与 跟踪 测试 用 
例 ， 以 及 编写 测试 用 例 的 注意 事项 。 







司 教学 要 素 
知识 点 技能 点 资 源 
软件 测试 流程 的 内 容 编写 软件 测试 大 岗 
编写 软件 测试 计划 的 原则 ， 软 件 测 试 | 能 够 根据 不 同 的 软件 测试 要 求 ， 制 定 
计划 的 IEEE 标准 相应 的 测试 计划 教案 、 演 示 文 稿 .课程 录像 、 


能 够 根据 测试 任务 要 求 搭建 测试 环 | 漫画 解释 、 教 学 案例 、 实 训 
境 ， 并 管理 与 维护 测试 环境 项 目 、 拓 展 资源 
软件 测试 用 例 的 概念 ， 软 件 测试 用 例 | 能 够 根据 测试 任务 要 求 编写 测试 用 

包含 的 信息 例 ， 并 组 织 与 跟踪 测试 用 例 


软件 测试 环境 概念 ， 软 件 环境 的 分 类 








第 2 章 软件 测 瑟 到 计 与 实 苑 





2.1 软件 测试 流程 


软件 测试 流程 就 是 指 从 软件 测试 开始 到 软件 测试 结束 为 止 所 经 过 的 一 系列 准备 、 执行 、 分 
析 的 过 程 。 软 件 测试 工作 一 般 要 通过 制订 测试 计划 、 编 制 测试 大 纲 、 设 计 测试 方案 、 准 备 测 
试 及 搭建 测试 环境 、 执 行 测试 、 评 估 测 试 和 总 结 测试 等 几 个 阶段 来 完成 。 
， 制 订 测 试 计划 
制订 测试 计划 通常 是 开始 测试 工作 的 第 一 项 任务 , 重点 在 于 对 整个 项 目的 测试 工作 进行 
计划 ， 测 试 计划 并 不 是 一 张 时 间 进 度 表 ， 而 是 一 个 动态 的 过 程 ， 最 终 以 系列 文档 的 形式 确定 
下 来 。 一 般 来 说 ， 制 订 测试 计划 的 目的 是 识别 任务 、 机 规划 资源 和 确定 进度 。 有 关内 
容 会 在 2.2 节 中 详细 讲解 。 
j 试 计划 ona ot ee 


























落 


是 项 目 开发 计划 和 测试 需求 分 析 结 果 。 测 试 计划 几 个 方面 。 

(1) 软件 测试 背景 。 软 件 测试 背景 主要 包括 软 绍 、 项 目 涉及 人 员 介 绍 以 及 相应 联 
系 方式 等 。 

(2) 软件 测试 依据 。 软件 测试 依据 3 

(3) 分 解 测试 任务 。 分 解 任务 有 两 
资源 的 需求 。 完成 分 解 任务 之 后 , 、 要 








手软 件 需 求 文档 、 软 件 规格 书 、 软 件 设计 文档 等 。 
N 面 的 目的 ， 一 是 识别 子 任务 ， 二 是 方便 估算 对 测试 
目的 历史 数据 毯 算 出 完成 这 些 子 任务 一 共 需 要 消耗 
的 时 间 和 资源 。 一 般 来 说 ， 执 和 全 面 测试 计 蕊 的 , 测试 人 员 需 要 对 测试 的 范围 
做 出 有 策略 的 界定 。 
(4) 测试 范围 世 







定 。) 测 试 范围 的 界 从 工 作 机 机 加。 在 实际 工作 
中 ， 人 们 总 是 不 lw me Ne 通常 优先 完成 重要 功 
的 测试 。 所 划 者 在 接收 到 一 项 任务 的 时 候 , 需要 根据 主 项 目 计 划 的 时 间 来 确定 测试 
范围 。 如 果 在 确定 范围 上 出 现 偏差 ， 会 给 测试 执行 工作 带 来 消极 的 影响 。 
(5) 风险 的 确定 。 项 目 中 总 是 有 不 确定 的 因素 ， 这 些 因素 一 旦 发 生 ， 会 对 项 目的 顺利 执行 
产生 很 大 的 影响 。 所 以 在 项 目 开 发 中 ， 首 先 需要 识别 出 存在 的 风险 。 风 险 识别 的 原则 可 以 多 
种 ， 常 见 的 一 项 原则 就 是 如 果 一 件 事情 发 生 之 后 会 对 项 目的 进度 产生 较 大 的 影响 ， 那 么 就 可 
以 把 该 事件 作为 一 个 风险 。 识 别 出 风 险 之 后 ， 需 要 对 照 这 些 风 险 制定 出 规避 风险 的 方法 。 
(6) 测试 资源 。 确 定 完成 任务 需要 消耗 的 人 力 资源 、 物 资 资源 ， 主 要 包括 测试 设备 需求 、 
测试 人 员 需 求 、 测 试 环境 需求 以 及 其 他 资源 需求 。 
(7) 测试 策略 。 测 试 策略 主要 包括 采取 测试 的 方法 、 搭 建 哪些 测试 环境 、 采 用 哪些 测试 工 
具 和 测试 管理 工具 、 对 测试 人 员 进 行 培训 等 。 
(8) 时 间 表 的 制定 。 在 识别 出 子 任务 和 估计 出 测试 资源 之 后 ， 可 将 任务 、 资 源 与 实践 关联 
起 来 形成 测试 时 间 进 度 表 。 
(9) 其 他 信息 。 测 试 计划 还 要 包括 测试 计划 编写 的 日 期 、 作 者 信息 等 内 容 。 
测试 计划 当然 越 详 细 越 好 ,但 是 在 实际 实施 的 时 候 就 会 发 现 往往 很 难 按照 原 有 计划 开展 
工作 。 在 软件 开发 过 程 中 资源 匮乏 、 人 员 流动 等 情况 都 会 对 测试 造成 一 定 的 影响 ， 这 时 就 要 
求 对 测试 人 员 从 宏观 上 来 进行 调控 。 只 要 对 测试 工作 制定 了 详细 的 计划 , 测试 人 员 在 变化 面 
前 就 能 做 到 应 对 自如 、 处 乱 不 惊 。 
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2， 编制 测试 大 纲 

软件 测试 大 纲 是 软件 测试 的 依据 。 它 明确 详尽 地 规定 了 在 测试 中 针对 系 
或 特性 所 必须 完成 的 基本 测试 项 目 和 测试 完成 的 标准 。 无 论 是 自动 测试 还 是 
须 满足 测试 大 纲 的 要 求 。 

3. 设计 测试 方案 

测试 的 设计 阶段 要 设计 测试 用 例 和 测试 过 程 。 

测试 用 例 是 为 特定 目标 开发 的 测试 输入 、 执 行 条 件 和 预期 结果 的 集合 ， 
以 是 验证 一 个 特定 的 程序 路 径 ， 也 可 以 是 核实 某 项 功能 是 否 符合 特定 需求 。 
详细 内 容 会 在 2.4 节 中 介绍 。 



































统 的 每 一 项 功能 
手动 测试 ， 都 必 





这 些 特定 目标 可 
有 关 测 试用 例 的 





























设计 测试 用 例 就 是 针对 特定 功能 或 组 合 功能 制定 测试 方案 , 并 编写 成 文档 。 测试 用例 的 选 

















择 既 要 考虑 一 般 情况 , 也 应 考虑 极限 情况 以 及 边界 值 情况 。 a 目的 是 暴露 应 用 软件 中 隐藏 


结合 复杂 的 运行 环境 , 在 所 有 可 能 的 输入 条 件 和 输出 入 
都 能 产生 正确 的 输出 。 

于 测试 过 程 一 般 分 成 几 个 阶段 ， 即 代码 
试 等 ， 尽管 这 些 阶段 在 实现 细节 方面 都 不 
设计 测试 的 基本 执行 过 程 ， 为 测试 的 站 -个 基本 的 框架 。 


的 缺陷 , 所 以 在 设计 、 选 取 测试 用 例 和 数据 时 要 考虑 那些 人 陷 的 测试 


































了 解 、 熟 悉 测 试 软件 ， 测试 的 软 、 硬 件 环 
工作 。 





pe 池 合 要 求 的 测试 环 久 做 中 帮助 测试 人 员 准 确 测试 出 软 件 的 问题, 并 且 做 


出 正确 的 判断 。 硕 同 的 软件 产品 对 测试 环境 有 着 不 同 的 要 求 。 例 如, 对 于 C/S 
的 软件 产品 ， 测 试 人 员 需 要 在 不 同 操作 系统 下 进行 测试 ， 如 Windows 系列 、 
至 苹果 的 OS 等 ， 这 些 测试 环境 都 是 必需 的 ; 而 对 于 一 些 嵌 入 式 软件 ， 如 手机 
人 员 需 要 测试 有 关 功 能 模块 的 耗 电 情 况 、 手 机 待机 时 间 等 , 那么 就 需要 搭建 村 
境 。 有 关 测 试 环境 的 详细 内 容 会 在 2.3 节 中 介绍 。 





准备 测 tie 
准备 阶段 需要 完成 测试 关押 准备 工作 ， 面 准 确 掌 握 各 种 测试 资料 , 进一步 
测试 平台 ， 充 分 熟悉 和 掌握 测试 工具 等 











试用 例 和 数据 ， 并 











测试 数据 , 检查 应 用 软件 是 否 








S Rs 集成 测试 、 系 统 测试 和 验收 测 
昌 其 工作 流程 是 一 致 的 。 设 计 





测试 过 程 ， 就 是 





及 B/S 结构 相关 
UNIX、Linux 其 
软件 ， 如 果 测 试 
应 的 电流 测试 环 


测试 准备 是 经 常 被 测试 人 员 忽 略 的 一 个 环节 ,在 接 到 测试 任务 之 后 ,基于 种 种 因素 的 考虑 ， 
测试 人 员 往 往 急于 进度 ， 立 即 投入 到 具体 的 测试 工作 ， 忙 于 测试 、 记 录 、 分 析 ， 可 是 当 工 作 进 














行 了 一 半 才 发 现 ， 或 是 硬件 配置 不 符合 要 求 ， 或 是 网 络 环境 不 理想 ， 甚 至 软件 


版 本 不 正确 ,对 





测试 工作 产生 极 大 影响 ， 这 都 是 没有 做 好 测试 准备 造成 的 。 所 以 一 定 要 做 好 测试 准备 工作 。 











5， 执行 测 试 








执行 测试 是 执行 所 有 的 或 一 些 选 定 的 测试 用 例 , 并 观察 其 测试 结果 。 执 行 测试 的 过 程 可 以 
分 为 以 下 几 个 阶段 : 单元 测试 、 集 成 测试 、 系 统 测试 、 验 收 测试 ， 其 中 每 个 阶段 都 包括 回归 测 

















试 等 。 





























从 测试 的 角度 而 言 ,执行 测试 涉及 一 个 量 和 度 的 问题 ,也 就 是 测试 范围 和 测试 程度 的 问题 。 
例如 ,一 个 版 本 需要 测试 哪些 方面 ? 每 个 方面 要 测试 到 什么 程度 ? 这 些 问 题 都 要 根据 测试 大 纲 














进行 仔细 研究 。 
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品 输 
试 只 


往往 要 


测试 
的 文 




















执行 测试 的 步骤 由 以 下 4 个 部 分 组 成 。 
(D 输入 ， 要 完成 工作 所 必需 的 入 口 标准 。 





(2) 执行 过 程 ， 从 输入 到 输出 的 过 程 或 J 
(3) 检查 过 程 ， 确 定 输出 是 否 满足 标准 
(4) 输出 ， 产 生 的 可 交付 的 结果 


fe 
在 执行 测试 过 程 中 ,由 于 所 处 的 测试 阶段 不 同 ， 其 具体 了 
出 方面 。 测试 工人 








[ 作 任 务 。 
的 处 理 过 程 。 








D， 











[ 作 内 容 也 就 不 同 , 主要 反映 在 产 
贯穿 软件 开发 全 过 程 ， 一 般 认 为 ， 执 行 测 








入 、 测 试 方法 、 工 具 及 产品 输 

占 到 测试 工作 量 的 40% 左 右 。 但 是 ， 由 于 这 项 
采用 长 时 间 连 续 工作 的 方式 来 完成 很 大 工作 量 
显然 , 在 执行 测试 过 程 中 每 个 测试 用 例 
工具 将 同时 记录 输入 信息 和 结果 。 如 果 测 试 
档 中 。 在 有 些 情况 下 ， 只 需要 记录 测试 用 例 








作 通 常 要 尽 可 能 快 
的 工作 。 












































手工 进行 
是 通过 或 者 


果 




















试 
报告 








单 的 


表示 ， 


评估 
被 描 


已 执 
程度 


测 。 


试 覆 
条 件 、 
态 是 否 


试 
使 
流 、 

测试 




















/ 香 吐 量 、 百 分 比 


目 例 村 


结果 的 评估 入 





目 应 地 要 产生 软件 缺陷 报告 。 需 要 特别 强调 
应 该 包含 在 测试 工程 师 的 日 常 工作 中 。 有 关 缺 
6. 评估 测试 

评估 测试 的 主要 方法 包括 缺陷 评估 、 
(1) 缺陷 评估 。 缺 陷 评估 可 以 建 
缺陷 计数 到 严格 的 统计 建 模 和 


的 是 ， 












质量 评测 。 
法 上 ， 这 些 方法 种 类 繁多 ， 
评估 是 用 测 试 洒 程 中 缺陷 达到 











的 结果 都 必须 记录 。 如 果 测 试 是 自动 进行 的 胃 

的 , 那么 结果 可 
试 过 各 
< LE 细 内 容 会 在 3.1 区 中 


也 结束 ， 也 就 意味 着 


5 么 
以 记录 在 测试 用 例 
没有 通过 测试 的 测 
bh， 缺陷 记录 和 缺陷 
bh 讲解 。 








口 























涵盖 范围 广 ， 从 简 
4 比率 或 发 现 的 比率 





常用 模型 假定 该 比率 名 


将 评估 当前 软件 的 和 
述 为 软件 可 靠 性 增长 渤 杠 ， 这 是 目前 比较 站 


(2) 履 盖 评 测 。 测 是 对 测试 守 人 多 评测 ， 它 是 由 测试 需求 
行 代码 的 未 的 。 简 而 言 之 ， 测 谱 黎 羡 是 就 需求 或 代码 的 设计 、 
的 任意 评测 ! 
如 果 需 求 已 经 完全 分 类 ， 则 基于 需求 的 覆盖 策略 可 能 足以 生成 测试 
例如 ， 轨 
如 果 应 用 代码 的 覆盖 , 则 实测 策略 是 根据 测试 已 经 执行 
盖 策 略 对 于 安全 至 上 的 系统 来 说 是 非常 重要 的 。 控 制 流 覆 盖 的 目的 
代码 中 的 路 径 或 软件 控制 流 的 其 他 元 素 。 数 据 履 盖 的 目的 是 通过 
有 效 。 
以 上 两 种 评测 都 可 以 手 了 
(3) 质量 评测 。 质 量 评测 
对 测试 过 程 中 确定 的 缺陷 分 析 的 基础 上 。 评 估 测 试 对 象 
这 些 评 测 侧重 于 获取 与 行为 相关 的 数据 ， 如 响应 时 间 、 
和 限制 。 这 些 评测 主要 在 “评估 测试 ”活动 中 进行 评估 ， 
性 能 评测 来 评估 测试 进度 和 状态 。 主 要 的 性 能 
报告 、 比 较 报 告 以 及 追踪 和 配置 文件 报告 。 
试 
每 个 阶段 都 应 该 有 相应 的 测试 总 结 , 测试 软件 的 每 个 版 

































[实现 或 通过 测试 自动 化 工具 计算 实现 。 











多 种 评测 ， 
操作 可 靠 性 
”活动 中 使 




















7， 总 结 测 


沪 知 


测试 工作 的 











以 适 


是 对 测试 软件 的 可 靠 性 、 稳 定性 以 及 性 能 的 评测 ， 


评测 包括 动态 











于 这 一 模型 。 缺 陷 


二 


和 测试 用 例 的 覆盖 与 
实施 标准 而 言 的 完全 


完全 程度 的 可 计量 评 


1 果 已 经 确定 了 所 有 性 能 测试 需求 ， 则 可 以 引用 测试 结果 来 得 到 评测 。 
的 源 代码 的 多 少 来 表示 的 , 这 种 测 


是 测试 代码 行 、 分 支 
软件 操作 测试 数据 状 


它 建立 在 对 测 
的 性 能 行为 时 ， 可 以 
计时 配置 文件 、 执 行 
但 是 也 可 以 在 “执行 
监测 、 响 应 时 间 





本 也 都 应 该 有 相应 的 


a $e 
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2 版 ) 





测试 总 结 。 完 成 测试 后 ， 一 般 要 对 整个 项 目的 测试 工人 














的 地 方 ， 有 哪些 经 验 可 以 对 今后 的 测试 工作 有 借鉴 作用 
制 ， 但 测试 总 结 还 是 很 必要 的 。 

制定 合理 的 软件 测试 流程 需要 制定 者 有 丰富 的 软件 
行经 验 、 管 理 经 验 以 及 沟通 能 力 等 多 方面 的 经 验 能 力 。 
过 长 时 间 的 管理 来 验证 其 是 否 完善 














-个 八 司 


































进行 回顾 总 结 ， 查 看 有 哪些 做 得 不 足 


等 。 测 试 总 结 无 严格 的 格式 、 字 数 限 


测试 理论 知识 , 还 要 具备 软件 测试 执 
软件 测试 流程 还 需要 许多 测试 人 员 经 


或 测试 部 门 都 有 一 些 自己 特定 的 测试 



























以 上 给 出 了 测试 工作 的 一 般 流程 ,其实 每 一 个 公 局 

方法 和 流程 ， 它 们 都 是 有 差别 的 ， 在 实际 工作 中 要 灵活 运用 。 
2.2 软件 测试 计划 

软件 测试 计划 需要 描述 所 有 要 完成 的 测试 工作 ,包括 被 RR 目的 背景 、 测试 目标 、 测 试 
范围 、 测 试 方式 、 所 需 资源 、 进 度 安排 、 ES 有 关 的 风险 等 方面 内 容 。 
2.2.1 制订 测试 计划 的 原则 WN 

制订 测试 计划 是 软件 测试 中 最 具 挑 工作 ,以 下 几 个 原则 将 有 助 于 测试 计划 的 制 
订 工 作 。 

(D 制订 计划 应 尽早 开始 。 即 僵直 ; 1 掌握 所 有 细 、 也 可 以 先 从 总 体 计划 开始 ， 然 后 逐 
步 细 化 来 完成 大 量 的 i i 开始 制订 测 i 以 大 致 了 解 所 需 的 资源 , 并 且 在 项 
目 其 他 方面 占用 该 资源 | 试 。 

(2) 保持 测试 计 考 守信 制订 测 记 rete ni 测试 数据 
等 ， 测试 计划 RE 是 可 变 的 但 是 3 更 控制 

(3) 保持 吉 易 读 。 测 试 计划 没有 必要 很 大 、 很 复杂 ， 事 实 上 测试 计划 越 简洁 
读 ， 它 就 越 有 针对 性 。 


(4) 尽量 争取 多 方面 来 评审 测试 计划 。 多 方面 人 员 的 评审 和 评价 会 对 获得 便于 理解 的 测试 





计划 很 有 帮助 ， 测 试 计划 应 该 像 项 目 其 他 交付 结果 一 样 受 控 于 质量 控制 。 
(5) 计算 测试 计划 

测试 计划 做 得 越 好 ， 执 行 测试 就 越 容易 。 

2.2.2 ”制订 测试 计划 可 能 面 对 的 问题 


制订 测试 计划 时 ， 测 试 人 员 可 能 面 对 以 下 几 个 方面 问题 。 














的 投入 。 通 常 ， 制 订 测试 计划 应 该 占 整 个 测试 工作 大 约 1/3 的 工作 量 ， 








(1) 与 开发 者 的 意见 不 一 致 。 开 发 者 和 测试 者 对 于 测试 工作 的 认识 经 常 处 于 对 立 状态 ， 双 


方 都 一 心 想 要 占 上 风 。 这 种 心态 只 会 牵制 项 目 ， 耗 费 精力 ， 还 会 影响 双方 的 关系 ， 














试 工作 起 到 任何 积极 作用 。 
(2) 缺乏 测试 工具 。 项 目 管理 部 门 可 
试 在 整个 测试 工作 中 所 占 比例 过 高 




















能 对 测试 








而 不 会 对 测 


有 具 的 重要 性 缺乏 足够 的 认识 ， 导 致 人 工 测 





(3) 培训 不 够 。 相 当 多 的 测试 人 员 没有 接受 过 正规 的 测试 培训 ， 这 会 导致 测试 人 员 对 测试 








计划 产生 大 量 的 误解 。 
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(4) 管理 部 门 缺乏 对 测试 工作 的 理解 和 支持 。 对 测试 工作 的 支持 来 源 于 高 层 ， 这 种 支持 不 
仅仅 是 投入 资金 , 还 应 该 在 测试 工作 遇 到 问题 时 给 出 一 个 明确 的 态度 ， 否 则 , 测试 人 员 的 积极 
性 将 会 受到 影响 。 

(5) 缺乏 用 户 的 参与 。 用 户 可 能 被 排除 在 测试 工作 之 外 ， 或 者 可 能 是 他 们 自己 不 想 参与 进 
来 。 事 实 上 ， 用 户 在 测试 工作 中 的 作用 相当 重要 ， 他 们 能 够 确保 软件 符合 实际 需求 。 

(6) 测试 时 间 不 足 。 测 试 时 间 不 足 是 一 种 普遍 的 抱怨 ， 问 题 在 于 如 何 将 计划 各 部 分 划分 出 
优先 级 ， 以 便 在 给 定 的 时 间 内 测试 应 该 测试 的 内 容 。 

(7) 过 分 依赖 测试 人 员 。 项 目 开 发 人 员 知 道 测 试 人 员 会 检查 他 们 的 工作 ， 所 以 他 们 只 集中 
精力 编写 代码 , 对 代码 中 的 问题 产生 依赖 心理 , 这 样 通常 会 导致 更 高 的 缺陷 级 别 和 更 长 的 测试 
时 间 。 

(8) 测试 人 员 处 于 进退 两 难 的 状态 。 一 方面 ， 如 果 测 试 人 员 
会 责备 他 们 延误 了 项 目 ; 另 一 方面 ,如 果 测 试 人 员 没有 找到 有 


工作 质量 不 高 。 
(9) 不 得 不 说 “不 ”。 对 于 测试 人 员 来 说 这 是 最 地 ， 有 时 不 得 不 说 “不 ”。 项 目 机 
关 人 员 都 不 愿意 听 到 这 个 “不 ” 字 ， ea 要 届 从 于 进度 和 费用 的 压力 。 

2.2.3 测试 计划 的 标准 


制订 测试 计划 的 主要 目的 在 于 合演 .MN 有 计划 地 进行 。 从 技术 的 角度 来 看 ， 测 
试 计划 必 须 有 明确 的 测试 目标 测试 范围 、 测 试 深度 ， 有 具体 实施 方案 及 测试 的 重点 ;从 
管理 的 角度 来 看 , 测试 计划 能 全 出 大 要 的 测 斌 于 需 的 人 力 物 力 。 一 个 好 的 测试 计划 


应 具备 以 下 特点 。 NN 
en 作 正 常 运行 ， 并 能 使 测试 部 门 配合 编程 部 







































































告 了 太 多 的 缺陷 ， 那 么 大 家 
4 缺陷 ,大 家 会 责备 他 们 的 



























(1) 测试 划 应 多 
门 ， CO 

(2) 测试 计划 所 提供 的 方法 应 能 使 测试 高 效 地 进行 ,， 即 能 在 较 短 的 时 间 内 找 出 尽 可 能 多 的 
软件 缺陷 。 

(3) 测试 计划 应 该 能 够 提供 明确 的 测试 目标 、 测 试 策略 、 具 体 步 骤 以 及 测试 标准 。 

(4) 测试 计划 既 要 强调 测试 重点 ， 也 要 重视 测试 的 基本 覆盖 率 。 

(5) 测试 计划 所 指定 的 测试 方案 尽 可 能 充分 利用 公司 可 以 提供 给 测试 部 门 的 人 力 物 力 资 
源 ， 而 且 是 可 行 的 。 

(6) 测试 计划 所 列举 的 所 有 数据 都 必须 是 准确 的 ， 如 外 部 软件 硬件 的 兼容 性 所 要 求 数据 、 
输入 输出 数据 等 。 

(7) 测试 计划 对 测试 工作 的 安排 应 有 一 定 的 灵活 性 ， 使 测试 工作 可 以 应 付 一 些 突然 的 变化 
情况 ， 如 需求 发 生变 更 。 

以 上 列举 的 是 一 个 好 的 测试 计划 所 具备 的 特点 。 由 于 各 类 软件 具有 各 自 的 特性 , 因此 制订 
测试 计划 也 应 针对 这 些 特性 。 


2.2.4 制订 测试 计划 


制订 测试 计划 时 ， 由 于 各 软件 公司 的 背景 不 同 ， 他 们 撰写 的 测试 计划 文档 也 略 有 差异 。 
实践 表明 ， 制 订 测 试 计划 时 ， 使 用 正规 化 文档 通常 比较 好 。 为 了 使 用 方便 ， 在 这 里 给 







































































三 
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IEEE 829 一 1998 软件 测试 计划 文档 模块 , 如 图 2.1 所 示 。 这 个 测试 计划 需要 规定 测试 活动 的 范 
围 、 方 法 、 资 源 、 进 度 、 要 执行 的 测试 任务 以 及 每 个 任务 的 人 员 安 排 等 ， 在 实际 应 用 中 可 根据 
实际 测试 工作 情况 对 模块 进行 增删 或 部 分 修改 。 

1. 测试 计划 标识 符 

测试 计划 标识 符 是 一 个 由 公司 声明 的 唯一 值 , 它 用 于 标识 测试 计划 的 版 本 、 等 级 以 及 与 测 
试 计划 相关 的 软件 版 本 等 。 

2.， 简要 介绍 

测试 计划 的 介绍 部 分 主要 是 对 测试 软件 基本 情况 的 介绍 和 对 测试 范围 的 概括 性 描述 .测试 
软件 的 基本 情况 主要 包括 产品 规格 , 软件 的 运行 平台 和 应 用 的 领域 , 如 特定 和 主要 的 功能 模块 
的 特性 ,数据 是 如 何 存 储 、 如 何 传递 的 , 每 一 个 部 分 是 怎么 实现 数据 更 新 的 以 及 一 些 常 规 性 的 
技术 要 求 等 。 对 于 大 型 测试 项 目 , 测试 计划 还 要 包括 测试 的 心 对 测试 范围 的 概括 性 描述 
可 以 是 :“ 本 测试 项 目 包括 集成 测试 、 系 统 测试 和 验收 测 是 不 包括 单元 测试 ， 单 元 测试 
开发 人 员 负 责 进行 ， 超 出 本 测试 项 目的 范围 ”>。 哆 简要 介绍 中 还 要 列 出 与 计划 相关 的 
经 过 核准 的 全 部 文档 、 文 献 和 其 他 测试 依据 文 代目 批文 、 项 目 计划 等 。 

3， 测 试 项 目 > 

se rg 

围 内 
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影响 和 软件 缺陷 报告 的 机 制 等 
测试 项 目 纲领 性 描述 在 对 哪些 具 过 行 测试 ,确定 一 个 包含 所 有 测试 项 在 
内 的 一 览 表 ， 凡 是 没有 出 ee 除 在 测试 工作 之 外 。 


mel 序 、 单 元 、 模 过 来 绷 织 ， 具 体 要 点 如 下 。 
(CD 功能 测 让 型 论 上 测 斌 要冲 盖 所 窗 的 功能 项 ， 例 如 ， 在 数据 库 中 添加 、 编 辑 、 删 除 记 


录 等 ， 这 是 一 项 党 大 的 工程 ， 但 是 有 利于 测试 的 完整 性 。 
(2) 设计 测试 。 设 计 测试 是 检验 用 户 界 面 、 菜 单 结构 、 窗 体 设计 等 是 否 合理 的 测试 。 
(3) 整体 测试 。 整体 测试 需要 测试 数据 从 软件 中 的 一 个 模块 流 到 另 一 个 模块 的 过 程 中 的 正 

确 性 。 

IEEE 标准 中 指出 ， 可 以 参考 下 面 的 文档 来 完成 测试 项 目 。 

(1) 需求 规格 说 明 。 

(2) 用 户 指南 。 

(3) 操作 指南 。 

(4) 安装 指南 。 

(5) 与 测试 项 相关 的 事件 报告 。 

总 的 来 说 , 测试 需要 分 析 软 件 的 每 一 部 分 ， 明确 它 是 否 需要 测试 。 如 果 没 有 测试 ， 就 要 说 

明 不 测试 的 理由 。 如 果 由 于 误解 而 使 部 分 代码 未 做 任何 测试 , 就 可 能 导致 没有 发 现 软件 潜在 的 

背 误 或 缺陷 。 但 是 ， 在 软件 测试 过 程 中 ， 有 时 会 对 软件 产品 中 的 某 些 内 容 不 做 测试 ， 这 些 内 容 

可 能 是 以 前 发 布 过 的 ， 也 可 能 是 测试 过 的 软件 部 分 。 
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4， 测试 对 象 

测试 计划 中 的 这 本 文部 分 内 容 与 测试 项 目 不 
同 ， 的 内 从 人 Ahn 计划 测试 项 目 ， 而 测试 对 象 是 从 用 户 的 角度 
规划 测试 的 内 容 XN 中 ， 测 试 某 台 自动 提 ly 其 中 的 “需要 测试 的 功能 ”可 能 包括 


取款 功能 、 查 询 余额 功能 、 转 账 以 及 交付 电话 费 、 水 电费 功能 等 

5.， 不 需要 测试 的 对 象 

测试 计划 中 的 这 一 部 分 需要 列 出 不 测试 的 单项 功能 及 组 合 功 能 ， 并 说 明 不 予 测试 的 理由 。 
对 某 个 功能 不 予 测试 的 理由 很 多 , 可 能 是 因为 它 暂时 不 能 启用 , 或 者 是 因为 它 有 良好 的 跟踪 记 
录 等 。 但 是 ,一 个 功能 如 果 被 列 入 到 这 个 部 分 ,那么 它 就 被 认为 具有 相对 低 的 风险 。 这 部 分 内 
容 肯 定 会 引起 用 户 关注 ， 所 以 在 这 里 需要 谨慎 地 说 明 决 定 不 测试 某 个 特定 功能 的 具体 原因 。 

需要 注意 的 是 ， 如 果 测 试 工作 延迟 ,这 部 分 内 容 将 会 增加 。 若 风险 评估 工作 已 经 确定 了 每 
个 功能 的 风险 ,那么 ， 当 测试 工作 延迟 时 可 将 那些 具有 最 低 风险 的 额外 功能 ， 从 “需要 测试 的 
功能 ”选项 中 转移 到 “不 需要 测试 的 功能 ”选项 中 。 

6 测试 方法 (策略 ) 

这 部 分 内 容 是 测试 计划 的 核心 所 在 ,需要 给 出 有 关 测 试 方法 的 概述 以 及 每 个 阶段 的 测试 方 
法 ， 所 以 有 些 测 试 公司 更 愿意 将 其 标记 为 “策略 ”， 而 不 是 “方法 ”。 这 部 分 内 容 主 要 描述 如 何 
进行 测试 ， 并 解释 对 测试 成 功 与 否 起 决定 作用 的 所 有 相关 问题 。 

i 还 要 描述 如 何 公 正 、 客观 地 开展 
测试 ， 要 考虑 模块 、 、 整 体 、 系 统 、 版 本 、 压 力 、 性 能 、 配 置 和 安装 等 各 个 因素 。 测 试 策 


a 87。 
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略 要 尽 可 能 地 考虑 到 细节 ， 越 详细 越 好 ， 并 制作 测试 记录 文档 的 模块 ， 为 即将 开始 的 测试 做 准 
备 。 关 于 测试 记录 的 具体 说 明 如 下 。 
(1) 公正 性 声明 。 测试 记录 要 对 测试 的 公正 性 、 遵照 的 标准 进行 说 明 , 证 明 测 试 是 客观 的 。 
整体 上 ， 软 件 功 能 要 满足 需求 并 与 用 户 文档 的 描述 保持 一 致 。 
(2) 测试 用 例 。 测 试 记录 要 描述 测试 用 例 是 什么 样 的 ， 采 用 了 什么 工具 ,工具 的 来 源 是 什 
么 ， 测 试用 例 是 如 何 执行 的 ,用 了 什么 样 的 数据 。 测试 记录 要 为 将 来 的 回归 测试 留 有 余地 ， 兰 
然 ， 也 要 考虑 同时 安装 的 其 他 软件 对 正在 测试 的 软件 有 可 能 造成 的 影响 。 
(3) 特殊 考虑 。 有 的 时 候 , 针对 一 些 外 界 环境 的 影响 , 要 对 软件 进行 一 些 特殊 方面 的 测试 。 
(4) 经 验 判断 。 借 鉴 在 以 往 的 测试 中 经 常 出 现 的 问题 ， 并 结合 本 测试 具体 情况 来 制定 测试 
方法 。 
(5) 设想 。 采 取 一 些 联想 性 的 思维 ， 过 的 



















































































衡量 测试 是 否 成 功 ,主要 是 看 测试 是 否 达到 预期 的 测试 覆 韶 案 及 精确 性 , 为 此 须 给 出 判断 
测试 覆盖 率 及 精确 性 的 技术 依据 和 判断 准则 。 

进行 决策 是 一 项 复杂 的 工作 ,需要 由 经 验 相当 求 
作 的 成 败 。 另 外 ， 使 项 目 小 组 全 体 成 员 都 了 解 

7， 测 试 项 通过 /失败 的 标准 2 
测试 计划 中 的 这 一 部 分 需要 给 出 < 济 负 视 首 ”中 描述 的 每 一 个 测试 项 通过 或 失败 的 标准 。 
正如 每 个 测试 用 例 都 需要 一 个 预期 样 ， 每 个 测试 项 目 也 同样 都 需要 一 个 预期 的 结 
一 般 来 说 ， 通 过 /失败 的 标准 是 党 斌 陷 的 数量 、 类 型 、 严 重 性 和 位 置 
可 靠 性 或 稳定 性 等 来 描 i 试 等 出 试 组 织 的 不 同 , 所 采用 的 确切 标准 也 会 
有 所 不 同 。 下 面 是 测试 ’ 

(1) 通过 的 测 i bh 

(2) 缺陷 的 数 昂 、 / 产 重 程度 和 分 布 情 ; 

(3) 测试 用 盖 情 况 。 

(4) 用 户 对 测试 的 成 功 结论 。 

(5) 文档 的 完整 性 。 

(@) 是 否 达到 性 能 标准 。 

8， 中 断 测试 和 恢复 测试 的 判断 准则 

测试 计划 中 的 这 一 部 分 需要 给 出 测试 中 断 和 恢复 测试 的 标准 ， 在 哪 种 情况 下 应 中 断 测试 。 
例如 ,如 果 缺 陷 总 数 达到 了 某 一 预定 值 ， 或 者 出 现 了 某 种 严重 程度 的 缺陷 , 就 可 能 会 暂停 测试 
工作 。 同 时 ， 对 恢复 测试 也 要 给 出 规定 ， 例 如 ， 重 新 设计 了 系统 的 某 个 部 分 、 修 改 了 出 错 的 代 
码 等 。 测试 计划 还 要 给 出 某 种 测试 的 替代 方法 以 及 恢复 测试 前 须 重 做 的 测试 等 。 常用 的 测试 中 
断 标准 如 下 。 

(D 关键 路 径 上 存在 未 完成 任务 。 

(2) 大 量 的 缺陷 。 

(3) 严重 的 缺陷 。 

(4) 测试 环境 不 完整。 

(5) 资源 短缺 。 












t 员 来 做 , 因为 这 将 决定 测试 工 
的 测试 策略 是 极为 重要 的 。 
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9. 测试 完成 所 提交 的 材料 











测试 完成 所 提交 的 材料 需要 包含 测试 工作 中 开发 设计 的 所 有 文档 、 工 具 等 。 例 如 , 测试 计 
划 、 测 试 设计 规格 说 明 书 、 测 试用 例 、 测 试 日 志 、 测 试 数据 、 自 定义 工具 、 测 试 缺陷 报告 和 测 
试 总 结 报告 等 。 


测试 任务 


试 计划 中 的 这 一 部 分 需要 给 出 测试 前 的 准备 











作 以 及 测试 








作 所 需 完成 的 一 系列 任务 。 


在 这 里 还 需要 列举 所 有 任务 之 间 的 相互 关系 和 完成 这 些 任务 可 能 需要 的 特殊 技能 。 在 制订 测 








试 计划 时 ， 常 常 将 这 部 分 内 容 与 “测试 人 员 的 工作 分 配 ”项 一 起 描述 ， 以 确保 每 项 任务 都 由 
专人 完成 。 

11. 测试 所 需 的 资源 

测试 所 需 的 资源 是 实现 测试 策略 所 必需 的 。 在 测试 开 制订 一 个 项 目测 试 所 需 的 


问题 等 情况 的 时 候 , 要 更 新 这 个 计划 。 在 该 计划 中 > 济 N 
测试 中 经 常 需要 的 资源 如 下 。 

(1) 人 员 。 考 虑 测试 人 员 的 人 数 、 经 
(2) 设备 特性 。 要 考虑 计算 机 、 打 : 


资源 计划 , 包含 每 一 个 阶段 的 任务 所 需要 的 资源 。 Me jh 





硬盘 


(3) 办 公 室 和 实验 室 空 ) 
(4) 软件 。 字 处 开 


方 软件 的 名 称 和 版 
(5) 其 他 资源 


(6) 特殊 的 测试 工具 。 





出 使 用 期 限 或 者 资源 
J 能 用 到 

















， 他 们 是 全 职 、 兼 






作为 数据 库 
进行 性 能 测试 等 。 
空间 有 多 大 ? 怎样 排列 ? 





和 
震 需 要 口 盘 、 各 并 活 答 设备 、 参 考 书 、 培 训 资 料 等 





共享 出 现 


的 任何 资源 都 要 考虑 到 。 
内、 业余 还 是 学 生 。 


件 指标 ， 如 所 需 设备 的 机 型 要 求 ， 内 存 、CPU 、 
肛 务 器 、Web 服务 器 等 ; 


上 部 署 的 自 开 发 软件 和 第 三 


具体 的 资源 需求 取决 于 项 目 ` 小 组 和 公司 的 特定 情况 ,测试 计划 工作 要 仔细 估算 所 需 资源 。 


如 果 开始 没有 做 好 预算 ， 通 常 到 项 目 后 期 获取 计划 外 的 资源 会 很 

















困难 ， 甚 至 无 法 做 到 





创建 完整 清单 是 不 容 忽视 的 。 
12. 测试 人 员 的 工作 职责 
测试 计划 中 的 这 一 部 分 需要 明确 指出 每 一 名 测试 人 员 的 工作 责任 。 测 试 小 组 的 工作 由 许多 

人 员 组 成 ， 如 果 责 任 未 明确 ， 整 个 测试 项 目 就 会 受到 影响 ， 测 试 工作 效率 低下 。 
有 时 测试 需要 定义 的 任务 的 类 型 不 容易 被 分 清 , 不 像 程序 员 编写 程序 那样 明确 。 复 杂 的 任 

务 应 有 多 个 执行 者 或 者 由 多 人 共同 负责 。 
13. 人 员 安 排 与 培训 需求 


人 员 安 排 与 培训 需求 部 分 是 明确 测试 人 员 具 体 负责 软件 测试 了 


要 掌握 的 技能 。 














培训 需求 通常 包括 学 习 如 何 使 用 某 个 工具 、 测 试 方法 、 缺 陷 跟踪 系统 、 配 置 管理 ， 
被 测试 系统 相关 的 业务 基础 知识 。 各 个 测试 项 目的 培训 需求 会 各 不 相同 ， 它 取决 于 具体 项 目 


的 情况 。 





[ 作 的 哪些 部 分 以 及 他 们 需 


或 者 与 
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14. 测试 进度 表 

测试 进度 表 主 要 列 出 测试 的 重要 日 程 安排 , 估算 各 项 测试 任务 所 需 的 时 间 , 给 出 测试 进程 
时 间 表 。 

测试 进度 是 围绕 着 项 目 计划 中 的 主要 时 间 来 构造 的 ,合理 安排 测试 进度 在 测试 计划 工作 中 
至 关 重 要 。 因 此 , 往往 一 些 原 以 为 很 容易 设计 和 编制 的 测试 工作 ,在 实际 进行 测试 时 却 是 非常 
耗 时 的 。 作 为 测试 计划 的 一 部 分 ， 完 成 测试 进度 的 计划 安排 ， 可 以 为 项 目 管理 员 提供 信息 ， 以 
便 更 好 地 安排 整个 项 目的 进度 。 

在 实际 测试 工作 中 , 测试 进度 可 能 会 不 断 受到 项 目 中 先前 时 间 的 影响 。 例 如, 项目 中 某 一 
部 分 交 给 测试 组 时 比 预 定 晚 了 2 周 ， 而 按照 计划 这 一 部 分 只 有 3 周 测试 时 间 ， 结 果 会 怎么 样 
呢 ? 或 者 是 3 周 的 测试 安排 在 1 周 时 间 内 进行 ， 或 者 把 项 目 推迟 2 周 。 这 种 问题 就 是 所 谓 的 
进度 危机 。 摆 脱 进度 危机 的 一 个 方法 是 在 测试 进度 计划 中 避免 规定 启动 和 停止 任务 的 具体 日 
期 ， 构 造 一 个 没有 规定 具体 日 期 的 普通 进度 表 。 从 

et 






























































相反 , 如 果 测 试 进度 根据 测试 阶段 采用 相对 日 期 , 姑 
时 间 的 交付 日 期 。 
合理 的 进度 安排 会 使 测试 过 程 容 Wty 目 管理 员 或 者 测试 管理 员 最 终 负 责 进 


务 的 开始 日 期 就 依赖 于 先前 





度 安排 ， 而 测试 人 员 负 责 安排 自己 的 具体 任 





案 。 全 
软件 测试 人 员 要 明 有 和 NS 并 与 测试 管理 员 和 项 目 管理 员 交换 意见 。 
这 些 风险 应 该 在 测试 斌 划 中 明确 被 指出 ， 度 中 予以 考虑 。 有 些 风险 是 真正 存在 的 ， 而 
CR 现 , 但 是 列 出 网 除外 必要 的 , 这 样 可 以 避免 在 项 目 晚期 发 现 风险 时 感 

虽 







15， 风险 及 应 急 措施 
风险 及 应 急 措施 部 分 需要 列 ee ,并 给 出 规避 方 










到 惊慌 。 一般 多 数 测试 小 组 都 会 发 现 自 己 能 够 支配 的 资源 有 限 ， 不 可 能 穷尽 软件 测试 
的 所 有 方面 。 如 果 能 勾画 出 风险 的 轮廓, 将 有 助 于 测试 人 员 排 定 待 测试 项 的 有 限 顺序 ， 并 且 有 
助 于 测试 人 员 集 中 精力 去 关注 那些 极 有 可 能 失效 的 领域 . 在 软件 测试 中 常见 的 潜在 问题 和 风 
险 如 下 。 
(1) 由 于 设备 、 网 络 等 资源 限制 , 测试 工作 不 全 面 。 测 试 人 员 需 要 明确 说 明 欠 缺 哪些 资源 ， 
会 产生 什么 约束 。 

(2) 由 于 研发 模式 为 现场 定制 ， 且 上 线 时 间 压 力 大 ， 测 试 工作 不 充分 。 测 试 人 员 需 要 明确 
说 明 在 此 种 约束 下 ， 测 试 如 何 应 对 。 

(3) 不 现实 的 交付 日 期 。 

(4) 系统 之 间 的 接口 不 完善 。 

(5) 软件 极其 复杂 。 

(6) 有 过 缺陷 历史 的 模块 。 

(7) 发 生 过 许多 复杂 变更 的 模块 。 

(8) 安全 性 、 性 能 和 可 靠 性 问 

(9) 难于 变更 或 测试 的 特性 。 

风险 分 析 是 一 项 十 分 艰巨 的 工作 , 尤其 是 第 一 次 尝试 进行 时 更 是 如 此 , 但 是 在 软件 测试 中 
风险 分 析 是 十 分 必要 的 。 
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16. 审批 


审批 人 应 该 是 有 权 宣布 已 经 为 测试 了 
h 一 个 重要 的 部 件 是 签名 页 , 审批 人 除了 在 适当 的 位 置 签署 自己 


部 分 
表明 他 





各 测试 部 门 的 具体 情况 和 条 件 ， 对 测试 计划 各 要 素 进行 补充 和 修改 ,大 可 不 必 完 
计划 是 一 项 全 体 测 试 人 


软件 测试 环境 tale 划 中 的 一 项 


环 
人 


要 环节 
2.3.1 


简 


[ 作 转 入 下 一 个 阶段 的 某 个 人 或 几 个 人 .测试 计划 审批 








们 是 否 建 议 通过 评审 的 意见 。 





员 参 


由 人 艰 


与 的 了 





[ 作 ， 


2.3 


， 测 试 环境 是 
什么 是 测试 环境 


合 将 严 














如 


中， 








所 需要 初始 化 的 各 


(1 
试用 例 
(2 


下 公式 来 表示 : 


硬 f 


at ee 


成 的 环境 。 网 络 环 


和 








| 
到 区 人 
) 加 快 测 让 芝 。 稳 定 、 


的 执行 ， 也 无 须 为 测试 用 例 、 


可 控 的 


准确 地 重 现 。 


(3 





) 提高 工 





变动 对 
2.3:2 


软件 
发 过 程 中 


测试 了 
软件 环境 的 分 类 


的 环境 可 
bh 使 




















奖 

















户 使 


的 环境 。 





软件 测 
良好 


方法 ， 


规律 、 





关注 点 、 项 目 小 组 





试 环境 要 与 软件 4 
软件 测 











更 重要 
有 关 项 


的 是 








单 地 说 ， 测 试 环境 就 是 软件 运行 平 
测试 环境 = sn 
F 环 境 指 进 行 测试 所 需 
是 针对 Os 
of 次 是 指 测 谍 行 日 、 院 、 昌 
成 具有 非常 重 ne 


测 ; 
测试 过 程 的 维护 花费 额外 的 时 间 。 
) 准确 重 现 缺 陷 。 稳定 而 可 控 的 测 


[ 作 效 率 和 软件 质量 。 经 过 良好 规划 和 管理 的 测试 环境 ， 可 以 尽 可 能 地 减少 环 
[ 作 的 不 利 影响 ， 并 可 积极 推动 测试 J 


的 环境 ， 一 般 包括 Java、 


E 产 运行 环境 保持 一 致 ， 要 从 开发 环境 中 间 
试 环境 应 具备 以 下 三 
(1) 良好 的 测试 模型 。 良 好 的 测试 模型 有 助 于 高 效 地 发 现 缺陷 ， 它 并 
， 它 是 在 长 期 实践 中 积累 下 来 的 一 些 历史 数据 ， 包 括 有 关 某 类 软件 的 缺陷 分 布 
目 小 组 历次 测试 的 过 程 数 据 等 。 
开发 与 测试 效率 等 内 容 ， 有 助 于 提高 后 续 类 似 产 品 的 


的 名 字 和 日 期 外 , 还 应 该 


上 面 是 一 个 测试 计划 的 基本 框架 ， 在 编写 测试 计划 过 程 中 ， 可 以 根据 所 测试 软件 的 特性 、 


全 照搬 。 测 试 


做 好 测试 计划 一 般 要 花费 几 周 甚至 数 月 的 时 间 。 


软件 测试 环境 





下 


境 的 配置 是 测试 实施 的 





要 内 容 , 





[ 作 平 台 和 前 提 条 件 ， 





Somenn 


络 + 历史 数据 + 测试 工具 
客户 端 、 连接 设备 ， 以 及 打印 机 、 扫 描 仪 等 
es 和 操作 系统 、 数 据 库 及 其 他 应 用 软 
的 软件 。 历 史 数 据 是 指 测试 用 例 执行 
用 例 的 执行 、 跟 踪 、 管 理 等 软件 工具 。 


\ 境 ， 可 以 使 测试 人 员 花 费 较 少 的 时 间 就 能 完成 测 





试 环境 可 以 保证 每 一 个 被 提交 的 缺陷 都 可 在 任何 时 候 


境 
[ 作 效 率 和 质量 的 提高 。 





[以 分 为 软件 开发 环境 和 软件 生产 运行 环境 两 种 软件 开发 环境 是 指 软件 在 开 


VB、VC 等 一 些 开发 工具 。 软 件 生产 运行 环境 是 指 最 





立山 
RV 





来 。 


个 方面 的 特征 。 
不 仅仅 包含 一 系列 测试 


hn 
过 


这 些 历史 数据 可 以 相应 反映 
开 


8 针对 某 类 软件 的 测试 
发 与 测试 的 效率 。 








。 41 。 


软件 测 该 向 和 守 与 实 枪 (第 2 版 ) 

















I 


(2) 多 样 化 的 系统 配置 。 测 试 环境 在 很 大 程度 上 应 该 是 用 户 的 真实 使 用 环境 ， 或 至 少 应 
建 模拟 的 使 用 环境 ， 使 之 尽量 逼近 软件 的 真实 运行 环境 。 为 此 ， 应 测试 在 各 种 系统 配置 条 件 下 
模拟 软件 的 运行 情况 ， 通 用 型 软件 系统 的 测试 更 应 如 此 。 

(3) 熟练 使 用 工具 的 测试 员 。 在 系统 测试 尤其 是 性 能 测试 环节 ， 通 常 需 要 有 自动 化 测试 工 
具 的 支持 ， 否 则 将 无 法 模拟 或 再 现 系统 运行 环境 。 但 若 仅 有 测试 工具 , 没有 熟悉 工具 如 何 使 
的 测试 人 员 , 或 缺乏 对 被 测 软件 系统 的 特性 了 解 的 测试 人 员 , 是 无 法 发 挥 自动 化 测试 工具 的 
大 优势 的 。 


2.3.3 ”怎样 搭建 测试 环境 


一 般 情况 下 , 单元 测试 和 集成 测试 由 开发 人 员 在 开发 环境 中 进行 , 验收 测试 主要 在 
最 终 应 用 环境 中 进行 ， 系 统 测试 需要 搭建 测试 环境 ， 用 来 对 被 测 软件 系统 进行 测试 。 
搭建 测试 环境 一 般 来 说 要 真实 ,也 就 是 尽量 模拟 相关 软 人 的 真实 环境 ; 干净 ， 即 测试 
环境 中 尽量 不 要 安装 其 他 与 被 测 软件 无 关 的 软件 ; 无 毒 ， 测试 环境 中 没有 病毒 ; 独立 ， 
即 测试 环境 、 开 发 环境 等 都 应 是 相互 独立 的 。 ES 
搭建 测试 环境 之 前 ， a 则 测试 环境 的 第 一 步 就 是 要 明确 如 下 一 
旋 算 机 




























































































户 的 








用 






































医 


问题 。 
(1) 执行 测试 所 需 的 计算 机 数量 和 区 
内 存 容量 、 网 卡 支 持 的 速度 等 。 


的 硬件 配置 要 求 ， 包 括 CPU 速度 、 硬 盘 

















(2) 部 署 服务 器 所 需 的 操作 系 
统称 支撑 软件 环境 ) 的 名 称 、 


(3) 用 于 保存 文档 和 里 3 









S)、 中 间 件 、Web 服务 器 等 (以 下 
的 版 本 。 
生成 的 文档 , 而 非 测试 参考 文档 或 存放 


中 各 软件 的 名 称 、 版 本 ， 必 要 时 也 应 明确 





se 器 必需 的 支 
相关 补丁 的 版 本 六、 ~ 
ee CLE POR 

(5) 用 于 对 被 测 软件 系统 的 服务 器 环境 和 测试 管理 服务 器 环境 进行 备份 的 专用 计算 机 (该 
环节 是 可 选 的 )。 这 对 安全 性 测试 、 可 恢复 性 测试 等 会 导致 重大 软件 缺陷 的 测试 类 型 是 非常 重 
要 的 ， 测 试 后 若 出 现 重大 缺陷 ， 应 能 利用 备份 来 恢复 测试 前 的 原始 环境 。 

(6) 测试 所 需 的 网 络 环境 。 

(7) 执行 测试 工作 所 需 的 一 些 辅助 软件 。 如 文档 编写 工具 、 测试 管理 系统 、 性 能 测 
缺陷 管理 系统 等 ， 应 明确 这 些 软件 的 名 称 、 版 本 、License( 授 权证 书 ) 数 量 和 可 能 需要 前 
丁 的 版 本 。 对 于 性 能 测试 工具 ， 还 需要 重点 留意 是 否 

(8) 为 执行 测试 点 
例 之 前 应 满足 的 历史 数据 量 ， 以 及 在 测试 过 程 中 受到 影响 的 数据 的 恢复 问题 。 

第 二 步 是 在 明确 以 上 问题 之 后 , 确定 哪些 条 件 可 以 得 到 满足 ,哪些 条 件 需要 其 他 部 站 
调 、 采 购 或 支 

第 三 步 是 将 上 述 
完成 每 项 问题 的 设置 和 检查 , 填写 相关 内 容 ， 最终 形成 的 文档 就 作为 
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题 整 理 为 检查 表 ， 为 每 个 问题 指定 责任 人 ， 在 搭建 测试 环境 的 过 程 中 ， 








ei 











会 对 正常 工作 产生 太 大 的 影响 。 
建立 测试 环境 的 一 个 重要 组 成 部 分 是 软 、 硬 件 配 置 ， 只 有 在 充分 认识 测试 对 象 的 基础 上 ， 
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才 知 道 每 一 种 测试 对 象 需 要 什么 样 的 软 、 硬件 配置 , 才 有 可 能 配置 一 种 相对 公平 、 合 理 的 测试 
环境 。 在 资源 允许 的 条 件 下 ， 最 好 建立 一 个 待 测试 软件 所 需 的 最 小 硬件 配置 。 配 置 测试 的 软 、 
硬件 环境 还 要 考虑 到 其 他 因素 ， 如 操作 系统 、 办 公 处 理 软件 、 视 频 设备 、 网 速 、 显 示 分 辨 率 、 
数据 库 权 限 、 硬 盘 容量 等 ， 如 果 条 件 允 许 ， 最 好 能 配置 几 组 不 同 的 测试 环境 。 
2.3.4 测试 环境 的 维护 和 管理 
洛 建 好 测试 环境 之 后 通常 还 需要 不 断 调整 环境 。 例如, 软件 新 版 本 的 发 布 、 需 求 的 变化 等 ， 
都 有 可 能 对 测试 环境 产生 一 些 影响 。 为 此 应 考虑 如 下 问题 。 
1. 设置 测试 环境 管理 员 
每 个 测试 小 组 都 应 配备 一 名 专门 的 测试 环境 管理 员 ， 其 职责 如 下 。 

(1) 搭建 测试 环境 。 包 括 安装 和 配置 支撑 软件 环境 涉及 的 所 有 必需 软件 ， 编 写 相 关 安 装 、 
配置 手册 。 
(2) 详细 记录 构成 测试 环境 的 各 台 oe 端口 配置 、 机 器 用 途 和 当前 



























































网 络 环境 情况 。 
(3) 部 署 被 测 软件 系统 ， 编 写 发 布 文档 。 只 
(4) 执行 和 记录 测试 环境 的 各 项 变更 埔 
(5) 备份 和 恢复 测试 环境 。 


ev 有 用 户 名 、 和 权 
(7) 当 测 试 小 组 内 的 多 名 4 和 ei 


理 服 务 器 时 间 。 

2， 明 确 测试 环 

(1) 各 台 订 ni 的 安装 配置 手册 。 

(2) 各 人 台 坟 蝎 件 环境 文档 。 

(3) 被 测 软件 系统 的 发 布 手册 ， 特 别 要 注意 记录 数据 库 表 的 创建 、 数 据 导 入 等 内 容 。 

(4) 测试 环境 的 备份 和 恢复 方法 手册 。 

(5) 用 户 权限 管理 文档 。 

对 于 每 个 文档 ， 都 应 详细 记录 各 项 信息 的 变更 历史 。 

3. 管理 测试 环境 的 访问 权限 

应 为 每 个 访问 测试 环境 的 测试 人 员 和 开发 人 员 设 置 单独 的 用 户 名 ,根据 工作 需要 设置 各 自 
的 访问 权限 ， 以 避免 误 操作 从 而 破坏 测试 环境 ， 具 体 原则 如 下 。 

(1) 测试 环境 管理 员 统 一 管理 访问 支撑 软件 环境 和 被 测 软 件 系统 涉及 的 所 有 用 户 名 、 密 码 
及 权限 。 

(2) 测试 环境 管理 员 拥有 全 部 的 权限 。 

(3) 对 于 开发 人 员 ， 仅 给 予 对 被 测 软件 系统 的 访问 权限 ， 如 有 特殊 要 求 ， 可 给 予 测试 环境 
其 他 部 分 的 只 读 权限 。 

(4) 对 于 普通 测试 员 ， 不 给 予 删除 权限 。 

4. 管理 测试 环境 的 变更 

对 于 变更 ， 最 重要 的 是 能 够 对 每 次 变更 进行 追溯 和 控制 ， 基 本 的 原则 如 下 。 
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(D 由 开发 人 员 或 测试 人 员 提 出 书面 申请 变更 测试 环境 ， 由 测试 环境 管理 员 负 责 执行 ， 且 
不 接受 任何 非 正式 的 变更 申请 ， 如 口头 申请 等 。 

(2) 对 测试 环境 的 任何 变更 申请 文档 、 软 件 、 脚 本 等 ， 一 律 保留 原始 备份 ， 并 作为 配置 项 
进行 管理 。 

(3) 开发 人 员 将 整个 系统 (包括 数据 库 、 应 用 层 、 客 户 端 等 ) 打 包 为 可 直接 发 布 的 格式 ， 由 
测试 环境 管理 员 负 责 实 施 。 测 试 环 境 管理 员 不 接受 任何 不 完整 的 版 本 发 布 申请 。 

5. 备份 和 恢复 
因为 缺陷 必须 重 现 , 无 法 恢复 测试 环境 就 意味 着 无 法 执行 原 有 的 测试 用 例 , 缺陷 重 现 更 加 
无 从 谈 起 ， 更 不 要 说 去 修复 了 。 一 般 应 在 以 下 情况 下 考虑 对 测试 环境 进行 备份 。 
(1) 当 测 试 环 境 ， 尤 其 是 软件 环境 发 生 重大 变动 时 ， 主 要 是 在 安装 或 卸载 测试 中 会 遇 到 这 
样 的 情况 。 

(2) 每 次 发 布 软件 新 版 本 时 ， 应 做 好 当前 版 本 的 数据 





































































































(3) 性 能 测试 之 前 ， 应 做 好 数据 备份 或 充分 准备 好 人 恢复 方案 。 
24 ES 例 
测试 用 例 是 设计 测试 方案 的 重要 对 测试 用 例 所 包括 的 内 容 、 编写 注意 事项 、 使 
用 更 新 等 情况 进行 讲解 ， i 子 作 参 考 。 状 
2.4.1 什么 是 测试 用 例 3 Wt 


1， 测试 用例 2 

测试 用 例 指 曲 就 :测试 执行 之 前 说 庆 的 套 详细 的 测试 方案 ， 包 括 测试 环境 、 测 试 步 
又 、 测 试 数据 和 沉 期 结果 
测试 用 例 ， 英 文 为 Test Case， 缩 写 为 TC。 可 以 形象 简明 地 用 一 个 公式 来 表示 测试 用 例 ; 
测试 用 例 = 输 入 + 输出 + 测试 环境 
其 中 ,“ 输 入 ”包括 测试 要 用 的 数据 和 操作 步 又;“ 输 出 ” 指 的 是 测试 后 的 期 望 结果 ;“ 测 试 环 
境 ” 指 的 就 是 系统 环境 设置 ， 包 括 硬件 、 软 件 和 网 络 等。 

2. 测试 用 例 包含 的 信息 

为 了 便于 测试 用 例 的 管理 ， 达 到 方便 查询 、 便 于 责任 认定 、 提 高 测试 工作 效率 等 目的 ， 测 
试用 例 报告 中 还 应 包含 更 多 支持 管理 信息 。 
表 

















































































































(D 标识 符 (ID)。 每 个 测试 用 例 应 有 一 个 唯一 的 标识 符 ， 作 为 所 有 与 测试 用 例 相 关 的 文档 / 
格 引 用 和 参考 的 依据 。 为 了 便于 跟踪 和 维护 ， 应 根据 自身 需要 定义 编号 规则 。 

(2) 项 目 /软件 。 被 测 项 目 或 软件 的 名 称 。 项目 名 称 通常 应 反映 项 目的 主要 内 容 ， 也 可 以 与 
项 目 内 容 完全 不 相关 ， 常 用 英文 缩写 表示 ， 这 样 既 简便 易 懂 ， 便 于 交流 ， 又 可 以 达到 一 定 程度 
的 保密 要 求 。 
(3) 程序 版 本 。 该 软件 目前 的 版 本 号 。 版 本 号 的 命名 是 有 一 般 规 律 的 。 
(4) 编制 人 。 编 制 该 测试 用 例 的 人 的 名 字 。 

(5) 编制 时 间 。 编 制 测试 用 例 的 日 期 。 
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(6) 功能 模块 。 被 测 模块 的 名 称 。 

(7) 测 
设计 说 明 书 中 所 列 H 

(8) 测试 目的 。 测 试 所 期 望 达 到 的 目标 。 

(9) 预 置 条 件 。 测 试 该 模块 之 前 所 需 完 
的 账户 设 定 有 效 密码 。 








有 效 
( 
文档 
这 里 二 者 名 称 相 同 ， 而 实质 是 完全 不 同 的 。 
(11) 测试 环境 。 即 测试 用 例 
到 自动 化 测试 工具 , 环境 中 也 需 
境 的 特殊 需求 ， 而 每 个 测试 用 例 














( 
能 否 执 行 基本 功能 , 并 具有 阻止 异常 输入 的 
确定 的 ， 若 软件 需求 中 没有 很 好 

(13) 






































































































































10) 参考 文献 。 测 试 的 依据 文档 ， 即 测试 用 
的 具体 章节 。 值 得 注意 的 是 :不 少 人 将 参考 文献 误 以 为 是 了 


的 执行 所 需 的 软件 、 硬 件 、 
尾 工 具 包含 
的 测试 环境 则 应 表明 该 用 
12) 测试 输入 。 提 供 测试 执行 中 各 种 输入 条 件 ， 包 


的 定义 输入 ， 涡 
操作 步 又。 提供 测 试 执行 过 程 的 步 







这 主要 是 指针 对 
成 的 前 期 工作 。 如 











在 内 。 一 般 的 ， 整 个 
例 月 











能 力 。 这 
中; 


例 预期 输出 的 定义 标准 ， 
F 常 论文 写作 中 


历史 数据 及 网 络 环 境 。 若 需要 
I 试 模块 中 可 包含 整个 测试 环 
特殊 环境 要 求 。 

异常 输入 情况 ， 以 判断 软件 
条 件 是 根据 软件 
役 计 中 就 会 碰 到 很 


试 项 (Test Item)。 被 测试 部 分 的 主要 功能 、 详 细 特 性 、 代 码 模块 等 ， 它 往往 比 测试 
8 的 特性 描述 得 更 加 具体 。 测 试 项 可 以 理解 为 测试 需求 。 
测试 所 期 望 达到 的 目标 。 

对 登录 邮箱 的 测试 ， 应 预先 开设 


如 需求 文档 、 设 计 
P 所 指 的 参考 文献 





; 























需求 的 输入 条 件 来 
大 的 障碍 。 














复杂 的 测试 用 例 ， 


其 输入 需要 分 为 几 个 





水 控制 在 3 一 9 步 ， 若 

















步骤 完成 ， 一 般 的 ， 每 个 测试 用 例 包含 达到 15 个 操作 步骤 ， 则 表 
明 该 测试 用 例 的 易 操作 性 会 大 大 降低 ? 例 的 执行 过 于 复杂 ， 操作 过 程 容易 出 错 ， 这 时 ， 
应 考虑 对 该 测试 用 例 进行 分 解 。 SS 

(14) 预期 结果 。 Me 每 一 项 ， 提 化 执行 的 预期 结果 。 预 期 结果 应 根 
据 相 应 参考 文献 中 有 关 人 

(15) 执行 结 se or 若 在 实际 的 测试 过 程 中 ， 得 
到 的 实际 结果 与 a 符合 ， 由 败 ， 反 之 测试 通过 。 

反例 需要 注意 以 下 三 点 。 

第 一 , 执行 结果 并 不 等 于 测试 用 例 的 实际 结果 。 而 当 测 试用 例 失 败 时 ,在 提交 的 缺陷 报告 
中 将 详细 描述 测试 用 例 的 执行 结果 ， 也 不 必要 在 测试 用 例 表格 中 列 出 实际 执行 结果 。 因 此 , 执 
行 结果 是 关于 测试 用 例 最 终 通过 与 否 的 状态 描述 。 

第 二 ， 测 试用 例 的 执行 结果 包括 “通过 ”(Pass)、“ 失 败 ”(FaiD)、 “警告 ”(Warn)、“ 阻 塞 ” 
(Block) 和 “ 跳 过 ”(Skip) 这 五 种 情况 。 

@ 通过 : 当 测 试用 例 执 行 后 实际 结果 与 预期 执行 结果 完全 一 致 , 且 未 出 现 其 他 意外 结果 ， 
则 该 测试 用 例 通 过 。 

@ 失败 : 测试 用 例 的 执行 结果 与 预期 结果 截然 不 同 ， 甚 至 出 现 完 全 相反 的 情况 ， 则 应 视 

图 警告 : 测试 用 例 的 执行 结果 虽然 与 预期 结果 不 一 致 ， 但 对 功能 实现 没有 严重 影响 ， 功 
能 仍然 正常 实现 , 例如 错误 提示 的 文字 描述 差异 等 ， 当 然 , 也 有 些 人 喜欢 将 这 类 情况 也 标识 为 








“失败 ” 只 不 过 在 提交 缺陷 
@ 阻塞 : 是 指 该 测试 
无 法 顺利 进行 下 去 ， 则 
于 某 些 资源 不 到 位 而 引起 的 。 
回 跳 过 : 测试 人 员 不 
































例 




















是 








报告 时 ， 将 缺陷 的 严 寻 
例 的 执行 中 途 受到 阻碍 ， 部 分 步骤 或 子 步骤 无 法 继续 执行 ， 测 试 
标记 为 阻塞 。 阻 塞 可 能 是 上 





性 划分 为 “轻微 的 ”。 








于 中 间 某 个 步骤 











执行 测试 用 例 的 某 个 步骤 或 子 步骤 即 为 跳 过 。 注 


H 错 而 导致 








为 ， 也 可 能 


意 : 阻塞 是 客观 原 
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因 导致 的 ， 员 











都 应 明确 原因 
第 三 ， 在 实际 的 项 目 中 ， 一 个 测 
个 步骤 可 能 
例 就 无 法 通过 , 但 中 间 步 又 失败 并 不 
失败 (在 
代表 后 面 


计 中 的 
2 














试 








都 各 自 为 政 ， 




















2 编写 


过 则 是 测试 人 员 主 观 原因 导致 的 。 不 管 怎样 ， 只 要 是 有 某 些 步骤 不 执行 的 情况 ， 





测 





编写 测试 


编写 测试 


遵循 统一 的 用 


编写 测试 











例 要 





没有 - 
例 规范 











例 ， 在 测试 新 版 本 


重复 测试 。 


编写 测试 





用 例 的 执行 情 
测试 没有 通过 





编写 测试 


况 
的 地 方 









































去 测试 ,就 





~ 


主要 在 哪些 模块 等 。 

















在 《需求 规格 说 明 二 





软件 产品 ,但 
的 质量 。 




















当然 编写 








测试 











的 时 间 还 要 长 。 





例 便 于 用 户 自 测 。 有 些 软件 ， 
户 大 多 数 都 是 非 专业 人 士 ， 他 们 需要 根据 写 好 的 测试 用 例 来 检验 软件 产品 








2， 什 么 时 候 写 测试 用 例 


什么 时 候 





写 测试 


































试用 例 (主要 是 功能 测试 用 例 ) 往 往 包含 多 个 执行 步骤 ， 每 
生 不 同 的 执行 结果 ， 有 不 同 的 检验 方式 。 一般 的 ， 只 要 一 个 步 又 失败 ,该 测试 
代表 后 续 所 有 步骤 都 无 法 运行 , 也 不 代表 后 续 所 有 步骤 都 
自动 化 功能 测试 中 经 常 有 这 样 的 情况 ， 如 设置 了 多 个 检查 点 ， 前 面 的 检查 点 失败 并 不 
的 检查 点 就 无 法 通过 )。 因 此 ， 在 记录 执行 结果 时 ， 可 将 执行 细节 记录 到 每 个 步骤 。 
例如 步 又 1 通过 , 步骤 2 失败 ， 步 又 3 被 步 又 
重 状态 ， 如 Block/Fail、Skip/Pass 等 。 
具体 来 讲 ， 一 个 测试 用 
核心 要 素 ， 这 些 要 素 缺 一 不 可 。 
试用 例 的 注意 事项 SC 
注意 四 个 问题 : manny 么 时 候 写 测试 用 例 、 由 谁 来 写 测 

例 和 根据 什么 写 测试 用 例 。 
1. 为 什么 要 写 测试 用 例 
用 例 便于 团队 交流 。 如 
-个 统一 的 标准 ,> 









































2 中 的 失败 所 阻塞 等 。 此 时 应 对 测试 用 例 指定 双 























例 应 包含 以 上 信息 ， 其 中 第 (1)、(12)、(13) 和 (14) 项 是 测试 用 例 设 





























和 I 试 





NX 


测试 团队 有 多 个 成 员 参与 测试 ， 大 家 测试 的 时 候 
MRR 工作 可 能 就 会 是 无 效 和 无 序 的 。 相 反 ， 如 果 成 员 都 
决 上 述 问题 。 四 

会 


用 例 便于 只 件 在 后 开光 
a 会 记得 做 过 哪些 测试 ., 亿 以 测试 用 例 就 像 一 个 备忘录 一 样 ， 便 于 


Oe ed et Ae 
况 个 解 测试 项 目的 进展 情况 ， 如 已 经 执行 了 哪些 测试 ， 还 有 哪些 测试 没有 执行 


有 不 同 的 版 本 ， 如 果 不 写 测试 用 











尤其 是 项 目 软件 ， 有 时 候 用 户 自 己 期 望 测试 一 




















例 需 要 花费 大 量 的 时 间 , 通 常 编写 测试 用 例 所 花费 的 时 间 比 实际 执行 测试 








例 没有 一 个 统一 严格 的 标准 ， 但 应 尽早 开始 。 











根据 软件 开发 生命 周期 和 软件 测试 生命 周 


























节 》 和 《测试 计划 》 都 已 完成 之 后 进行 。 








期 , 测试 用 例 通常 会 在 测试 设计 阶段 来 编写 , 即 
































3. 由 谁 来 写 测试 用 例 
在 测试 团队 中 测试 人 员 会 有 不 同 的 角色 , 一 般 分 为 测试 经 理 、 由 测试 设计 人 员 、 测 试 执行 
人 员 和 测试 工具 开发 人 员 等 。 
般 测试 用 例 是 由 测试 设计 人 员 来 编写 , 由 测试 执行 人 员 来 执行 。 这 就 要 求 测试 设计 人 员 
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要 有 一 定 的 用 例 设 计 经 验 ， 并 对 被 测试 的 系统 有 深入 的 了 解 。 

当然 在 测试 人 员 很 少 的 公司 里 , 测试 人 员 的 分 工 往往 不 是 很 明确 , 一 个 人 身 兼 数 职 , 测试 
人 员 既 是 测试 设计 人 员 ， 又 是 测试 执行 人 员 。 

4. 根据 什么 写 测 试用 例 

编写 测试 用 例 的 唯一 标准 就 是 用 户 需 求 , 具体 的 参考 资料 有 《系统 需求 规格 说 明 书 》 和 软 
件 原形 。 软 件 原形 指 的 就 是 没有 嵌入 全 部 代码 的 软件 界面 。 
户 的 需求 不 是 一 成 不 变 的 , 而 是 在 一 直 变 化 的 , 这 就 需要 测试 人 员 根 据 不 断 调整 变化 的 
户 需 求 ， 来 修改 和 维护 已 经 写 好 的 测试 用 例 ， 这 也 需要 一 定 的 工作 量 。 


2.4.3 ”测试 用 例 的 组 织 和 跟踪 


测试 用 例 的 完成 并 非 是 一 劳 永 逸 的 , 因为 测试 用 例 来 源 于 测试 需求 ,一 般 来 说 , 测试 人 员 
可 以 根据 不 同 阶段 已 经 确定 下 来 的 测试 需求 进行 测试 用 例 六 






































































































设 械 入 然后 随 着 开发 过 程 的 继续 ， 
在 测试 需求 增补 或 修改 后 不 断 地 调整 测试 用 例 。 评 价 测 读 角 人 
是 否 可 以 发 现 尚未 发 现 的 软件 缺陷 ， 是 否 可 以 覆盖 全 部 ji 
测试 用 例 的 组 织 和 四 踪 可 分 为 8 个 步骤 ， 俯 狼 估 理 模块 需求 、 提 写 测试 计划 、 设 计 测试 思 
路 、 编 号 测试 用 例 、 评 审 测 试用 例 、 修 区 要 只 几 例 、 执 行 测试 用 例 、 分 析 评 人 测试 有 人 
质量 。 


1， 整 理 模块 需求 SS > 

关 员 的 全 人 不 且 少 由 的 ， 一 开始 ed 
rir ee i 文档 。 所 以 并 不 是 一 拿 到 软件 就 开始 
测试 。 首 先 应 对 被 测 系统 名 功能 模块 的 需求 进 窟 痊 容 、 理 解 和 整理 。 部 悉 业务 流程 、 热 悉 产 品 
特性 是 设计 好 的 测试 让 僵 的 最 重要 的 前 之 一 。 而 完善 的 需求 也 是 测试 设计 最 重要 的 依 
据 。 一 旦 需求 出 铂 2 会 致使 大 量 测试 用 例 报废 ， 只 会 浪费 测试 人 员 的 时 间 ， 拖 延 进度 。 

2 撰写 测试 计划 


撰写 测试 计划 是 后 续 测试 设计 、 执 行 和 评估 的 基础 ， 所 有 工作 都 应 在 良好 的 计划 指导 下 
完成 。 测 试 计 划 的 制订 除了 需要 提取 测试 需求 之 外 ， 还 应 对 测试 工作 涉及 的 人 力 、 物 力 资源 、 
风险 等 进行 多 方面 考虑 。 就 测试 用 例 而 言 ， 主 要 是 提取 测试 需求 。 从 需求 规格 说 明 书 中 可 以 拟 
出 各 方面 的 测试 需求 ， 即 需要 测试 的 软件 特性 和 可 测试 项 。 例 如， 系统 测试 中 是 否 全 部 内 容 都 
需要 测试 ， 还 是 仅 进行 功能 测试 、 安 装 测试 和 用 户 界面 测试 。 一 般 的 提取 原则 是 从 大 到 小 ， 从 
子 系统 或 大 的 功能 模块 进行 不 断 分 解 ， 一 直达 到 最 小 的 模块 ， 并 得 到 测试 计划 书 。 

3. 设计 测试 思路 

通过 分 析 测 斌 计划 中 的 测试 特性 ， 设 计 测 试 的 思路 ， 即 对 测试 需求 进一步 细 化 ， 因 此， 可 
将 这 一 个 环节 看 成 是 对 测试 需求 的 细 化 。 测试 计划 中 的 测试 需求 仅 指出 要 进行 的 测试 项 , 而 此 
时 的 测试 需求 则 应 从 测试 用 例 设计 的 角度 来 分 析 , 如 对 正常 情况 、 边 界 情况 和 异常 情况 的 测试 。 
以 登录 时 用 户 身份 验证 的 功能 测试 为 例 , 需要 从 正常 登录 、 无 效 登录 的 识别 这 些 角 度 来 设计 测 
试 。 这 个 阶段 交付 的 产品 是 测试 设计 说 明 书 。 
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4. 编写 测试 用 例 

根据 测试 设计 ， 分 别 设计 具体 的 测试 用 例 ， 应 灵活 使 用 测试 方法 ， 并 遵循 测试 阶段 策略 。 
这 个 环节 得 到 的 是 测试 用 例 的 说 明 书 。 当然, 为 了 节省 时 间 , 减少 文档 撰写 的 工作 量 , 测试 设 
计 和 测试 用 例 可 以 合并 起 来 , 通过 一 些 管理 工具 或 简洁 的 模板 来 记录 。 并 且 建 议 给 出 具体 的 测 
试 数据 和 测试 执行 步骤 的 说 明 。 

5. 评审 测试 用 例 

测试 用 例 在 设计 编写 过 程 中 应 组 织 同 级 互 查 , 编写 完成 后 应 组 织 专 家 进行 评审 , 获得 通过 
才 可 以 使 用 。 不 幸 的 是 , 测试 用 例 的 评审 是 整个 测试 用 例 相关 工作 中 最 容易 被 忽视 的 部 分 。 因 
为 测试 用 例 的 评审 一 般 仅 在 正规 的 公司 中 才 有 可 能 实施 , 它 要 求 开 发 小 组 的 成 员 予 以 积极 地 
Gilwtv 


























































































































行内 部 评审 。 
有 效 的 测试 用 例 评审 一 般 分 为 两 种 形式 。 NN 
1) 测试 部 门 内 部 的 评审 & 


内 th 平 审 , 重点 在 于 检查 测试 策略 和 测试 用 
























































例 的 设计 思路 是 否 正确 ， 以 保证 测试 用 例 的 时 可 以 组 织 正式 的 评审 ， 以 用 例 设计 人 
员 讲解 ,大 家 共同 讨论 的 形式 进行 , 若 时 间 嗓 多 ”也 可 以 直接 将 文档 发 给 部 门 同事 来 交叉 评审 。 
相生 朴 以 但 这 一 环节 往往 会 被 省 略 挤 。 

2) 测试 部 门 外 部 的 评审 NS x 




















外 部 评审 工作 主要 由 开 实施 部 ,1 人 
员 、 开 发 人 员 、 销 售 人 员 繁 ， 有 时 还 会 邀请 客 参加 ， 其 目的 是 查找 测试 人 员 编 写 的 测 
试用 例 是 否 有 遗漏 。 采用 非 正式 评审 抑 形 只 进行 。 在 实际 的 工作 中 ， 若 时 间 很 紧迫， 也 可 
ese ee 审 完成 之 后 来 修 例 。 通常 ,测试 工作 进行 一 段 时 间 后 评审 就 会 
np 员 根 据 修改 意见 对 测试 用 例 进行 动态 调整 。 外 部 评审 相 比 内 部 评审 更 为 
重要 ， 因 为 开发 人 员 更 容易 发 现 测试 用 例 遗 漏 了 哪些 内 容 ， 并 很 容易 发 现 错误 的 用 例 ， 找 到 
需求 理解 存在 偏差 的 地 方 。 

外 部 评审 通常 是 在 测试 用 例 编写 完成 之 后 进行 的 。 

6， 修改 更 新 测试 用 例 

测试 用 例 经 评审 之 后 需 根据 评审 意见 进行 修改 。 注意 : 原则 上 测试 用 例 应 经 多 次 修改 才能 
通过 ， 但 实际 工作 中 通常 仅 进行 一 次 评审 ， 修 改 测试 用 例 之 后 就 不 再 进行 评审 了 。 

随 着 软件 版 本 的 不 断 修改 和 升级 ,测试 用 例 将 随 之 发 生变 化 。 例如 ,测试 过 程 中 发 现 设计 
测试 用 例 时 考虑 不 周 ， 还 需要 完善 ; 因 设计 测试 用 例 时 存在 覆盖 的 漏洞 导致 缺陷 未 检查 出 来 
而 被 用 户 发 现 ， 应 针对 这 些 漏洞 补充 测试 用 例 ; 由 于 新 增 的 功能 或 特性 ， 导 致 部 分 测试 用 例 
的 输入 或 输出 发 生变 化 。 不 管 怎样 ， 应 及 时 修改 更 新 测试 用 例 ， 使 之 始终 与 对 应 的 软件 版 本 保 
持 一致 。 
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了 








流 修 改 和 完善 可 以 在 原 测试 用 例文 档 中 进行 ,给 出 变更 记录 即 可 。 若 是 软件 的 版 本 升级 ， 
则 测试 用 例 也 应 配套 升级 更 新 版 本 。 具 体 的 测试 用 例 修改 更 新 策略 如 下 。 
(D 车 新 版 本 的 特性 没有 变化 , 只 是 出 现 缺 陷 被 用 户 发 现 的 情况 , 此 时 可 以 修改 测试 用 例 ， 
并 给 出 变更 记录 。 且 当前 修改 的 测试 用 例 ， 对 目前 和 以 前 的 版 本 都 有 效 。 
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(2) 若 新 版 本 中 原 有 的 产品 特性 发 生 了 变化 ， 且 属于 功能 





增强 的 情况 ， 则 原 有 测试 








例 仅 




















总 














例 设置 为 无 效 即 可 。 




















对 新 增 的 特性 补充 测试 用 例 。 
7. 执行 测试 用 例 



























































如 下 。 




















于 将 发 现 的 缺陷 统一 录入 到 数据 库 ， 输 


S 
避让 
- 




















4 重用 率 ， 和 否则 将 毫 无 效率 可 言 。 
8. 分 析 评估 测试 用 例 质 量 R 





































覆盖 程度 越 高 ,但 


用 例 的 密度 越 高 ， 第 的 获 盖 率 
却 不 一 定 很 好 。 陪 中 ， 被 测试 用 候 缺陷 率 越 1 
测试 用 例 对 缺陷 的 区 盖 率 低 到 一 定 程度 的 时 候 ， 说 明 亚 须 提 


2) 测试 用 例 的 执行 情况 





1) 测试 poirR 
可 从 测试 强 的 覆盖 率 来 衡 















































测试 用 例 经 修改 之 后 就 可 以 使 用 了 , 通常 交叉 进行 测试 用 例 的 执行 。 使 用 过 程 是 从 
制 库 中 取出 测试 用 例 ， 在 测试 用 例 上 记录 测试 的 结果 。 将 测试 结果 记录 在 测试 用 例 中 


(1) 每 次 执行 该 测试 ee 可 起 到 提醒 的 作 


测试 用 例 的 执行 也 应 尽量 实现 自动 化 ， Ka 5 测试 效率 。 但 同时 也 应 注意 提 
的 


行 代码 的 测试 用 例 数目 越 多 ， 
履 盖 率 反 而 有 可 能 带 来 成 本 的 激增 ， 效 果 











原先 版 本 有 效 ， 对 新 版 本 无 效 ， 此 时 不 能 修改 测试 用 例 ， 而 应 该 增加 新 的 测试 用 例 ， 
的 测试 用 例 仅 对 原版 本 有 效 ， 新 增 测试 用 例 对 当前 版 本 有 效 。 








即 原 有 








(3) 若 新 版 本 中 原 有 功能 取消 ， 此 时 不 需要 做 太 多 工作 ， 仅 需 在 新 版 本 上 写 明 对 应 测试 









































(4) 若 新 版 本 中 原 有 产品 特性 不 仅 发 生 了 变化 ， 而 且 属于 完全 新 增加 的 特性 ， 那 么 需要 针 


版 本 控 
的 好 处 

















避免 输入 重复 的 缺陷 。 
































高 测试 人 员 的 技术 水 平 。 




















可 从 每 轮 测 试 中 测试 用 例 的 执行 率 、 通 过 率 、 平 均 每 天 执行 测试 用 例 的 数目 、 平 均 





行 测试 用 例 的 通过 率 、 不 同 模块 的 测试 用 例 通过 率 等 指标 来 表示 。 从 这 些 指标 可 以 看 
模块 可 能 存在 设计 不 合理 或 测试 覆盖 不 够 全 面 等 问题 ， 并 有 针对 性 地 对 开发 或 测试 过 程 加 以 

















改进 。 




















这 些 测试 用 例 数 据 ， 计 算 负 担 还 是 很 重 的 。 
2.4.4 ”测试 用 例 案例 
测试 用 例 可 以 用 Word 或 Excel 软件 来 编写 ， 除 了 有 具体 


























软件 的 名 称 、 程 序 版 本 号 、 测 试 环 境 、 编 制 人 、 编 制 时 间 等 。 








时 


高 自动 


测试 用 例 全 部 执行 之 后 ， 需 允 J 可 从 以 下 两 个 方面 来 分 析 。 


则 测试 


的 缺陷 率 越 高 ， 证 明 测试 用 例 的 漏洞 越 小 ， 当 


每 天 执 
出 哪些 


若 采用 测试 管理 工具 ， 测 试用 例 数据 的 统计 分 析 会 相当 方便 。 否 则 ， 仅 靠 Excel 文档 统计 











的 测试 用 例外 ， 还 需要 包括 











为 测试 Windows 中 自 带 的 计算 器 的 加 法 而 编写 的 测试 用 





例 见 表 2-1。 














表 中 的 阴影 部 分 内 容 为 编写 测试 用 例 需要 填写 的 项 目 ， 
测试 用 例 ， 测 试 完 成 后 将 测试 结果 填 入 “测试 结果 ” 栏 。 
































其 他 内 容 为 测试 设计 人 员 





项 目 或 


设计 的 


。49 。 


软件 测 焉 到 计 与 实施 (第 2 版 ) 





表 2-1 Windows 计算 器 加 法 测试 用 例 表 


项 目 名 称 | Windows 自 带 计算 器 程序 版 本 5.0 
硬件 环境 : CPU 赛 扬 1.7GHz， 内 存 256MB， 硬 盘 剩 余 空间 10GB 
测试 环境 “| 软件 环境 : Windows 2000 Professional SP4 
网 络 环境 : 校园 网 100Mbps 自 适应 
编制 人 Xxx 编制 时 间 2009.8.1 
功能 模块 名 | 加 法 运算 
功能 特性 | 实现 2 个 数 的 加 法 运算 
测试 目的 ”| 验证 功能 的 正确 性 和 容错 
预 置 条 件 | 选择 “开始 的 “程序 ”一 “附件 ”一 “ 计 了 命令 ,运行 计算 器 程序 
参考 信息 | 无 特殊 规程 说 明 | 无 


用 例 编号 一 期 结果 “| 测试 结果 
3 


JF001 























































JF002 


JF003 






依次 单 击 
edly ene 
依次 单 击 “+ 


JF004 











JF005 


这 里 只 是 给 出 i 在 进行 具 你 洒 

细 的 ; wm ;。 EY 
表 2-2 是 -XN 型 的 测试 用 例 评审 内 可 用 作 模 板 。 
表 2-2 测试 用 例 评审 检查 单 





















则 试 时 , 应 根据 具体 的 测试 软件 写 出 更 详 




































































项 目 名 称 

检查 人 检查 日 期 
序号 检查 内 容 结论 原因 | 备注 
1 入 口 检 查 

1.1 需求 规格 说 明 书 是 否 评审 是 [ ] 否 [ ] 免 
Dy 是 否 按照 测试 计划 规定 的 时 间 完 成 测试 用 例 的 编写 是 [ ] 否 [ ] 免 
1.3 针对 需求 新 增 和 变更 是 否 进行 了 相应 的 调整 是 [ ] 否 [ ] 免 
1.4 是 否 按 公司 定义 的 模板 来 编写 测试 用 例 是 [ ] 否 [ ] 免 
设计 

2 测试 用 例 是 求 规格 说 明 书 是 [ ] 否 [ ] 免 
测试 用 例 编号 相对 应 是 [ ] 否 [ ] 免 
2 是 否 在 测试 用 例 中 列 出 并 说 明了 非 功能 测试 需求 或 不 可 以 测试 | 。 

2.3 需求 是 [ ] 否 [ ] 免 
2.4 测试 用 例 设计 是 否 包含 了 正面 和 反面 的 用 例 是 [ ] 否 [ ] 免 
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续 表 

每 个 测试 用 例 是 否 清楚 地 填写 了 测试 特性 、 操 作 步骤 和 预期 结 是 [] 否 [ ] 免 
2 操作 步骤 和 输入 数据 部 分 是 否 清晰 ， 是 否 具备 可 操作 性 是 [] 否 [ ] 免 
测试 用 例 是 否 包 含 测试 数据 、 测 试 数据 的 生成 办 法 或 输入 的 相 | 中 | 下 
2.7 关 描述 是 [ ] 否 [ ] 免 
5 例 是 否 包含 边界 值 、 等 价 类 分 析 、 因 果 图 、 错 误 推测 等 | 是 [ ] 奋 [ ] 免 
一 ? 是 否 针 对 需求 的 不 同 部 分 设计 使 用 不 同 的 设计 方法 
2.9 求 的 测试 用 例 设 计 至 少 应 有 3 种 设计 方法 是 [] 否 [ ] 免 
2.10 每 个 测试 用 例 是 否 都 阐述 了 预期 结果 及 其 评估 方法 是 [] 否 [ ] 免 

涉及 打印 、 表 格 、 导 入 、 导 出 的 接口 是 否 包 含 打印 位 置 、 表 格 
2.11 名 称 、 指 定数 据 库 表 名 或 文件 位 置 ? 表格 和 数据 格式 是 否 有 说 | 是 [ ] 否 [ ] 免 

明 或 附件 
3 详细 内 容 
34 测试 用 例 是 否 履 盖 业 务 流程 中 最 长 的 流程 KN 是 ] 否 [] 旬 
32 业务 流程 中 每 个 环节 的 终止 和 回 退 是 条 件 和 组 售 巍 设 读 | 是 [] 否 [] 免 
3.3 测试 用 例 中 是 否 设 定 角色 和 用 户 ? 是 否 设计 有 跨 流 程 的 角色 是 [] 否 [ ] 免 
3.4 空 件 是 否 有 说 明 到 是 [] 否 [ ] 免 
3.5 系统 自动 生成 的 输出 项 是 否 列 出 了 生 泪 注 并 是 [] 否 [] 免 
3 对 于 查询 和 表格 是 否 设计 了 可 以 产生 浆 毛 的 测试 用 例 是 [ ] 否 [ ] 免 
re 查询 和 自 定义 报表 的 结果 是 否 根据 条 PH 合 设 计 至 少 3 个 测试 | 。 否 [] 免 
2 用 例 以 保证 覆盖 
3.8 无 法 在 界面 显示 的 字段 是 需 丹 写 上 SQL 语句 进行 属 党 的 表 查 询 | 是 [] 否 [] 免 
4 ”| 统计 YA % 
4.1 测试 用 例 米 盖 匙 逢 达 到 柏 应 的 质量 指标 X 是 [] 否 [] 免 
4.2 测试 用 例 预期 缺陷 率 是 [ ] 否 [ ] 免 
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No 
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本 章 小 结 


本 章 是 在 学 习 掌 握 了 第 一 章 软 件 测试 基础 知识 的 基础 上 ， 开 始 学 习 软 件 测试 的 实施 。 首 先 
通过 对 软件 测试 流程 的 学 习 ， 对 软件 测试 的 整个 过 程 有 一 个 概括 性 的 了 解 。 然 后 对 软件 测试 计 


划 、 软 件 测 


试 环境 的 搭建 、 软 件 测试 














国际 上 常 











用 例 的 编写 这 3 个 最 主要 的 阶段 进行 了 讲解 。 在 讲解 中 以 








的 标准 , 如 正 EE 软件 测试 标准 为 模板 , 通过 从 模仿 到 具有 个 性 与 针对 性 的 软件 测试 











计划 、 测 试 环境 的 搭建 、 测 试用 例 的 编写 等 过 程 的 训练 ， 掌 握 软件 测试 设计 与 实施 的 基本 技能 。 








能 力 拓展 与 训练 








1. 在 同学 中 自愿 组 合 ， 组 成 一 个 4 一 6 人 的 测试 小 组 ， 并 在 小 组 中 讨论 ， 确 定 一 个 模拟 测 


试 的 软件 项 目 ， 


例如 Windows 系统 中 的 扫雷 程序 。 


2. 通过 查找 有 关 组 织 的 测试 计划 模板 ， 例 如 IEE 829 一 1998 软件 测试 计划 文档 ， 结 合 小 
组 拟定 的 项 目 ， 设 计 并 编写 小 组 测试 


3. 根 
4. 根 























计划 。 





据 小 组 测试 计划 ， 搭 建 符合 项 目 要 求 的 测试 环境 。 
据 测试 项 目 及 环境 ， 每 人 写 出 项 目的 3 个 测试 用 例 。 
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本 章 讲授 软件 测试 实施 中 的 管理 ， 包 括 过 程 中 的 缺陷 、 文 档 、 工 具 、 过 程 等 主要 


管理 内 容 ， 通 过 本 章 的 学 习 : 人 人、 
OD 和 人 件 直 的 入 、SN 严重 性 、 处 理 优先 级 、 可 修复 性 ， 并 能 够 根据 


天 了 人 让 和 更 的 站 和 理性 油 ， 
(2) 掌握 软件 测试 缺陷 的 多 作 与 状态 转换 ， 旬 际 的 软件 测 斌 情况， 进行 续 陷 状态 


ws A 
SN 


的 跟踪 处 理 与 管理 。 
(3) 掌握 软件 测试 全 文档 与 后 竹村 的 作用 与 要 求 ， 能够 根据 实际 的 软件 油 二 
任务 要 求 编写 相 阁 的 油 尖 文档 。 pn 

(4) 了 解 次 件 测 试 工具 软件 和 软件 测试 管理 软件 的 名 称 、 性 能 、 特 点 、 适 用 场合 等 
并 学 会 使 用 一 款 缺 陷 管理 软件 。 


动 we 本 
知识 点 


缺陷 的 可 重 现 性 、 严 重 性 、 处 理 优 
先 级 、 可 修复 性 


能 够 根据 实际 软件 测试 的 要 求 ， 确 定 所 
发 现 缺陷 的 可 重 现 性 和 可 修复 性 ， 然 后 
确定 缺陷 的 严重 性 级 别 和 处 理 优先 级 别 











软件 顽 陪 报告 编写 软件 读 隐 报告 

缺陷 的 状态 ， 缺 陷 的 状态 转换 va 教案 、 演 示 文 稿 .课程 录像 
-一 一 一 漫画 解释 、 教 学 案例 、 实 六 

评 陪 管理 软件 使 用 缺陷 管理 软件 进行 纪 隐 管理 0 x 

软件 测试 前 置 作业 文档 ,软件 测 试 | 编写 软件 测试 前 置 作业 文档 ， 编 写 软件 

后 置 作业 文档 测试 后 置 作业 文档 





了 解 常用 的 软件 测试 工具 软件 和 软件 测 
试管 理 软件 的 名 称 、 性 能 、 特 点 、 适 用 
场合 


软件 测试 工具 软件 ,软件 测试 管理 
软件 
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陷 的 
Si 


3.1 软件 缺陷 管理 


在 1.4 节 中 ， 学 习 了 软件 缺陷 的 基本 概念 ， 本 节 将 学 习 软 件 缺陷 的 分 类 及 优先 级 、 软 件 缺 


报告 、 软 件 缺 陷 的 管理 及 相应 的 软件 工具 。 
1 软件 缺陷 的 属性 
每 个 软件 缺陷 都 具有 一 些 基本 的 属性 ， 如 严 








重 性 、 优 先 级 、 生 命 周 期 等 ， 

















时 ,应 有 选择 性 地 在 报告 中 包含 其 中 部 分 属性 ， 也 就 是 指出 它 所 属 的 类 型 。 下 面 将 针对 其 中 较 


为 重 


的 形 
缺陷 
面 截 
据 ， 


不 要 


“千年 虫 ”问题 


境 或 
重 现 





要 的 4 个 属性 进行 描述 。 


1. 可 重 现 性 反 
1) 定义 


缺陷 的 可 重 现 性 是 指 测试 人 员 报 告 on 以 反复 











出 现 , 且 每 次 出 现 











式 都 完全 一 样 。 
可 重 现 性 是 缺陷 的 一 个 非常 重要 的 属性 RA 若 无 法 重 现 缺陷 ， 就 无 法 对 











图 。 对 于 测试 人 员 来 说 ， 若 其 提 
既 影 响 开发 小 组 的 工作 效率 ， 
事实 上 , 开发 人 员 会 习 
理 皮 那些 不 具备 重 












4 名 
重 现 
陷 都 可 以 重 现 。 





进行 定位 ， 只 能 将 缺陷 报告 打 回 给 况 RA 让 其 补充 必要 的 步骤 ， 并 展示 缺陷 信息 的 界 
陷 不 可 重 现 ， 他 就 无 法 向 开发 人 员 提供 足够 的 证 
5 响 


自己 的 声誉 双 
FE 那些 无 法 重 入 告 , 项 目 经 理 也 会 要 求 开发 人 员 

， 不 必 为 缺 述 混乱 的 问题 而 耗费 时 间 。 

2) 不 是 所 有 缺陷 部 wy 

Za 四 

中 用 (有 积累 效应 的 ， 由 发 崩 积 黑 而 形成 ， 如 系统 内 存 泄露 问 题 。 


(2) 有 些 缺 陷 涉 及 对 日 期 待 的 处 理 ， 只 有 满足 特殊 条 件 的 日 期 出 现时 ， 才 会 触发 缺陷 ， 如 


(3) 有 些 缺 陷 仅 在 第 一 次 运行 的 时 候 才 出 现 ， 其 他 时 候 都 运行 正常 。 


(4) 有 些 缺 陷 会 导致 恶劣 的 影响 ， 以 至 于 系统 崩溃 、 数 据 丢失 等 ， 此 时 由 于 破坏 了 初始 环 
部 分 处 理 的 数据 ， 且 因 测 试 前 未 及 时 备份 ， 导 致 无 法 完全 恢复 到 原始 状态 , 这 使 得 缺陷 的 








更 加 困难 。 








很 快 


3) 提高 缺陷 的 可 重 现 性 





尽管 如 此 ,作为 测试 人 员 , 仍 应 努力 使 得 缺陷 尽 可 能 重 现 ， 以 下 这 些 技巧 和 习惯 可 有 助 于 








缺陷 的 可 重 现 性 ， 同 时 也 有 利于 提高 缺陷 报告 的 可 信 度 。 
(1) 在 测试 过 程 中 ， 应 随时 记录 操作 步骤 和 被 测 系统 的 响应 情况 ， 一 旦 1 


H 现 缺陷 ， 就 可 以 




















写 出 执行 步骤 及 出 错 的 情况 ， 降 低 操 作 导 致 的 不 可 靠 因素 。 必 要 时 候 可 











以 利用 相机 拍摄 ， 

















或 利 


较 高 


可 以 








屏幕 录制 工具 协助 完成 这 一 过 程 。 



































起 到 一 个 很 好 的 证 据 作 




















(2) 重复 测试 至 少 3 次 ， 确 保 每 次 执行 同样 的 步骤 可 以 得 到 相同 表现 的 缺陷 。 对 于 严重 性 
罗 缺 陷 ， 更 应 如 此 。 在 缺陷 报告 中 也 建议 注 明 重复 测试 的 次 数 ， 这 对 开发 人 员 认 可 该 缺陷 





(3) 对 于 随机 性 出 现 的 缺陷 ， 如 执行 相同 的 测试 步骤 3 次 , 仅 有 两 次 出 现 相同 的 缺陷 。 此 
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时 应 尝试 使 用 不 同 的 测试 数据 、 改 变 测试 环境 等 ， 试 图 找到 影响 缺陷 出 现 的 根本 原因 。 

若 缺 陷 确 实 不 可 重 现 ， 测 试 人 员 也 应 实事 求 是 ， 在 缺陷 报告 中 注 明 “该 缺陷 不 可 重 现 ”， 
但 注意 此 时 应 将 自己 的 努力 过 程 也 记录 在 缺陷 报告 中 , 例如 ,尝试 了 哪些 数据 、 测试 了 哪些 不 
同 的 配置 等 。 

2. 严重 性 

1) 定义 

缺陷 的 严重 性 是 指 缺 陷 对 被 测 系统 造成 的 破坏 程度 的 大 小 ,这 种 破坏 既 包 括 缺 陷 对 被 测 系 
统 的 影响 程度 ， 也 包括 缺陷 妨碍 系统 使 用 的 程度 。 它 可 能 是 即时 的 破坏 ， 也 可 能 是 一 段 时 间 之 
后 对 系统 带 来 的 破坏 。 

严重 性 是 对 缺陷 的 客观 评价 ， 反 映 了 缺陷 自身 对 系统 和 对 用 户 使 用 造成 的 绝对 影响 。 

2) 严重 性 的 分 级 

关于 严重 性 的 级 别 划分 ， 并 没有 绝对 确定 的 答案 。Bei 
括 等 级 1( 较 轻 的 ， 如 拼写 错误 ) 到 等 级 10( 影 响 巨大 的 , 如 
但 研究 表明 ,超过 3 个 等 级 就 很 难 可 靠 地 评价 问题 ; 
就 越 小 , 这 样 , 不同 的 人 对 相同 的 缺陷 划分 严重 
稳定 性 差 。 因 此 ， 一 般 将 严重 性 划分 为 3 一 

若 将 严重 性 分 为 5 个 等 级 ， 可 按 如 民力 区 划分 。 

We 
件 或 其 他 软件 损坏 或 出 现 安全 问题 穴 ( 外 如， 系统 崩溃 、 或 死机 ， 安 装 被 测 软件 后 导致 操作 
系统 出 现 大 的 安全 漏洞 等 。 立 

(2) 严重 的 : 无 替代 9 功能 丢失 ， 表 到 
0 ， 系 统 功能 或 服务 

(3) 一 般 的 方案 的 功能 丢失 六 于 和 为 被 测 系统 次 要 功能 没有 完全 实现 ， 但 不 影响 
所 有 A A mr 
(4) 次 要 的 : 使 用 户 的 操作 不 便 ， 但 不 影响 功能 的 执行 。 这 类 缺陷 通常 不 难 解决 ， 一 般 是 
指 界面 上 诸如 拼写 之 类 的 小 问题 。 例 如 ， 系 统 提示 信息 模棱两可 ,用 户 界面 不 美观 ， 个 别 不 影 
响 产 品 理解 的 错别字 等 。 

(5) 建议 的 : 不 影响 被 测 系 统 的 所 有 功能 , 对 性 能 也 无 明显 影响 , 但 测试 人 员 认 为 是 缺陷 
应 有 针对 性 地 予以 解决 。 例如 ,程序 代码 中 前 后 判定 节点 之 间 存 在 变量 的 关联 性 ， 导 致 程序 中 
有 大 量 不 可 行路 径 , 这 样 虽 不 存在 缺陷 , 但 测试 人 员 认 为 程序 结构 应 进一步 改良 和 优化 ， 则 会 
定 级 为 “建议 的 ”。 

当 缺 陷 数量 并 不 是 很 多 的 时 候 ， 一 般 分 为 3 个 等 级 即 可 。 

(1) 严重 的 : 包括 “致命 的 ”和 “严重 的 ”缺陷 。 

(2) 一 般 的 : 包括 “一 般 的 ”缺陷 。 

(3) 次 要 的 。 包 括 “ 次 要 的 ”和 “建议 的 ”缺陷 。 

通常 将 缺陷 严重 性 定 级 定 为 “一 般 的 ”。 若 将 缺陷 的 严重 性 等 级 确定 为 “次 要 的 ”或 “ 建 
议 的 ”， 则 该 缺陷 往往 得 不 到 修复 。 因 此 ， 对 于 太 多 的 拼写 或 界面 错误 ， 应 将 这 些 缺陷 补充 汇 
总 为 一 份 后 续 报告 ， 并 定 级 为 “严重 的 ”。 该 缺陷 由 测试 人 员 独 立 决定 ， 当 存在 疑虑 时 ， 也 可 
以 经 过 小 组 讨论 决定 。 然而 ,严重 性 一 旦 确定 下 来 ,不 能 随意 改动 ， 只 有 发 现 并 报告 该 缺陷 的 
测试 人 员 或 者 主任 测试 员 才 有 权 改 动 它 。 
























































出 了 10 个 等 级 的 划分 ， 包 
他 系统 失效 、 甚 至 引发 战争 等 )。 
级 数目 越 多 ， 则 等 级 之 间 的 差异 
的 分 歧 就 会 越 大 ， 导 致 严重 性 划分 的 











~ 
























a 
到 明显 影响 ， 且 无 解决 办 法 。 
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3. 优先 级 

1) 定义 

缺陷 的 优先 级 是 指 缺 陷 必 须 被 修复 的 紧急 程度 。 优先 级 是 对 缺陷 的 主观 评价 , 反映 了 项 
小 组 对 缺陷 风险 的 评估 结论 ， 若 认为 缺陷 带 来 的 风险 不 大 , 则 设 定 该 缺陷 的 优先 级 别 较 低 ， 
之 ， 则 定 级 较 高 。 

2) 优先 级 的 分 级 

关于 优先 级 的 级 别 划 分 ， 也 没有 绝对 确定 的 答案 。 有 的 公司 会 将 级 别 定 得 特别 细 ， 多 到 
10 一 15 个 级 别 。 同 样 的 ， 级 别 越 多 ， 定 级 越 困难 ， 不 利于 缺陷 的 及 时 修复 ， 而 且 会 增加 整个 
项 目 团 队 的 任务 量 。 

一 般 地 ， 可 将 优先 级 划分 为 如 下 5 个 级 别 。 


(D 立即 修复 ; 该 缺陷 完全 阻碍 了 进一步 的 开发 或 测试 工作 ~ 需要 立刻 修复 。 
(2) 马上 修复 ; 该 缺陷 阻碍 了 部 分 的 开发 工作 ， ee 应 优先 考虑 
和 





修复 ， 一 般 要 求 在 下 一 个 里 程 碑 之 前 必须 修复 。 
(3) 高 优先 级 : 即 尽快 修复 ， 该 缺陷 在 产品 发 
(4) 正常 修复 : re ， 且 有 充足 的 时 间 修 复 ， 因 此 ， 只 要 




















时 间 允 许 则 应 将 缺陷 进行 正常 排队 等 待 修复 陷 也 应 在 产品 发 布 之 前 得 到 修复 。 
(5) 低 优 先 级 : 可 能 会 在 开发 人 员 考虑 修复 ， 但 不 修复 也 能 发 布 产品 。 
对 应 地 ， 为 了 简化 定 级 工作 ， 级 缩减 为 3 个 等 级 。 
(1) 高 优先 级 : 将 本 上 修复 ” 合 5 个 
(2) 中 优先 级 : 仅 包含 “ 级 ”。 


(3) 低 优 先 级 : 将 “ Ee 与 a 多 
通常 将 缺陷 优 中 优先 级 







5 晶 发 布 之 前 必须 修复 。 

缺陷 的 优 目的 推进 可 能 化 。 例 如， 原先 标记 为 “ 低 优先 级 ”的 缺陷 随 
i 
应 密切 关注 缺陷 的 状态 , 确保 自己 同意 对 该 缺陷 优先 级 所 做 的 变动 , 并 提供 进一步 的 测试 数据 
或 说 服 开放 小 组 促成 缺陷 的 修复 。 

优先 级 一 般 由 项 目 经 理 来 设置 , 普通 的 测试 人 员 并 无 设置 缺陷 优先 级 的 权限 。 项 目 经 理 要 
求 开发 人 员 根 据 优先 级 别 从 高 到 低 的 次 序 , 逐步 修复 缺陷 。 优先 级 一 经 确定 , 也 不 可 随意 变更 ， 
只 有 项 目 经 理 才 能 改动 缺陷 的 优先 级 。 

受到 缺陷 群集 现象 的 影响 , 在 实际 的 工作 中 ， 当 开发 人 员 修 复 优 先 级 高 的 缺陷 时 ,可 能 会 
顺便 将 存在 于 同一 模块 的 一 些 低 优先 级 的 缺陷 也 同时 修复 了 。 因 此, 处理 优 先 级 也 只 是 一 个 村 
对 指导 性 的 次 序 而 已 ， 并 非 要 100% 严 格 按照 优先 级 顺序 来 修复 缺陷 。 

4. 可 修复 性 

1) 定义 

可 修复 性 是 指 缺 陷 可 能 或 可 以 得 到 修复 的 概率 。 它 是 缺陷 的 一 个 潜在 指标 , 在 缺陷 报告 中 

不 会 评估 一 个 缺陷 的 可 修复 性 ， 但 该 属性 是 切实 影响 到 缺陷 的 其 他 属性 的 ， 如 优先 级 。 

2) 不 是 所 有 缺陷 都 可 以 修复 

测试 人 员 的 工作 目标 是 : 确保 所 有 发 现 的 缺陷 在 产品 发 布 之 前 得 到 解决 , 而 这 里 的 解决 并 
非 指 修复 。 因 为 ， 不 管 测试 的 计划 和 执行 多 么 令 人 满意 ， 并 非 所 有 的 缺陷 都 可 以 得 到 修复 ， 原 
因 如 下 。 
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(D 时 间 紧 迫 。 
测试 的 氛围 之 下 ， 








当 急于 发 布 产品 ， 





很 多 项 目 都 是 在 赶 工 的 状态 中 进行 的 ， 特 别 在 长 期 以 来 


受到 前 期 进度 拖延 的 影响 而 导致 后 期 





内 这 种 重 开发 轻 
时 间 紧 张 的 时 候 ， 

















或 





被 


压缩 的 一 定 是 测试 ,如 取消 一 些 针 对 设计 或 代码 的 复审 会 
试 人 员 即 使 想 进行 全 





议 、 缩 短 系统 测 
余 而 力 不 足 。 且 在 这 样 短 的 时 间 内 


试 时 间 等 ， 使 得 测 
展开 工作 , 就 算 找到 











的 测试 也 是 心 有 








了 不 少 缺陷 ， 开 发 人 员 也 根本 没有 足够 


(2) 不 是 缺陷 。 
的 特性 不 是 很 了 解 ， 
甚至 是 误 将 软件 功 角 








邬 视 ， 进而 歼 及 缺陷 


又 重 现 出 来 的 缺陷 - 
很 可 
(3) 修复 
需要 
小 组 


的 风险 





[能 最 终 都 得 不 到 


新 修改 整个 软件 的 架构 ， 易 导致 超期 ， 拖 得 时 间 
不 愿意 承担 这 样 大 的 风险 ， 


的 时 间 来 修复 这 些 缺 陷 。 
受到 长 期 的 轻 测试 思想 影响 ， 测 试 人 员 的 素质 普遍 偏 低 ， 对 被 测 软件 系统 
因此 , 测试 人 员 提 交 的 缺陷 报告 往往 存在 对 缺陷 描述 不 清 、 缺陷 无 法 重 现 、 
看 成 是 软件 缺陷 等 问题 ,使 得 那些 充满 了 自信 的 开发 人 员 对 测试 人 员 很 是 
告 ， 对 缺陷 报告 多 持 有 怀疑 态度 ， 对 于 那些 无 法 按照 报告 中 所 描述 的 步 
- 般 都 会 当成 “符合 设计 ”( 即 不 是 缺陷 )， 并 被 打 回 给 测试 小 组 。 这 些 缺 陷 

某 些 缺 陷 进 行 修 复 ， 可 能 


修复 。 
太 大 。 如 前 面 所 述 ， 当 产品 2 

合同 都 会 自动 终止 。 项 目 

内 而 不 见 。 



































面临 发 布 时 ， 


采取 的 对 策 就 是 对 这 


(4) 不 值得 修复 。 对 于 一 些 不 影响 程序 正常 三 
陷 太 微小 ， 用 户 不 会 介意 ， 因 
合 编程 规范 
不 用 。 

一 般 地 el 
须 保证 良好 的 单元 质量 。 而 系 


复 。 但 应 注意 .所 有 缺 了 
联 性 


S: leh 

一 般 情况 严重 性 与 优先 纪 
别 越 高 。 然 而 ， rt 

1) 高 严重 性 ， 低 优先 级 


当 某 缺 陷 的 发 生 概率 非常 低 (如 执行 测试 用 例 出 
































ee 即 严 可 
存在 高 严重 性 低 优先 级 和 低 严 如 


轴 ， 开 发 人 员 往 往 会 
的 “缺陷 ”只 是 可 测试 性 较 差 ， 不 太 符 


想当然 地 认为 缺 


的 缺陷 也 多 半 会 被 认为 是 不 值得 修复 而 被 弃 之 


续集 成 测试 和 系统 测试 的 基础 ， 必 
此 , 并非 所 有 缺陷 都 可 以 得 到 修 





性 越 高 ， 处 理 优先 级 
高 优先 级 的 缺陷 。 








H 现 缺陷 的 概率 低 于 5%)， 或 仅 在 极端 条 伯 


下 才 引 发 缺陷 时 ， 可 
严 





本 之 前 再 进行 修复 。 


Intel 奔腾 处 理 器 芯片 的 浮 点 错误 招致 了 很 大 的 麻烦 。 
情况 的 高 严重 性 缺陷 是 ， 
开发 后 期 才 发 现 ， 对 了 
有 充足 的 时 间 来 修复 该 缺陷 , 且 


另 一 和 




















性 时 ， 缺陷 对 系统 造成 的 破坏 力 是 很 强 的 , 但 
户 发 现 的 概率 非常 低 , 在 产品 受 





以 将 其 优先 级 定 得 很 低 。 这 里 其 实 包含 了 风险 评估 的 思想 ， 当 缺陷 具有 高 
因 发 生 概率 很 低 ， 开 发 方 会 认为 该 缺陷 被 
到 发 布 压力 的 时 候 , 开发 方 会 选择 将 该 缺陷 留 在 下 一 个 发 布 版 
这 种 缺陷 一 旦 被 发 现 ， 就 很 可 能 引发 让 人 追 悔 蔓 及 的 后 果 。 例如， 著名 的 




















由 于 在 需求 分 析 或 设计 阶段 做 得 不 充分 , 导致 缺陷 遗漏 到 
F 这 类 缺陷 的 修复 ， 很 可 能 需要 重新 修改 整个 软件 的 架构 ， 此 时 ， 已 经 没 
会 冒 出 现 更 多 未 知 缺陷 的 风险 。 若 贸然 修复 ， 易 导致 产品 发 布 


云 目 Ud 


























延期 ， 错 过 最 佳 的 上 市 时 机 。 若 不 修复 ， 也 可 能 导致 产品 陷入 用 户 唾骂 的 困 局 ， 致 使 产品 形象 
一 落 千丈 。 当 然 ， 这 是 开发 方 最 不 愿意 看 到 的 情况 。 

2) 低 严 重 性 ， 高 优先 级 

低 严 重 性 的 缺陷 通常 只 是 些 界面 的 小 问题 ,为 何 要 优先 处 理 ? 对 于 直接 关系 产品 和 公司 形 
象 的 界面 错误 , 如 公司 名 称 、 公司 图 标 这 类 缺陷 , 是 绝对 不 可 容忍 的 , 应 立即 修复 或 尽快 修复 。 
实际 上 ， 这 类 缺陷 通常 是 很 容易 修复 的 。 
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3.1.2 ”软件 缺陷 报告 

1. 缺陷 报告 的 定义 

缺陷 报告 就 是 记录 缺陷 各 方面 信息 的 文档 , 包括 谁 、 何 时 、 在 何 处 、 发 现 了 什么 缺陷 , 谁 、 
何 时 、 在 何 处 、 针 对 缺陷 给 出 怎样 的 解决 意见 ， 若 针对 缺陷 进行 了 修复 ， 是 如 何 修复 的 ， 谁 、 
何 时 、 在 何 处 、 如 何 验证 缺陷 ， 结 果 是 否 通过 等 。 

受到 不 正确 修复 的 影响 ,缺陷 会 不 断 被 激活 、 处 理 和 关闭 ， 以 上 过 程 可 能 重复 出 现 。 或 者 
当 开 发 人 员 与 测试 人 员 针对 同一 个 缺陷 在 处 理 意见 上 出 现 分 歧 的 时 候 ,缺陷 在 其 流程 的 ' 解 决 ” 
环节 也 会 不 断 发 生 状 态 变化 ， 直 至 最 终 达 成 一 致意 见 

2. 缺陷 报告 的 核心 

ppb 































1) 标题 
缺陷 的 标题 相当 于 一 个 有 关 缺 陷 的 摘要 ， 标 题 一 人 个 字 ， 从 标题 应 能 反映 出 
陷 的 典型 表现 、 缺 陷 所 在 位 置 等 主要 信息 。 若 测试 知道 负责 开发 对 应 模块 的 开发 人 








水 之 虽 


员 ， I 项 目 经 理 分 配 缺陷 到 对 应 负责 的 开发 
人 员 。 

2) 操作 步骤 

操作 步骤 一 栏 详 细 记录 测试 Lam em 并 指明 系统 
对 每 个 操作 的 反馈 ， 人 界面 等 ， i 界面 截图 。 

3) 隔离 





由 于 测试 用 例 涉 Ms 是 很 有 限 Ss, 当 执 行 某 测试 用 例 出 现 缺 陷 时 , 往 
er 5 ee 
如 给 出 更 多 数 测试 环境 设置 等 ) 人 观察 系统 执行 结果 并 记录 下 来 ， 以 
ht ee 帮助 开发 人 员 更 快 地 定位 缺陷 、 修 复 缺陷 。 

3， 缺陷 的 处 理 信息 


通过 阅读 缺陷 描述 可 以 使 缺陷 重 现 , 但 要 有 效 地 管理 缺陷 , 清晰 地 划分 责任 ， 了 解 缺 陷 历 
史 ， 在 出 现 不 一 致意 见 时 方便 仲裁 ， 还 需 在 缺陷 报告 中 提供 缺陷 的 处 理 信息 。 

缺陷 的 处 理 信息 主要 包括 以 下 几 个 方面 。 

1) ID 

每 个 缺陷 都 要 一 个 唯一 的 身份 标识 ， 一 般 由 系统 按照 添加 到 数据 库 中 的 次 序 自动 进行 编 
号 ,而 无 需 人 工 按照 某 种 特定 的 方式 来 编号 。 这 与 对 需求 、 测 试用 例 的 编号 是 完全 不 同 的 。 由 
于 缺陷 与 测试 用 例 总 是 密切 关联 ， 通 过 对 测试 用 例 的 ID 进行 人 工 编号 ， 可 以 实现 功能 需求 一 
模块 一 测试 用 例 一 缺陷 的 对 应 关系 , 且 缺 陷 的 出 现 是 不 可 预知 的 , 因此 没有 必要 再 对 缺陷 进行 
人 工 编号 。 

2) 缺陷 所 在 的 位 置 (如 功能 模块 、 类 等 ) 

应 记录 被 测 软件 系统 的 名 称 、 功 能 模块 名 称 等 。 

3) 版 本 号 

缺陷 管理 的 过 程 中 ， 一 定 要 密切 追踪 版 本 信息 。 在 软件 的 开发 过 程 中 , 会 有 多 个 版 本 , 尤 
其 是 在 开发 组 内 部 ， 会 有 多 个 build 版 本 ， 在 每 个 build 版 本 中 发 现 的 缺陷 往往 到 下 一 个 build 
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因 





版 本 才能 得 到 修复 。 
定 build 版 本 号 ， 还 f 
成 人 力 、 资 源 和 时 间 的 浪费 。 
4) 严重 性 /优先 级 
测试 人 员 根据 有 关 
一 般 可 定 为 “一 般 的 ” 严 
一 般 的 , 应 给 出 划分 的 理由 。 
5) 是 否 可 重 现 
测试 人 员 常 常会 
XX 次 ”。 
应 关注 以 下 问题 。 
(1) 随机 出 现 的 缺陷 。 缺 陷 不 能 连续 对 
指出 缺陷 出 现 的 概率 。 因 为 缺陷 只 要 出 现 - 
人 的 合生 生生 国庆 更 重要 的 是 et 
























尤其 是 对 于 严 如 

















出 “ 重 


在 缺陷 报告 的 操作 步骤 中 指出 


























陷 ， 戎 出 现 的 缺 险 与 报告 中 描述 
下 去 ， 都 将 在 报告 中 回复 “ 


的 软件 版 本 正确 ， 步 又 
机 器 与 









员 ， 查 看 是 否 因为 串 试 

6) 缺陷 类 

根据 不 同 阶段 会 有 不 同 
楚 的 需求 ， 被 遗漏 的 需求 ,相互 冲突 
阶段 ,缺陷 可 
面 错 误 、 遗 漏 的 功能 、 
求 、 设 计 和 执行 不 一 致 的 缺陷 等 。 不 
中 定义 的 缺陷 类 型 包括 : 代码 错误 、 界 面 优化 、 
其 他 。 

这 里 特别 
归 缺 陷 , 顾名思义 ,就 是 回 
导致 以 前 正常 工作 的 软件 特性 罢了 
为 两 种 。 


和 








提醒 要 关注 两 种 类 型 的 缺陷 : 





加 














的 
常常 会 


[。 这 种 情况 
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性 等 级 划分 的 原则 ， 指 定 缺 陷 的 严 妇 
性 。 缺陷 报告 提交 项 目 经 理 后 , 由 项 目 经 理 划 定 缺陷 的 处 理 优先 级 。 
性 等 级 较 高 而 处 理 优先 级 较 低 的 缺陷 , 更 应 如 此 。 


-次 ， 就 一 定 在 






等 有 差别 ， 


类 型 的 缺陷 。 需 求 分 析 阶 段 可 
的 需求 ， 不 具有 可 测 性 的 需求 等 :在 概要 设计 和 详细 i 
分 为 遗漏 的 设计 、 混 乱 的 设计 等 在 实现 阶段 ， 出 现 的 缺陷 有 消息 错误 
内 存 泄露 或 程序 崩溃 等 ， 在 文档 撰写 阶段 ， 
同 的 公司 和 项 目 组 会 定义 不 同 
设计 变更 、 新 增 功能 、 


此 , 版 本 号 必 不 可 少 。 程序 提交 测试 或 修复 后 提交 测试 的 
民 可 能 出 现 测试 人 员 在 未 修复 的 版 本 中 进行 缺陷 验证 测试 的 








E 现 ， 可 视 为 随机 


ps 
A 





钢 和 不 可 本 


攻 复 执行 以 上 步骤 3 次 , 出 
一 般 的， 缺陷 至 少 重复 出 现 3 次 就 比较 有 说 服 力 了 。 关 于 缺陷 的 可 重 现 性 ， 测 试 人 员 


寺 候 ， 若 不 指 
博 况 ， 从 而 造 


性 等 级 。 若 不 清楚 如 何 定 级 ， 





岗 相 同 的 缺陷 


类 缺陷 务必 要 归档 ， 间 
能 说 明 尚 未 找到 触发 


平台 
TBs 





E 现 的 














些 未 修复 的 缺 


时 ， 测 
误 ， 且 缺陷 可 


则 有 
的 缺 





回归 缺陷 和 述 现 缺陷 。 
归 测 试 中 发 现 的 缺陷 ， 是 因 开 发 新 的 软件 





归 : 与 上 一 个 发 布 的 软件 版 本 相 比 而 
归 : 相对 前 面 某 个 内 部 build 版 本 而 出 
归 缺 陷 的 主要 原 
5 0 
控制 回归 缺陷 的 途径 


(1) 重视 单元 测试 。 
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回 

















站- 
局 











回 





H 现 的 缺陷 。 
现 的 缺陷 。 


因 是 不 充分 的 单元 测试 或 测试 环境 问题 。 一般 


不 清晰 ， 


H 现 在 产品 开发 过 程 中 。 


名 在 新 的 版 本 中 竞 然 自 


出 现 缺 
以 至 于 完全 无 法 执行 
试 人 员 应 首先 确保 测试 
E 现 ， 则 可 联系 开发 人 





可 





而 导致 缺陷 无 法 重 现 。 


能 的 缺陷 包括 : 模糊 、 不 清 














文档 的 描述 错误 ， 与 需 
陷 类 型 , 例如 ，BugFree 
数据 校对 、 事 务 跟踪 和 





特性 或 修复 缺陷 而 
归 缺 陷 又 可 分 
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的 ,回归 缺陷 的 误 报 





第 3 章 软件 测 孩 实 范 与 管理 





(2) 严格 控制 缺陷 的 重 打开 比例 。 

(3) 增加 代码 评审 的 频率 。 

(4) 引入 自动 测试 。 

然而 ， 实 践 表 明 ， 使 用 上 述 方法 也 仅 能 将 回归 缺陷 控制 到 整体 缺陷 的 20% 一 30%， 即 使 继 
续 努 力也 无 法 降低 回归 缺陷 的 比例 了 。 

迟 现 缺 陷 从 字面 上 看 是 指 发 现 晚 了 的 缺陷 , 也 就 是 漏 检 的 缺陷 。 这 类 缺陷 是 测试 人 员 最 不 
愿意 看 到 的 。 实 践 中 的 每 个 发 布 版 本 中 都 会 发 现 无 数 个 在 前 次 发 布 版 本 的 测试 中 未 发 现 的 缺 
陷 ， 且 该 数目 一 般 也 会 达到 整体 缺陷 数量 的 20% 一 30%。 

产生 这 类 缺陷 的 主要 原因 如 下 。 

(1) 测试 不 可 能 达到 100% 的 测试 覆盖 率 。 无 论 是 语句 覆盖 、 判 定 覆 盖 ， 还 是 路 径 覆 盖 ， 
抑或 是 其 他 的 覆盖 指标 ， 都 会 有 遗漏 的 缺陷 。 





















































(2) 每 个 人 都 存在 测试 盲区 ， 这 与 测试 人 员 的 经 验 ， 以 及 章 租 测试 系统 的 热 悉 程 度 有 关 。 
可 从 以 下 方面 来 控制 漏 检 。 

(D 增加 随机 测试 。 a 

(2) 交叉 测试 ， 以 减少 测试 盲区 。 RN 





7) 相关 缺陷 
苇 队 之 间 可 能 存在 各 种 关联 ， 如 革 人 剖 中 好 频 在 另 一 个 缺陷 得 到 正确 修复 之 后 才能 进行 
修复 。 


8) 指派 的 修复 人 员 
eA Mh 以 提交 之 后 禾 复 人 员 负 责 给 出 处 理 意见 。 项目 
经 理 或 开发 人 员 针 对 可 重 秽 的 伯 馈 给 出 处 理 意见 , 吓 竺 注意 的 是 : 对 于 非 正常 的 处 理 方式 ， 如 
i 
9) 附件 人 忆 作 


暂缓 、 不 修复 或 外 间 

附件 包括 测试 池 程 使 用 到 的 测试 数据 艾 件 、 缺陷 的 界面 截图 、 测试 日 志文 件 等 。 测试 人 员 
为 了 提高 测试 效率 , 往往 专门 设计 了 文件 存放 测试 用 到 的 一 批 数 据 , 开发 人 员 是 不 拥有 这 样 的 
文件 的 ， 缺 陷 往 往 与 这 些 测 试 数据 相关 ， 因 此 ， 应 将 测试 数据 文件 作为 附件 加 在 缺陷 报告 中 。 
若 测 试 中 涉及 其 他 相关 文件 的 操作 ， 也 应 附带 这 些 文件 。 
另外 ， 记 录 缺陷 表现 形式 的 界面 截图 应 满足 以 下 要 求 。 
(1) 图 片 不 要 太 大 , 最 好 不 要 用 bmp 格式 存储 图 片 ， 除 非 是 涉及 显示 图 片 一 类 的 缺陷 , 对 
图 片 细节 质量 要 求 非常 高 。 
(2) 在 图 中 应 添加 醒目 的 注释 文字 ， 或 用 粗 线条 (如 圆圈 ) 标 出 缺陷 所 在 ， 让 开发 人 员 快 速 
了 解 缺 陷 的 位 置 和 形式 。 
(3) 仅 给 出 最 重要 的 截图 ， 可 以 是 全 屏 ， 也 可 以 仅 截取 活动 窗口 或 局 部 区 域 。 
很 多 时 候 ， 开 发 人 员 希 望 测 试 人 员 提 供 日 志文 件 ， 以 利于 分 析 和 调试 存在 问题 的 系统 。 若 
日 志 不 大 ， 则 可 以 直接 复制 粘贴 在 缺陷 报告 中 ;， 若 日 志 较 大 ， 则 应 以 附件 方式 给 出 。 
10) 个 人 注释 
只 要 是 对 缺陷 报告 中 的 某 些 内 容 存 在 疑问 , 或 对 缺陷 处 理 方式 等 有 意见 或 建议 , 都 应 毫 不 
犹 殉 地 在 缺陷 报告 中 写 下 自己 的 注释 。 注释 有 助 于 测试 人 员 、 项 目 经 理 、 开 发 人 员 等 不 同 角色 
之 间 的 交流 ， 使 缺陷 得 到 最 快捷 、 最 合理 的 处 理 。 
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4. 缺陷 报告 案例 
典型 缺陷 报告 模板 见 表 3-1。 


表 3-1 典型 的 缺陷 报告 模板 























测试 人 xxx 时 间 XX-xXx-xx 
软件 名 称 ” | xxx 编号 /版 本 | 10 
功能 模块 名 | 用 户 登 录 
用 例 编号 | DL001 
严重 程度 。 “| 一 般 优先 级 。 | 高 优先 级 ” | ”状态 激活 
测试 环境 
硬件 环境 


服务 器 端 ，IBM 小 型 机 


客户 端 : 2 台 PC(CPU: 奔腾 4 2.4GHz:; RAM: 512MB) < 


软件 环 境 Re 
a eb 服务 器 一 一 Websphere 4.0 









es 






， 从 登录 页 面 进入 a Ww 
2 给 入 用 户 名 (seD 和 Ej 举 击 “本 孙 ， em 
所 期 结果 EZ 


的 wg 即 显示 从 eg 和 





i 面 ， 弹 出 错误 提示 窗口 


附件 错误 提示 窗口 界面 截图 .jpg 
相关 缺陷 无 
注释 























有 关 模 板 与 测试 用 例 模 板 类 似 , 不 同 公 司 和 项 目 组 有 各 自 适用 的 模板 , 且 会 要 求 测试 小 组 
成 员 遵循 该 模板 ， 这 些 模板 只 是 形式 稍 有 变化 ， 其 内 容 基 本 是 一 致 的 。 


3.1.3 ”缺陷 处 理 流程 
1. 缺陷 的 状态 


缺陷 或 缺陷 报告 在 整个 生命 周期 中 会 处 于 不 同 的 状态 ， 这 些 状态 定义 了 不 同 角色 (如 测试 
人 员 、 项 目 经 理 、 开 发 人 员 等 ) 对 缺陷 的 处 理 方式 。 典 型 的 状态 如 下 。 

(D 打开 。 每 当 测试 人 员 发 现 缺 陷 ， 并 提交 一 个 新 的 缺陷 报告 时 ， 该 缺陷 处 于 “打开 ” 状 
态 。 它 提醒 项 目 经 理 关注 这 份 报告 ， 对 报告 中 提交 的 缺陷 划分 处 理 优先 级 ， 并 将 缺陷 指派 给 相 
关 的 开发 人 员 进 行 处 理 。 
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(2) 指派 。 有 时 用 “处 理 中 ”来 代替 。 项 目 经 理 对 缺陷 报告 进行 初步 
给 相关 的 开发 人 员 和 负责 修复 ， 此 时 缺陷 处 于 “指派 ”状态 。 指 派 状 态 实际 

















民 告 发 送 /分 配给 对 应 的 开发 人 员 ， 等 待 开发 人 员 修复 该 缺陷 。 


验证 后 ， 将 缺陷 分 配 
意味 着 缺陷 正在 处 理 


中 。 有 时 ， 若 测试 人 员 知 道 被 发 现 缺陷 所 在 的 模块 由 谁 来 负责 开发 ， 那 么 ， 他 也 会 直接 将 缺陷 


(3) 已 解决 。 开 发 人 员 拿 到 缺陷 报告 ， 针 对 缺陷 做 出 一 定 的 处 理 ， 并 在 缺陷 报告 中 简要 说 





明 解 决 的 措施 和 步骤 ， 这 时 缺陷 处 于 “已 解决 ”状态 。 




















意 ， 一 般 情 况 下 ， 谁 发 现 缺 陷 ， 谁 负责 验证 该 缺陷 是 否 得 到 正确 的 修复 ， 
闭 该 缺陷 , 因为 发 现 缺陷 的 人 最 熟悉 缺陷 的 表现 , 最 了 解 可 能 受到 缺陷 修 
响 的 地 方 ， 能 针对 这 些 位 置 展开 验证 测试 和 回归 测试 。 

(5) 重新 打开 。 已 经 关闭 的 缺陷 很 可 能 在 后 续 的 某 个 出 现 ， 























再 次 进入 处 理 循环 ， 等 待 项 目 经 理 进行 分 配 。 
这 里 所 给 出 的 状态 并 非 适用 于 所 有 公司 和 个 公司 会 根据 自 
定 缺 陷 的 状态 。 例 如 ， 以 下 的 缺陷 状态 往常 见 。 










(4) 关闭 。 测 试 人 员 对 从 开发 人 员 那 里 返回 的 缺陷 报告 进行 检查 ， 对 于 已 经 修复 的 缺陷 ， 
则 需要 重新 执行 相关 测试 用 例 , 通过 观察 测试 用 例 是 否 通过 来 验证 缺陷 是 否 正 确 修复 。 测试 人 
员 确认 提交 的 缺陷 的 关闭 权限 严格 限定 在 个 别 测试 员 的 手中 ， 如 主任 测试 员 或 测试 经 理 。 注 





并 负责 决定 是 否 关 
复 影响 或 原 有 缺陷 影 








这 往往 是 由 于 开发 人 











员 没 有 找到 缺陷 的 根源 所 在 ， 未 全 面 修复 缺陷 所 致 的 应 将 已 经 关闭 的 缺陷 重新 打开 ， 


己 的 缺陷 管理 流程 设 





(1) 激活 。 某 个 缺陷 被 激活 。 该 ; 到 底 是 一 个 新 建 的 缺陷 ， 还 是 一 个 重新 打开 的 
缺陷 ， 只 要 是 被 激活 ， 该 缺陷 就 应 经 更 分 村 航 责任 人 。 项 目 小 组 的 成 员 ( 不 管 是 开 
发 人 员 还 是 测试 人 员 ， 或 者 是 4 历史 中 可 以 很 方便 地 区 分 该 缺陷 


到 底 是 一 个 新 缺陷 ， 还 是 重 
(2) 已 解决 。 开 发 
(3) 关闭 。 测 i 
查 自己 提交 的 








人 员 的 验证 。 


， 检 查 更 新 之 后 将 重新 提 


， 若 不 同意 开发 人 员 的 处 理 意见 ， 会 仔细 检 
交 该 缺陷 报告 等 待 处 





理 ; 若 测试 人 员 疝 意 开 发 人 员 的 处 理 意见 ， 则 将 根据 不 同 的 意见 做 出 相应 的 操作 ,主要 是 对 那 
些 确认 有 效 且 已 经 修复 的 缺陷 展开 验证 测试 和 回归 测试 , 以 确认 缺陷 不 再 出 现 , 之 后 就 可 将 该 
缺陷 关闭 了 。 而 对 于 那些 确认 有 效 但 暂时 不 修复 的 缺陷 则 在 短期 内 将 不 予 理会 。 





注意 事项 如 下 。 

注意 之 一 : 所 有 缺陷 都 应 确保 得 以 处 理 。 这 里 的 处 理 不 一 定 是 修复 ， 
缓 修复 。 但 一 定 不 能 有 悬而未决 的 缺陷 状态 。 

注意 之 二 : 即使 是 关闭 的 缺陷 也 不 会 且 不 应 从 缺陷 数据 库 中 删 去 , 只 
理 这 些 缺 陷 而 已 。 

2. 缺陷 的 处 理 流程 


a 就 在 测试 员 、 项 目 经 理 、 开 发 人 员 等 不 同 角色 之 间 流 转 ， 进 入 不 


一 般 的 缺陷 处 理 流 程 十 分 简单 : 打开 一 分 配 一 修复 一 关闭 。 
0 首先 由 测试 人 员 发 现 缺 陷 ， 提 交 缺 陷 报告 ， 缺 陷 呈 打开 状态 。 




















(2) 其 次 由 项 目 经 理 (或 开发 经 理 ) 负 责 将 缺陷 分 配给 对 应 的 开发 人 员 ， 





分 配 状态 。 














也 可 能 是 不 修复 或 暂 


是 开发 人 员 将 不 再 处 











Ell 
到 





等 待 修复 ， 缺 陷 呈 


(3) 再 次 ， 由 开发 人 员 ( 程 序 员 ) 重 现 缺 陷 ， 修 复 缺 陷 ， 提 交 测 试 人 员 验 证 ， 缺 陷 呈 修复 
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(4) 最 后 ， 经 测试 人 员 验 证 后 ， 缺 陷 不 再 出 现 ， 于 是 关闭 缺陷 ， 缺 陷 呈 关闭 状态 。 

为 了 将 缺陷 进行 有 效 管理 ， 需 要 建立 缺陷 管理 系统 ， 其 重要 性 体现 在 如 下 几 个 方面 。 

1) 便于 交流 

缺陷 管理 系统 的 核心 是 缺陷 , 如 何 描述 缺陷 ? 如 何 将 缺陷 交 到 合适 的 人 手中 进行 修复 ? 如 
何 了 解 缺 陷 修复 正确 与 否 ?缺陷 管理 系统 以 缺陷 报告 来 回答 以 上 问题 。 所 有 人 仅 需 关注 缺陷 报 
告 即 可 。 
2) 提高 效率 
对 有 限 的 时 间 和 资源 ， 应 确保 最 严重 的 、 风 险 最 高 的 缺陷 优先 得 到 修复 。 缺陷 管理 系统 
通过 自动 对 缺陷 ID 进行 编号 ， 可 以 精确 区 分 和 跟踪 每 个 缺陷 ， 通 过 重要 性 级 别 来 评估 缺陷 ， 
并 通过 优先 级 来 确定 修复 的 次 序 ， 从 而 避免 缺陷 遗留 到 用 户 手 中 。 

3) 降低 风险 

入 的 负 经 党 人 大 家 所 渤 . 和 和香 系 统 和 过 记 有 外 历史 来 也 生 的 
的 状态 变化 ， 推 动 每 个 暂缓 的 缺陷 能 够 在 产品 发 布 之 前 中 的 修复 。 















































下 到 











陷 表 现 ， 他 们 和 希望 能 迅速 、 方 便 地 重 现 缺 陷 、 名 ， 并 修复 缺陷 。 另 一 类 是 项 目 经 理 等 管 
理 者 , 他 们 关心 的 是 缺陷 的 严重 性 、 ea 势 。 缺陷 管理 系统 通过 提供 统计 查询 功能 
HB 





4) 改善 流程 ， 评 估 软 件 质量 A 
缺陷 报告 的 读者 主要 有 两 类 ，- de 关心 的 是 详尽 的 操作 步骤 的 直观 的 缺 
趋 





达到 对 缺陷 的 立体 分 析 , 有 助 于 了 解 发 现 和 修复 的 工作 进度 与 质量 , 有 助 于 评估 产 
品 发 布 时 的 缺陷 数目 ， 以 决定 是 仍 “ 品 ， 并 有 助 二 调整 测试 和 开发 过 程 。 


3.1.4 ”缺陷 的 跟踪 和 管理 2 Wt 


i: 缺陷 的 处 理 方 人 

当 缺 陷 到 达 罕 发 人 员 手 中 ， 开发 人 呐 S$ 秘 所 所 陷 报告 的 描述 ， 执行 操作 步 又， 观察 系统 的 
表现 ， 判 断 是 否 六 现 了 测试 人 员 所 描述 的 缺陷 , 并 决定 如 何 处 理 缺 陷 。 对 缺陷 的 处 理 方式 一 般 
分 为 以 下 7 种 。 

(D 已 修复 。 表 示 问 题 被 修复 。 开 发 人 员 定 位 缺陷 ， 对 相关 部 分 (如 代码 、 设 计 等 ) 进 行 修 
改 ， 在 缺陷 报告 中 说 明 自己 的 修复 步骤 ， 等 待 测试 人 员 的 验证 ， 以 确保 缺陷 得 到 正确 的 修复 。 
特别 地 ,开发 人 员 还 应 注意 明确 指出 是 针对 哪个 版 本 进行 的 修复 。 这 是 最 常见 的 处 理 方式 , 也 
是 测试 人 员 最 希望 看 到 的 回复 意见 。 

(2) 暂缓 。 项目 经 理 初步 验证 后 承认 缺陷 确实 存在 ， 但 受到 技术 、 发 布 时 间 压 力 等 因素 的 
影响 ,予以 处 理 优先 级 较 低 ,认为 该 缺陷 在 当前 版 本 中 不 需要 处 理 , 而 将 在 软件 的 下 一 个 版 本 
中 讨论 是 否 应 对 该 缺陷 进行 修复 。 注意, 那些 标记 为 暂缓 的 缺陷 需要 定期 讨论 的 , 讨论 的 结果 
可 能 是 将 该 缺陷 的 处 理 优先 级 升级 为 立即 修复 , 也 可 能 认为 该 缺陷 不 值得 修复 , 最 终 会 将 其 忽 
略 掉 。 

(3) 外 部 原因 。 表 示 是 由 于 外 部 技术 原因 (如 操作 系统 或 其 他 第 三 方 软件 ) 而 导致 的 缺陷 ， 
开发 人 员 无 法 修复 该 缺陷 。 也 有 可 能 是 因为 缺陷 的 影响 范围 太 大 ， 需 要 由 审核 委员 会 来 决定 如 
何 处 理 。 

(4) 不 修复 。 表 示 虽 然 认 为 该 缺陷 有 效 ， 但 该 缺陷 太 轻 微 ， 或 被 用 户 发 现 的 概率 非常 小 ， 
不 值得 花 时 间 来 修复 。 
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(5) 重复 的 。 表 示 该 问题 是 个 重复 的 缺陷 ， 已 由 其 他 测试 人 员 发 现 并 提交 。 一 般 地 ， 对 了 
复 提交 的 缺陷 , 会 直接 将 这 类 缺陷 关闭 , 但 很 多 时 候 , 不 能 关闭 掉 可 能 是 相似 而 非 相 同 的 缺陷 ， 
因为 关闭 这 样 相似 的 缺陷 可 能 会 带 来 风险 ， 所 以 应 谨慎 处 理 。 

(6) 不 可 重 现 。 开 发 人 员 根 据 缺 陷 报告 中 描述 的 步骤 执行 之 后 ， 无 法 触发 该 缺陷 ， 也 没有 
更 多 线索 来 证 实 该 缺陷 的 存在 。 这 时 ,应 由 测试 人 员 在 当前 版 本 中 检查 缺陷 重 现 的 步 又， 确认 
该 缺陷 是 否 存在 ， 同 时 仔细 检查 是 否 对 每 个 步骤 都 有 清晰 的 描述 。 若 需 增加 新 的 步骤 ， 应 将 处 
理 状态 改 为 “打开 ”状态 ， 并 在 注释 中 说 明 所 进行 的 操作 。“ 不 可 重 现 ”这 一 处 理 方式 也 很 常 
见 ， 这 也 是 导致 测试 人 员 被 开发 人 员 轻 视 、 致 使 缺陷 修复 的 进度 延迟 的 主要 原因 之 一 。 

(7) 符合 设计 。 项 目 经 理 认 为 提交 的 缺陷 并 不 是 一 个 缺陷 ， 程 序 本 身 就 是 这 样 设计 的 ， 或 
者 认为 程序 运行 的 情况 就 是 设计 要 求 的 预期 情况 。 

以 上 7 种 处 理 方式 中 ， 前 4 种 是 有 效 缺 陷 ， 因 为 均 认可 缺陷 存在 。 而 后 3 种 是 无 效 缺 陷 。 
0 
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不 同 的 公司 和 项 目 组 , 会 根据 自己 的 缺陷 管理 流程 名 的 处 理 方式 。 例 如， 有 的 公 
司 还 会 在 其 缺陷 管理 系统 中 设 定 这 样 的 解决 方式 : A 
陷 ， 但 需要 测试 人 员 提 供 更 多 有 关 缺 陷 的 信息 ， 
pment 

2， 缺 陷 管理 注意 事项 人. 

注意 之 一 : 暂缓 与 符合 设计 是 念 。 暂 组 意味 着 承认 是 缺陷 ， 对 于 项 目 经 理 而 言 
意味 着 承认 失败 。 而 符合 设计 网 的 缺陷 都 是 需要 由 审核 委员 会 定 
期 讨论 的 , 一 般 是 每 隔 几 辕 由 时候 更 应 如 此 , 可 能 达到 每 天 一 次 。 
审查 会 上 将 讨论 决定 缓 状 态 , 还 是 应 该 在 产品 发 布 之 前 予以 修 
复 。 对 于 某 些 审核 委员 痊 米 说 ， be 9 缺陷， 而 不 关心 符合 设计 的 缺陷 。 因 此 ， 若 
将 缺陷 设 定 为 竺 号 涉 放 ， 则 可 以 逃避 审查 2 乱 而 这 样 的 做 法 很 有 可 能 使 得 少量 严重 的 缺陷 逃脱 
修复 而 最 终 留 到 骨 户 手中 ， 给 用 户 和 公司 带 来 巨大 的 损失 。 

注意 之 二 : 对 修复 缺陷 的 验证 分 为 以 下 两 部 分 。 

(D 一 部 分 是 针对 提交 缺陷 本 身 修复 情况 的 验证 ， 是 完全 执行 原先 的 测试 用 例 ， 观 察 是 否 
通过 ， 若 通过 ， 则 证 明 缺 陷 已 修复 ， 可 将 该 缺陷 关闭 。 

(2) 另 一 个 部 分 是 回归 测试 ， 针 对 缺陷 修复 可 能 造成 的 影响 ， 在 相关 模块 中 进行 测试 。 这 
时 若 发 现 了 新 的 问题 ， 应 作为 一 个 新 缺陷 予以 提交 。 若 在 验证 过 程 中 ,发 现 原先 的 缺陷 并 没有 
消除 , 但 缺陷 呈现 的 信息 稍 有 不 同 ,也 应 将 原先 的 缺陷 关闭 ,同时 提交 一 个 针对 新 缺陷 的 全 新 
的 缺陷 报告 。 

注意 之 三 : 缺陷 状态 与 缺陷 处 理 方式 是 两 个 截然 不 同 的 概念 ， 不 可 混为一谈 。 

(1) 缺陷 状态 是 贯穿 于 打开 缺陷 一 分 配 缺 陷 一 解决 缺陷 一 关闭 缺陷 这 个 基本 流程 中 的 ， 
“打开 六 “关闭 ”这 些 操作 触发 状态 的 变迁 。 

(2) 缺陷 的 处 理 方式 仅 针对 解决 缺陷 这 个 环节 ， 主 要 由 项 目 经 理 或 开发 人 员 决 定 如 何 对 缺 
陷 进 行 处 理 。 

(3) 缺陷 处 理 方 式 的 不 同 直接 影响 缺陷 从 打开 到 关闭 的 执行 路 径 的 长 度 。 

注意 之 四 : 暂缓 修复 与 遗漏 测试 是 完全 不 同 的 ， 但 二 者 的 表现 形式 很 相似 。 

(D 缺陷 一 旦 被 暂缓 修复 ， 其 后 果 常 常 是 被 忽略 掉 ， 在 产品 交付 给 用 户 之 前 没有 得 到 及 时 





息 ” 表示 开发 人 员 可 以 重 现 该 缺 
日 志文 件 、 缺 陷 呈 现 的 界面 截图 等 。 



































论 一 次 , 临近 项 
组 的 缺陷 最 终 是 维持 
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的 修复 。 和 暂缓 修复 的 缺陷 是 存在 于 缺陷 库 中 的 ， 其 有 迹 可 循 。 所 有 暂缓 修复 的 缺陷 在 下 一 个 发 
布 版 本 开始 测试 之 前 将 全 部 恢复 为 “激活 ”状态 ， 等 待 分 配 和 修复 。 

(2) 而 遗漏 测试 是 由 于 测试 人 员 的 过 错 或 在 进度 压力 之 下 不 得 不 放弃 部 分 测试 ,而 导致 对 
软件 的 某 些 部 分 没有 展开 测试 , 使 得 部 分 缺陷 根本 没有 测试 出 来 就 漏 到 用 户 手 中 。 这 类 缺陷 根 
本 就 没有 任何 记录 ,在 被 用 户 发 现 之 后 才 有 可 能 加 入 到 缺陷 库 中 , 等 待 在 后 续 版 本 中 进行 修复 。 


3.1.5 ”常用 缺陷 管理 工具 


缺陷 管理 作为 软件 质量 管理 的 重要 组 成 部 分 , 除了 可 以 对 需求 的 完成 度 进行 控制 , 同时 也 
可 以 对 软件 本 身 的 质量 进行 控制 , 以 保证 软件 开发 迭代 的 顺利 进行 。 过 去 在 软件 项 目 开 发 过 程 
中 都 是 通过 单纯 的 表格 形式 来 记录 和 跟踪 缺陷 ， 虽 然 可 以 实现 项 目 管理 和 项 目 执行 度 的 交互 ， 
但 效率 与 实时 性 不 高 ， 且 难以 维护 和 统计 。 因 此 ,国内 外 越 来 越 多 的 公司 开始 进行 相关 管理 工 
具 的 开发 , 通过 软件 技术 解决 软件 项 目的 管理 问题 。 同 时 ， 门 对 缺陷 管理 工具 的 需求 逐 
渐 增 多 且 更 加 明确 ， 人 们 渴望 能 够 得 到 物美 价 廉 的 可 用 然 大 多 数 都 有 免费 的 试用 版 )。 
下 面 简要 介绍 国内 外 较 知名 的 缺陷 管理 软件 。 A- 

1， 缺陷 管理 系统 的 需求 信 

要 选择 或 开发 一 个 缺陷 管理 系统 ， 该 5 少 应 具有 以 下 功能 。 

(1) 支持 对 项 目 、 各 类 用 户 及 缺陷 特别 针对 测试 人 员 分 散在 不 同 地 方 、 需 要 异地 
协同 工作 的 需求 ， CA Re 




















































































































(2) 具备 权限 控制 功能 























(3) 具有 内 部 公告 功能 WA 

(4) 可 对 流程 进 和 字段 的 自 定 A 

(5) 可 通过 E- 和 和 监控 。 

(6 可 Ee 闻 陷 的 统计 查询 ， 记 猎 流 各 种 形式 的 报表 ， 且 可 以 方便 导出 。 
(7) 易于 

(8) 易于 使 

(9) 易于 扩展 。 

对 于 使 用 缺陷 管理 系统 的 人 员 而 言 ， 不 同 角色 对 系统 的 需求 见 表 3-2。 














表 3-2 不 同 角色 对 缺陷 管理 系统 的 需求 


角 色 需 求 

根据 缺陷 数据 统计 结果 ， 了 解 项 目 状 态 ， 查 看 的 内 容 包 括 : 
(1) 项 目 整 体 缺陷 分 布 

管理 人 员 (2) 项 目 整 体 缺陷 工作 量 与 进度 

(3) 某 开发 人 员 在 不 同 项 目的 开发 工作 量 

(4) 项 目 某 个 版 本 的 工作 量 情况 

评估 缺陷 和 分 配 缺陷 ， 具 体 工作 内 容 包 括 : 

(1) 查看 缺陷 的 详细 信息 

(2) 分 配 缺陷 

(3) 填写 缺陷 的 预期 修复 时 间 及 修复 估算 工作 量 








项 目 经 理 
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续 表 
角 色 需 求 
处 理 缺陷 ， 提 交工 作 量 记录 ， 具 体 工作 内 容 包 括 : 
开发 人 员 (1) 接受 缺陷 ， 并 处 理 缺陷 
(2) 填写 对 缺陷 的 处 理 意见 和 具体 的 解决 措施 
(3) 填写 处 理 缺 陷 所 花 的 工作 量 
提交 缺陷 ， 跟 踪 缺 陷 ， 具 体 工作 内 容 包 括 : 
测试 人 员 (1) 提交 缺陷 ， 填 写 缺陷 详细 信息 
(2) 根据 不 同 过 滤 条 件 查 看 不 同 的 缺陷 ， 进 行 缺陷 的 跟踪 处 理 
(3) 验证 缺陷 的 处 理 情况 
2. BugFree 










目前 市 面 上 已 经 出 现 一 大 批 缺陷 管理 工具 , 有 的 工具 专门 ; 陷 管理 , 有 的 工具 则 将 缺 
陷 管理 、 测 试 过 程 管 理 等 全 部 集成 在 一 个 平台 上 。 上 的 商业 软件 包括 MI 公司 的 








TestDirector(TD)、Rational 公司 的 ClearQuest(CQ)， 钦 件 则 主要 有 Bugzilla、BugFree 等 。 
接 下 来 介绍 开源 缺陷 管理 工具 BugFree。 


1) 什么 是 BugFree ~ 2 

BugFree 是 借鉴 微软 公司 的 研发 流 各 管 
使 用 PHP+MySQL 独立 编写 的 一 个 缺 哈 荣 鲁 系统。 该 系 台 
放 源 代码 。 服 务 器 在 Linux SS 上 都 可 以 六 户 端 通过 浏览 器 即 可 自由 使 用 。 

如 何 有 效 地 管理 软件 产 所 全 的 缺陷 ， 是 每 一 2 华 业 必须 面临 的 问题 。 遗 憾 的 是 很 多 软 
件 企 业 仍 停留 在 作坊 式 之 模式 中 ， 研 发 流程 开具 和 人 员 管 理 均 不 尽 人 意 , 无 法 有 效 地 保 
证 软件 产品 的 质量 次 件 开 发 进度 ,8 站 | 保 可 持续 发 展 。BugFree 就 是 为 了 解决 上 述 问 
题 而 开发 的 。 】 2 

2) BugFree 的 命名 

BugFree 是 由 中 国人 王 春 生 、 刘 振 飞 和 李 玉 鹏 3 人 作为 小 组 设计 、 开 发 和 维护 的 。 命 名 为 
BugFree 包含 两 层 含义 : 一 是 希望 软件 中 的 缺陷 越 来 越 少 直到 没有 ， 实 现 真 正 Free; 二 是 表示 
该 软件 是 免费 且 开 源 的 ， 可 以 自由 使 用 传播 ， 即 “Free use”。 

BugFree 同时 也 是 “ 易 软 开源 ”网 站 的 一 个 组 成 部 分 ， 网 址 为 : http://www.1zsoft.com， 其 
含义 为 “easy soft” 的 谐音 ， 所 以 “1zsoft” 的 首 字母 是 数字 “1?”， 而 非 字母 “1”。 

3) BugFree 的 使 用 流程 

BugFree 的 早期 版 本 (BugFree 1.1 以 前 版 本 ) 仅 能 完成 缺陷 的 管理 , 目前 的 版 本 (BugFree 2.0 
版 本 ) 集 成 了 缺陷 (Bug)、 测 试用 例 (Test Case) 和 测试 结果 (Test Result) 的 管理 。 

具体 使 用 流程 是 : 首先 创建 Test Case， 运 行 Test Case 产生 Test Result， 运 行 结果 为 Fail 
的 Case 将 直接 创建 Bug。 将 Test Case 的 标题 、 步 又 和 Test Result 运行 环境 等 信息 直接 复制 到 
新 建 的 Bug 中 。 

4) BugFree 下 载 与 安装 

BugFree 可 直接 从 官方 网 站 http://www.bugfree.org.cn 下 载 。 以 在 Windows 平台 上 安装 为 
例 ， 对 于 全 新 安装 而 言 ， 安 装 步骤 如 下 。 

(D 在 Windows 服务 器 上 安装 Apache、PHP 和 MySQL 软件 包 ， 如 xampp、easyhph 等 。 


理念 以 及 内 部 缺陷 管理 工具 ProductStudio， 
:于 Browser/Server 架构 , 免费 且 开 
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(2) 下 载 BugFree 安装 包 ， 解 压 并 上 传 到 服务 器 的 bugfree 虚拟 目录 下 。 

(3) 在 浏览 器 上 打开 http://servername/bugfree/install.php, 选择 安装 语言 , 并 选择 全 新 安装 ， 
单 击 “ 下 一 步 ” 按 钮 。 

(4) 按 提示 输入 数据 库 连 接 信 息 等 内 容 。 

(5) 单 击 Install 按钮 安装 BugFree。 安 装 完毕 后 ， 删 除 install.php 文件 。 

对 于 从 BugFree 1.1 版 本 升级 安装 而 言 ， 安 装 步骤 如 下 。 

(1) 下 载 BugFree 安装 包 ， 解 压 并 上 传 到 服务 器 的 bugfree 虚拟 目录 下 。 

(2) 在 浏览 器 上 打开 http://servemame/bugfree/install.php， 选择 语言 ， 并 选择 从 BugFree 1.x 
升级 ， 单 击 “ 下 一 步 ” 按 钮 。 

(3) 输入 与 BugFree 1.1 相同 的 数据 库 连接 和 邮件 功能 设置 。 

(4) 单 击 Install 按钮 安装 BugFree。 安 装 完毕 后 ， 同 样 需要 删除 install.php 文件 。 

(5) 将 1.1 版 的 BugFree 目录 下 的 文件 复制 到 2.0 版 的 BugFree 目录 下 。 
事实 上 , 目前 网 上 也 可 以 下 载 BugFree 早期 版 本 的 名 Wo ,将 Apache、PHP 和 MySQL 























的 安装 与 配置 打包 在 一 起 ， 支 持 几乎 傻瓜 式 的 安装 ， ree 的 安装 更 加 方便 、 快 捷 。 


3.2 ere 


随 着 软件 开发 规模 的 增 大 、 复 杂 加 , 以 寻找 软件 故障 为 目的 的 测试 工作 就 显得 更 
加 困难 。 为 了 尽 可 能 多 地 找 出 程 语 障 , 开发 出 高 质量 的 软件 产品 ， 必 须 对 测试 工作 进行 
mn 汪 建立 起 软件 测 汇 系 。 对 测试 活动 进行 监管 和 控制 ， 
以 确保 软件 测试 在 软件 质感 保证 让 发 挥 应 有 的 
3.2.1 建立 测试 系 姜 


根据 对 国际 IT 企业 的 统计 ,软件 测试 费用 占 整个 软件 工程 所 有 研发 费用 的 50% 以 上 。 
相 比 之 下 , 我 国 软件 企业 在 软件 测试 方面 与 国际 水 准 仍 存在 较 大 差距 。 大 多 数 企业 在 管理 上 随 
意 、 简 单 ， 没 有 建立 有 效 、 规 范 的 软件 测试 管理 体系 。 
应 用 系统 方法 建立 软件 测试 管理 体系 , 也 就 是 把 测试 工作 作为 一 个 系统 , 对 组 成 这 个 系统 
的 各 个 过 程 加 以 识别 和 管理 , 以 实现 设 定 的 系统 目标 。 同 时 要 使 这 些 过 程 协同 作用 、 互 相 促进 ， 
尽 可 能 发 现 和 排除 软件 故障 。 测 试 系统 主要 由 下 面 6 个 相互 关联 、 相 互 作用 的 过 程 组 成 。 
1， 测 试 计划 
确定 各 测试 阶段 的 目标 和 策略 。 这 个 过 程 将 输出 测试 计划 ， 明确 要 完成 的 测试 活动 , 评估 
完成 活动 所 需要 的 时 间 和 资源 , 设计 测试 组 织 和 岗位 职权 ,进行 活动 安排 和 资源 分 配 ,安排 跟 
踪 和 控制 测试 过 程 的 活动 。 
测试 计划 与 软件 开发 活动 同步 进行 。 在 需求 分 析 阶 段 ， 要 完成 验收 测试 计划 ， 并 与 需求 规 
格 说 明 书 一 起 提交 评审 。 类似 地 ,在 概要 设计 阶段 ， 要 完成 和 评审 系统 测试 计划 ; 在 详细 设计 
阶段 ， 要 完成 和 评审 集成 测试 计划 ; 在 编码 实现 阶段 ， 要 完成 和 评审 单元 测试 计划 。 对 于 测试 
计划 的 修订 部 分 ， 需 要 进行 重新 评审 。 
2. 测试 设计 
根据 测试 计划 设计 测试 方案 。 测 试 设计 过 程 输出 的 是 各 测试 阶段 使 用 的 测试 用 例 。 测 试 
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设计 也 与 软件 开发 活动 同步 进行 , 其 结果 可 以 作为 各 阶段 测试 计划 的 附件 提交 评审 。 测试 设计 
的 另 一 项 内 容 是 回归 测试 设计 ， 即 确定 回归 测试 用 例 集 。 对 于 测试 用 例 的 修订 部 分 ,也 要 求 进 
行 重新 评审 。 

3. 测试 实施 

使 用 测试 用 例 运 行程 序 ， 将 获得 的 运行 结果 与 预期 结果 进行 比较 , 分 析 、 记 录 、 跟 踪 和 管 
理 软 件 故 障 ， 最 终 得 到 测试 报告 。 

4. 配置 管理 

测试 配置 管理 是 软件 配置 管理 的 子 集 ,作用 于 测试 的 各 个 阶段 ,其 管理 对 象 包 括 测试 计划 、 
测试 方案 (用 例 )、 测 试 版 本 、 测 试 工具 及 环境 、 测 试 结果 等 。 

5. 资源 管理 

资源 管理 包括 对 人 力 资源 和 工作 场所 , 以 及 相关 设施 寺 的 管理 。 如 果 建 立 了 测试 
R 验 室 ， 还 存在 其 他 的 管理 问题 

6， 测试 管理 

采用 适宜 的 方法 对 上 述 过 程 及 结果 进行 监 
效 性 。 如 果 没有 实现 预定 的 结果 ， 应 进行 和 
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ei 以 保证 上 述 过 程 的 有 























关联 、 和 作用 测试 系统 的 输出 (软件 故障 报 











此 外 ， 
告 ) 是 软件 修改 的 输入 。 反 过 的 输出 (新 的 本 ) 又 成 为 测试 系统 的 输入 。 
根据 上 述 6 个 过 程 ， 可 a 4 6 个 步骤 。 
(1) 识别 软件 测试 所 虽 、 测 试 设计 、 测 试 实施 、 配 置 管理 、 
资源 管理 和 测试 管理 和 


(2) 确定 roomenh 过 程 的 输出 是 后 一 过 程 的 输入 。 其 中 ， 配 置 管 
理 和 资源 管理 是 这 些 过 程 的 支持 性 过 程 ， 测 试管 理 则 对 其 他 测试 过 程 进行 监视 、 测 试 和 管理 。 

(3) 确定 这 些 过 程 所 需 的 准则 和 方法 ， 一 般 应 制定 这 些 过 程 形 成 文件 的 程序 ， 以 及 监视 、 
测量 和 控制 的 准则 和 方法 。 

(4) 确保 可 以 获得 必要 的 资源 和 信息 ， 以 支持 这 些 过 程 的 运行 和 对 它们 进行 监测 。 

(5) 监视 、 测 量 和 分 析 这 些 过 程 。 

(6) 实施 必要 的 改进 措施 。 

建立 软件 测试 管理 体系 的 主要 目的 是 确保 软件 测试 在 软件 质量 保证 中 发 挥 应 有 的 关键 作 
日 ， 包括 对 软件 产品 的 特性 进行 监视 和 测量 ， 对 软件 产品 设计 和 开发 进行 验证 ， 以 及 对 软件 过 
程 的 监视 和 测量 。 
对 软件 产品 的 特性 进行 监视 和 测量 ， 主 要 依据 软件 需求 规格 说 明 书 验证 产品 是 否 满足 要 
求 。 所 开发 的 软件 产品 是 否 可 以 交付 ， 要 预先 设 定 质量 指标 ， 并 进行 测试 。 只 有 符合 预先 设 定 
的 指标 ， 才 可 以 交付 。 对 于 软件 测试 中 发 现 的 软件 故障 ， 要 认真 记录 它们 的 属性 和 处 理 措施 ， 
并 进行 跟踪 ， 直 至 最 终 解 决 。 在 排除 软件 故障 之 后 ， 要 再 次 进行 验证 。 

对 软件 产品 设计 和 开发 进行 验证 ， 主 要 通过 设计 测试 用 例 对 需求 分 析 、 软 件 设计 、 程 序 代 
码 进行 验证 , 确保 程序 代码 与 软件 设计 说 明 书 一 致 , 以 及 软件 设计 说 明 书 与 需求 规格 说 明 书 一 
致 。 对 于 验证 中 发 现 的 不 合格 现象 ， 同 样 要 认真 记录 和 处 理 ， 并 跟踪 解决 。 解 决 之 后 ， 还 要 再 
次 进行 验证 。 
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对 软件 过 程 的 监视 和 测量 ， 是 从 软件 测试 中 获取 大 量 关 于 软件 过 程 及 其 结果 的 数据 和 信 


息 ， 用 于 判断 这 些 过 程 的 有 效 性 ， 为 软件 过 程 的 正常 运行 和 持续 改进 提供 决策 依据 。 
3.2.2 ”软件 测试 管理 的 基本 内 容 


软件 测试 项 目 范围 管理 就 是 界定 项 目 所 必须 包含 
试 项 目 管理 工作 起 指导 作用 ， 
味 着 在 项 目 中 进行 最 基本 的 工作 , 但 不 做 额外 的 工作 。 
本 和 最 短 的 时 间 。 

项 目 目标 确定 后 ， 
要 确定 一 个 包含 项 目 所 有 活动 在 内 的 
试 小 组 利 
种 是 对 更 大 型 、 更 复杂 的 项 目 建立 一 个 工作 分 解 结 






































- 览 表 。 准备 这 样 的 - 


























工作 分 解 结构 是 将 一 个 软件 测试 项 目 分 解 成 易于 管 
成 了 整个 软件 测试 项 目的 工作 范围 .工作 分 解 结构 是 进 

它 是 测试 项 目 团队 在 项 目 期 间 要 完成 或 处 理 
试 项 目的 范围 , 未 列 入 工作 分 解 结构 的 工作 将 排 
的 工作 , 它 ; 























是 只 需要 包含 的 全 部 
以 确保 测试 工作 顺利 完成 。 这 里 的 “必须 包含 且 只 需要 包含 ” 意 
这 样 的 策略 才能 确保 测试 耗费 最 低 的 成 


“头脑 风暴 法 ”根据 经 验 总 结 并 集思广益 ， 人 


规划 时 使 








[ 作 , 并 对 其 











他 的 测 





下 一 步 就 是 确定 需要 执行 哪些 工作 或 者 活动 来 完成 项 目的 目标 , 这 就 是 
- 览 表 通 常 有 两 种 方法 : - 
较 适 合 小 型 测试 项 目 ; 另 一 


-种 是 让 测 


分 或 细 目 ,所 有 这 些 细 目 构 

















的 重要 工具 和 技术 之 
组 目的 等 级 树 , 它 组 织 并 定义 了 整个 测 
项目 范围 之 外 。 进行 工作 





E 分 解 是 非常 重要 
对 于 细 分 的 所 有 要 素 需要 统一 编码 ， 并 按 规格 


在 很 大 程度 上 决定 了 项 目 全 让 
化 进行 要 求 。 这 样 ， 将 给 所 有 的 项 目 管 提供 一 个 一 致 的 基准 ， 即 使 项 目 人 员 变 动 ， 也 有 


一 个 互相 可 以 理解 和 交流 沟通 的 


oi 











3.2.3 ”软件 测试 管理 原 

软件 测试 de nm 计划 和 测试 
之 中 。 Re 过 各 的 成 功 和 列 的 测试 项 目 管理 的 基本 原则 是 非常 必要 的 。 

1.， 始终 能 够 把 质量 放 在 第 一 

测试 工作 的 根本 目标 在 于 保证 产品 的 质量 ， 应 该 在 测试 小 组 中 建立 起 “质量 是 生存 之 本 ” 
的 观念 ， 建 立 一 套 与 之 相 适 应 的 质量 责任 制度 。 

2， 可 靠 的 需求 








做 好 测试 工作 的 根本 就 是 要 正确 理解 需求 定义 , 所 以 应 当 有 


的 、 完 整 的 、 详 细 的 切实 可 行 的 需求 定义 。 测 试 人 员 充 分 理解 了 软件 的 需求 定义 ,包括 纸 


个 经 各 方 一 致 同意 的 、 清楚 


面 上 





的 或 者 默认 的 规范 ， 才 能够 制订 测试 策略 、 有 计划 地 安排 工作 、 制 订 系统 的 解决 方案 、 制订 合 





理 的 时 间 表 。 
3. 尽量 留 出 足够 的 时 间 


经 3 


导致 项 目 进 度 、 


答 表 明 , 随 着 系统 分 析 、 设计 和 实施 的 进展 , 客户 的 需求 不 断 地 被 激发 , 需求 不 断 变化 ， 


系统 设计 、 程 序 代码 和 相关 文档 的 变化 和 修改 ,而 且 在 修改 过 程 中 又 可 能 产生 





新 的 问题 , 结果 受 影 响 最 大 的 是 软件 测试 。 


因为 程序 设计 和 实现 被 拖延 ,同时 最 后 的 时 间 期 限 








又 被 严格 控制 ,结果 造成 测试 时 间 被 严重 挤 压 。 











所 以 ， 应 当 为 测试 计划 、 测 试用 例 设计 、 测 试 














执行 以 及 评审 等 留 出 足够 的 时 间 ， 不 应 使 用 突击 的 办 法 来 完成 项 目的 测试 工作 。 
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4. 足够 重视 测试 计划 

在 测试 计划 里 应 该 清楚 地 描述 测试 目标 、 测 试 范围 、 测 试 风 险 、 测 试 手段 和 测试 环境 等 。 
项 目 计 划 中 要 为 改 错 、 再 测试 、 变 更 留 出 足够 时 间 。 

5. 要 适当 地 引入 测试 自动 化 或 测试 工具 

现代 项 目 管理 工具 提供 了 项 目 管理 的 理念 和 方法 , 可 以 使 测试 人 员 方 便 地 完成 项 目 管理 的 
过 程控 制 以 及 进度 、 费 用 跟踪 。 软 件 测试 工具 在 适合 的 项 目 中 ， 可 以 大 大 减 小 工作 量 ， 并 保证 
测试 结果 的 准确 性 。 测 试 工作 有 一 个 特点 ， 就 是 “重复 ”。 前 期 准备 工作 要 充分 ， 不 能 盲目 ， 
要 为 测试 工作 建立 一 个 支撑 平台 。 首先 至 少 应 当 有 一 个 测试 用 例 管理 工具 , 用 来 存储 测试 用 例 
以 及 执行 信息 。 其 次 ， 应 当 有 一 个 测试 报告 工具 ， 用 来 统计 、 分 析 测 试 数据 。 

6， 建 立 独立 的 测试 环境 

对 测试 环境 不 能 掉以轻心 , 要 和 有 关 人 员 审 查 环境 的 
不 足 的 ， 几 台 计 算 机 也 是 一 个 测试 环境 ， 但 是 重要 的 是 
不 做 其 他 任何 工作 。 A 
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be 置 。 环 境 有 大 有 人 小， 财力 
”， 在 这 个 测试 环境 只 做 测试 ， 
， 否则 测试 环境 的 混乱 必然 会 影响 















营 


测试 结果 。 
7. 通用 项 目 管理 原 见 
通用 项 目 管理 原则 包括 流畅 的 有 











、 文档 的 一 致 性 和 及 时 性 、 项 目的 风险 管理 等 。 对 


测试 的 风险 需要 细心 对 待 ， 需 应 对 措施 。 在 软 特 测试 项 目 中 ,最 大 的 威胁 就 是 沟通 
ra 因素 是 用 户 与 、 与 开发 项 目 组 的 协调 配合 和 管 
理 层 的 大 力 支 持 see en = 沟通 管理 的 目标 是 及 时 并 适当 地 创建 、 
收集 、 发 送 、 存 储 目的 信息 管理 能 够 创建 良好 的 风气 ， 让 项 目 成 员 对 准 





确 的 ia od a 的 、 基 于 数据 的 事实 基础 上 运行 。 
3.2.4 ”常用 软件 测试 管理 工具 


软件 测试 管理 工具 是 指 帮助 完成 测试 计划 ， 跟 踪 测 试 运行 结果 等 的 工具 。 

软件 测试 管理 工具 主要 用 于 对 测试 进行 管理 , 包括 测试 用 例 管理 、 缺陷 跟踪 管理 和 配置 管 
理 。 一 般 而 言 ， 测 试管 理工 具 对 测试 计划 、 测 试用 例 、 测 试 实施 进行 管理 ， 这 类 工具 还 包括 有 
助 于 需求 、 设 计 、 编 码 测试 及 缺陷 跟踪 的 管理 工具 。 测 试管 理工 具 的 代表 有 Rational 公司 的 
TestManager、Compuware 公司 的 TrackRecord 等 。 一 个 小 型 软件 项 目 可 能 就 有 数 千 个 测试 
例 要 执行 ， 使 用 捕获 /回放 工具 可 以 建立 测试 并 使 其 自动 执行 ， 但 还 需要 测试 用 例 管理 工具 对 
成 千 上 万 、 杂 乱 无 章 的 测试 用 例 进行 管理 。 

软件 测试 管理 工具 是 支持 软件 测试 的 主要 自动 化 工具 .目前 国外 有 代表 性 的 软件 测试 管理 
工具 有 Mercury Interactive 公司 的 TestDirector，Rational 公司 的 Rational TestManager 和 Test 
Studio，Microsoft 公司 的 RAIDS 以 及 Compuware 公司 的 QA Director 等 。 


1. TestDirector 测试 管理 工具 

TestDirector 是 MI 公司 开发 的 一 款 知名 的 测试 管理 工具 ,是 一 个 用 于 规范 和 管理 日 常 测 
试 项 目 工作 的 平台 。 与 MI 公司 的 其 他 黑 盒 测 试 、 功 能 测试 和 负载 测试 工具 (如 LoadRunner、 
WinRunner 等 ) 不 同 ，TestDirector 用 于 对 白 盒 测试 和 黑 盒 测 试 的 管理 ， 可 以 方便 地 管理 测试 过 
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程 ， 进 行 测试 需求 管理 、 计 划 管 理 、 实 例 管理 、 缺 陷 管 理 等 。TestDirector 是 一 个 基于 Web 的 
专业 测试 项 目 管理 平台 软件 ， 用 户 只 需要 在 服务 器 端 安装 软件 ， 就 可 以 通过 局 域 网 或 Inteme 
访问 TestDirector， 使 用 该 管理 工具 的 对 象 可 以 从 项 目 管理 人 员 扩 大 到 软件 质量 控制 部 门 、 


户 和 其 他 人 员 , 方便 测试 人 员 的 团 








Ee 






































他 测试 工具 进行 集成 , 并 且 提 供 了 


项 目的 概况 和 进度 。 同 时 TestDirector 也 是 一 款 功 能 强大 的 缺陷 管理 工具 ， 可 以 对 缺陷 进行 增 


加 、 





删除 等 操作 。 





TestDirector 提供 了 四 大 功能 模块 ， 即 需求 管理 模块 、 测 试 计划 管理 模块 、 测 试 执行 管理 
模块 和 缺陷 管理 模块 ， 可 以 有 效 地 控制 需求 分 析 履 盖 、 测 试 计划 管 理 、 自 动 化 测试 脚本 的 运行 
和 对 测试 中 产生 的 错误 报告 进行 跟踪 等 。 其 测试 管理 的 流程 为 : 分 析 并 确认 测试 需求 、 制 订 测 
试 计 划 、 创 建 测试 实例 并 执行 、 缺 陷 跟踪 和 管理 。 
2，Rational 公司 的 TestManager 


Rational TestManager 是 一 个 开放 的 可 扩展 的 构架 ， 
合 在 一 起 ， 帮 助 团队 制定 并 优化 测试 目标 。TestMa 

试 结果 分 析 的 一 个 中 央 控 制 台 , 管理 测试 输入 、 测 试 
析 等 整个 测试 过 程 。 它 支持 单纯 的 人 工 测试 
归 测 试 和 性 能 测试 等 )。 通 过 它 ， 团 队 互 





























队 合作 和 沟通 交流 。TestDirector 能 够 很 好 地 与 MI 公司 的 其 
强大 的 图 表 统计 功能 , 测试 管理 者 可 以 准确 全 面 地 了 解 测试 
























Nn, 工件 和 数据 组 


是 针对 测试 活动 管理 、 测 试 执行 和 测 
小 测试 设计 、 测 试 执行 和 测试 结果 分 
各 种 自动 化 范 型 包括 单元 测试 、 功 能 回 


Es 


< 维护 和 对 照 测试 计划 ， 组 织 测试 用 例 以 及 配 








状态 的 高 席 部 钢化 。 最 重要 的 是 , 它 提供 给 整个 项 


置 测试 ， 创 建 测试 报告 ， Ra 可 以 由 项 目 团队 的 所 有 成 员 访 问 ， 确 保 
准备 


了 测试 覆 羡 信息 、 缺 陷 跟 踪 和 应 
人 人 
踪 他 们 的 测试 活动 ,测试 

测试 人 员 还 可 以 了 
方案 ，TestMan， 
性 能 测试 和 测 


多 平 

















态 的 平台 。 质量 禹 证 必 家 可 以 使 用 TestManager 协调 和 跟 











en 需要 的 测试 工作 以 及 测试 人 员 和 数据 ， 
工作 范围 是 否 会 受到 开奖 过 程 中 全 局 变化 的 影响 等 .作为 一 个 集成 解决 
与 Rational 的 其 续集 成， 提升 Rational 在 功能 测试 、 可 靠 性 测试 、 
试 洽 理 方面 的 综合 测试 能 力 ,| 提高 团队 的 工作 效率 。 

3. Compuware 公司 的 QA Director 





QA Director 是 Compuware 公司 开发 的 一 款 测试 管理 和 设计 系统 。 其 分 布 式 的 测试 能 力 和 


台 支 持 ， 能 够 使 开发 和 测试 团 











队 跨 越 多 个 环境 控制 测试 活动 ， 允 许 开发 人 员 、 测试 人 员 和 


QA 管理 人 员 共 享 测试 资源 、 测 试 过 程 和 测试 结果 ， 以 及 当前 和 历史 的 信息 等 ， 为 客户 提供 最 
完全 彻底 的 、 一 致 的 测试 。 
QA Director 可 以 协调 整个 测试 过 程 ， 并 提供 计划 和 组 织 测试 需求 、 自 动 测试 和 手工 测试 
管理 、 测 试 结 果 分 析 、 测 试 需求 管理 、 缺 陷 跟踪 等 功能 ， 可 将 分 析 过 程 与 测试 过 程 结合 ， 以 确 


保 测试 计划 符合 最 终 用 户 需求 ; 五 
允许 使 用 手动 测试 ， 方 便 将 信息 力 


3 个 状态 ,并 在 缺陷 列表 中 以 不 同 






































4. RAIDS 和 TestStudio 








以 从 各 种 各 样 的 自动 测试 工具 中 选择 工具 自动 执行 测试 , 也 
载 到 缺陷 跟踪 系统 等 ， 为 测试 管理 提供 全 方位 的 支持 。 














RAIDS 的 一 个 特点 是 提交 缺陷 十 分 方便 快捷 ，RAIDS 将 缺陷 分 为 open、verify、close 这 


的 颜色 显示 出 来 , 使 和 人 一目了然。 RAIDS 允许 同时 提交 多 个 


缺陷 到 缺陷 数据 库 中 , 提供 有 强大 的 缺陷 查询 功能 ,允许 任意 组 合 查 询 条 件 , 动态 生成 查询 界 
测试 人 员 和 开发 人 员 可 以 通过 RAIDS 方便 地 进行 沟通 和 交流 ， 沟 通 和 交流 记录 可 以 动态 


面 ， 











也 显示 在 缺陷 描述 的 结尾 。 
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TestStudio 是 Rational 公司 开发 的 一 款 单机 版 测试 管理 工具 ， 主 要 用 于 对 测试 用 例 进行 管 
它 按 层次 组 织 测试 用 例 ， 易 于 查询 和 运行 测试 用 例 。TestStudio 将 测试 用 例 分 成 NotRun、 
pass、failed、blocked 这 4 个 不 同 的 状态 , 来 标识 测试 用 例 的 运行 情况 。TestStudio 的 一 个 突出 
特点 是 ， 它 支持 测试 用 例 不 同 轮 次 的 运行 ， 而 且 可 以 多 轮 次 同时 进行 ， 使 用 时 在 客户 端 安装 ， 
但 使 用 者 需要 提供 一 个 测试 用 例 数 据 库 的 本 地 副本 。 
RAIDS 具有 强大 的 缺陷 管理 功能 , 而 TestStudio 具有 测试 用 例 管理 功能 , 将 两 者 组 合 在 一 
起 , 可 以 很 好 地 对 缺陷 和 测试 用 例 进行 管理 和 跟踪 ,但 TestStudio 建立 在 一 个 已 生成 的 测试 
例 库 基础 之 上 , 它们 并 不 具有 需求 管理 的 功能 , 不 直接 支持 测试 用 例 的 生成 ， 也 不 能 支持 测试 
进度 计划 管理 、 测 试 文档 管理 、 测 试 任务 管理 等 。 
5. 国产 测试 管理 工具 TestCenter 


测试 管理 工具 TestCenter 是 一 款 基 于 B/S 体系 结构 的 国产 时 化 测试 管理 软件 , 主要 用 于 
满足 国内 中 、 小 型 软件 公司 的 测试 需要 ， 在 国内 软件 测试 市 声 A - 定 的 比例 。 

TestCenter 的 核心 是 完成 功能 测试 管理 ， 能 够 实现 测 诚 证 求 管 理 、 测 试用 例 管理 、 测 试 
务 组 件 管理 、 测 试 计划 管理 、 测 试 执行 、 测 试 结 时 3 术 、 测试 结果 分 析 、 缺 陷 管理 ， 支 持 
测试 需求 和 测试 用 例 之 间 的 关联 关系 ， 可 以 通 还 测 氏 需求 索引 测试 用 例 等 。 










































































































































































































































































TestCenter 主要 特色 如 下 2 

(1) 高 度 的 测试 用 例 复 用 。 通 过 强 太 和 化 和 对 Bussiness Proccess Testing 的 支持 ， 能 
够 使 测试 用 例 、 测 试 脚本 和 测试 集合 疲 介 用 。 例 如 ， 测试 用 例 可 以 在 多 个 不 同 的 测试 计划 
中 被 复 用 ， 一 个 测试 脚本 可 以 涪 多 4 不同 的 测试 用 名 

(2) 测试 设计 与 测试 脚本 灾 现 分 离 。 这 成 功 试 设计 人 员 缺 乏 编 写 脚本 经 验 的 问 
题 ， 而 自动 测试 能 实现 尺 钢 (= 般 是 测试 工程 法 完成 的 ， 将 测试 设计 划分 为 测试 需求 、 测 
试 设计 、 测 试 实现 执行 与 分 析 等 凡 <K 完 整 阶段 ， 并 且 将 其 无 终 地 衔接 在 一 起 。 

(3) 灵活 的 测 二 雪景 管理 。TestCenter 葵 测试 计划 定义 了 严格 的 数据 场景 ， 能 够 保证 测试 
在 不 同 的 场景 下 轨 行 ， 提 高 了 测试 效率 。 

(4) 测试 集合 能 够 “一 次 定义 ， 多 处 运行 ”测试 集合 被 定义 的 时 候 ，TestCenter 支持 通过 
给 各 个 测试 用 例 设置 角色 的 方式 来 设 定 测试 用 例 被 执行 的 用 户 权限 管理 .在 测试 集合 被 执行 的 
时 候 ，TestCenter 自动 给 各 个 测试 用 例 分 配 测试 设备 和 自动 设置 测试 环境 ， 使 测试 集合 设计 不 
需要 过 多 地 考虑 测试 设备 和 测试 环境 ， 达 到 了 “一 次 定义 ， 多 处 运行 ”的 目的 ,， 实现 了 在 不 同 
测试 环境 条 件 下 的 自动 执行 。 















































3.3 ”软件 测试 工具 





为 了 提高 软件 测试 效率 ,加 快 软件 开发 过 程 ， 一 些 测试 工具 相继 问世 ,主要 有 白 盒 测试 工 
具 、 黑 盒 测 试 工具 、 测 试制 定 工具 、 测 试 执行 工具 、 测 试管 理工 具 和 测试 支持 工具 等 几 大 类 。 
它们 的 应 用 范围 和 功能 相差 很 大 ， 提 供 辅助 的 程度 也 各 不 相同 。 


3.3.1 软件 测试 工具 分 类 
1. 白 盒 测试 工具 
白 盒 测试 工具 一 般 是 针对 被 测 源 程序 进行 的 测试 ， 测 试 中 发 现 的 故障 可 以 定位 到 代码 级 ， 
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根据 测试 工具 的 原理 不 同 ， 又 可 以 分 为 静态 测试 工具 和 动态 测试 工具 。 

1) 静态 测试 工具 

静态 测试 工具 是 在 不 执行 程序 的 情况 下 ,分 析 软 件 的 特性 .静态 分 析 主 要 集中 在 需求 文档 、 
设计 文档 以 及 程序 结构 上 ,可 以 进行 类 型 分 析 、 接 口 分 析 、 输 入 输出 规格 说 明 分 析 等 。 常 用 的 
静态 分 析 工 具有 : McCabe&Associates 公司 开发 的 McCabe Visual Quality ToolSet 分 析 工 具 ; 
ViewLog 公司 开发 的 Logiscope 分 析 工 具 ;，Software Research 公司 开发 的 TestWork/Advisor 分 








析 工 具 ，So 
陷 测试 工具 
按照 完 












































ftware Emancipation 公司 开发 的 Discover 分 析 工 具 ; 北京 邮电 大 学 开发 的 DTS 缺 
等 。 
成 的 功能 不 同 , 静态 测试 工具 有 以 下 几 种 类 型 : 代码 审查 、 一 致 性 检查 、 错误 检查 、 








接口 分 析 、 输 入 输出 规格 说 明 分 析 、 数 据 流 分 析 、 类 型 分 析 、 单 元 分 析 和 复杂 度 分 析 等 。 


2) 动态 测试 工具 


动态 测 
试 的 范围 十 
素 或 数据 流 


性 。 这 种 测试 覆盖 率 分 析 工 具 对 所 有 软件 测试 机 | 


中 哪些 部 分 
动态 测 





Purify 系列 等 。 


2， 黑 金 测试 工具 小 风 
黑 盒 测 试 是 在 已 bu 条 件 下 , 在 完全 不 考虑 被 测 程序 内 部 结构 和 内 
部 特性 的 情况 下 ， 通 地 测 写 Mt 按照 需求 规格 说 明 书 的 规定 正常 使 用 。 黑 盒 














测试 工具 的 代 公司 的 WinRunnerv Compuware 公司 的 QACenter。 
常用 的 黑 盒 测试 工具 可 分 为 功能 测试 工具 和 性 能 测试 工具 两 类 。 
功能 测试 工具 主要 用 于 检测 被 测试 程序 能 否 达到 预期 的 功能 要 求 并 正常 运行 





性 能 测 
器 加 载 测试 





3. 测试 设计 和 开发 工具 


测试 设 











分 广泛 ， 包 括 功能 确认 与 接口 测试 、 覆 盖 率 分 构 & 性 能 分 析 、 内 存 分 析 等 。 
分 析 可 以 对 测试 质量 提供 定量 的 分 析 。 换 言 & X 复 盖 率 分 析 对 所 涉及 的 程序 结构 元 
信息 (如 变量 的 定义 、 变 量 的 定义 、 使 用 锭 和 肝 ) 进 行 度量 ， 以 确定 测试 运行 的 充分 
是 必 不 可 少 的 , 它 可 以 反映 被 测 软件 产品 
已 被 测试 过 ， 哪 些 部 分 还 没 被 狼 隔 对 ， 需 要 进一步 的 测试 。 

试 工具 的 代表 有 CompuwaRSSN 坷 开发 的 DevPartner 软件 、Rational 公司 研制 的 









OO 










































































试 工具 主要 用 来 确定 软件 和 系统 的 性 能 ， 有 些 工 具 还 可 用 于 自动 多 用 户 客 户 /服务 
和 性 能 测试 ， 用 来 生成 、 控 制 并 分 析 客户 端 /服务 器 应 用 的 性 能 等 。 






































计 是 说 明 测试 被 测 软件 特征 或 特征 组 合 的 方法 ， 确 定 并 选择 相关 测试 用 例 的 过 程 。 








测试 开发 是 将 测试 设计 转换 成 具体 的 测试 用 例 的 过 程 。 像 制订 测试 计划 一 样 , 对 最 重要 、 最 复 


杂 的 测试 设 
有 助 于 测试 
测试 设 

















计 过 程 来 说 ， 工 具 的 作用 不 大 。 但 测试 执行 和 评估 类 工具 ， 如 捕获 /回放 工具 ， 是 
开发 的 ， 也 是 实施 计划 和 设计 合理 测试 用 例 的 最 有 效 手 段 。 
计 和 开发 工具 主要 包括 : 测试 数据 生成 器 、 基 于 需求 的 测试 设计 工具 、 捕 获 /回放 















































有 具 和 覆盖 

测试 数 
试 数据 时 所 
据 生 成 器 是 
公司 提供 的 
Ctttest 等 。 
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率 分 析 工 具 等 。 
据 生 成 工具 非常 有 用 , 可 以 为 被 测 程序 自动 生成 测试 数据 , 减少 人 们 在 生成 大 量 测 
付出 的 劳动 ,同时 还 可 避免 测试 人 员 对 一 部 分 测试 数据 的 偏见 。 其中， 路 径 测试 数 

类 常用 的 测试 数据 生成 工具 。 主 要 的 测试 数据 生成 工具 有 : Bender&Associates 
功能 测试 数据 生成 工具 SoftTest、Parasoft 公司 提供 的 C/C++ 单元 测试 工具 Parasoft 
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4. 测试 执行 和 评估 工具 


测 
例 、 设 





要 ， 几 个 小 时 、 一 个 晚 1 


试 执行 和 评估 是 执行 测试 用 例 并 对 结果 进行 评估 的 过 程 ， 包 括 选 择 
置 测试 环境 、 运 行 所 选择 的 测试 、 记 录 测 试 
工作 的 有 效 性 。 评 估 类 工具 对 执行 测试 用 例 和 评估 效果 的 过 程 具 有 辅助 作 





测试 执行 和 评估 工具 类 型 有 : 捕获 /加 
对 于 不 断 重复 运行 的 测试 ， 可 选择 捕获 /回放 了 了 
上 或 24 小 时 不 间断 地 运行 测试 而 不 需要 值 末 
其 可 以 在 故障 发 生 之 前 确认 、 跟 踪 并 消除 故障 ,存储 器 测试 工具 大 多 是 语言 专 

















有 些 





加 




















于 最 常见 的 环境 。 这 方面 最 好 的 了 
5.， 测试 管理 工具 


试管 理工 具 是 指 帮 助 完成 测试 计划 ， 二 更 工 具 
测试 管理 工具 主要 用 于 对 测试 进行 管理 ， 包 括 测试 
一 般 而 言 ， 测 试管 理工 具 对 测试 计划 、 测 试用 例 、 沉 











放 、 履 盖 率 分 析 和 存储 器 测试 。 
[ 具 使 测试 自动 化 ， 换 言 之 ， 它 可 
































于 执行 的 测 
执行 活动 、 分 析 潜 在 的 软件 故障 并 度量 测试 














试 

















管理 。 利 用 存储 器 测 





试 工 




















和 平台 专 








的 ， 

















需求 、 设 计 、 编 码 测试 及 缺陷 跟踪 管理 的 工具 


上 占 绝对 


目前 





试 解决 方案 。 

1，MI 公司 产品 介 乡 
MI 公司 为 行业 提供 
I 主 


整套 综合 的 自 击 藤 得 


产品 LoadRunnefK ”WinRunner、TestDirector 和 


LoadRunner 是 一 款 适 用 于 企业 级 系统 、 各 种 体系 架构 的 自动 性 能 测试 工具 ， 它 可 以 建立 


多 个 
预测 
操作 


据 MI 公司 


计 来 
程序 
和 质 
部 分 


将 使 
是 以 

















虚 所 
系统 行为 
系统 中 。 目 
预测 


目 户 ， 记 录 




















前 ， 




















日 户 的 操作 ， 通 过 模拟 实 
优化 系统 性 能 。 
越 来 越 多 的 国内 软件 企业 
， 中 国 将 成 为 MI 最 大 的 市 场 。 


LoadRunner 是 


WinRunner 是 一 款 基于 微软 Windows 操 f 


执行 测试 , 支 


是 否 能 够 达到 其 预计 的 功能 及 正常 运行 ,帮助 用 


量 。 
TestDirector 是 一 款 


。 它 不 仅 可 以 






































管理 工具 的 对 








象 从 项 目 管理 


持 测 试 脚本 的 编辑 和 执行 ， 可 保证 涡 


测试 管理 工具 ， 包 括 需 求 分 析 、 
于 对 白 盒 测 试 进行 管理 ， 而 且 还 五 
于 Web 的 测试 管理 工具 。 这 就 意味 着 用 户 可 以 通过 局 域 网 或 Intemet 访问 TestDir 
E 和 人 员 扩 大 到 了 软件 质量 保证 部 门 、 月 








往 测 试管 理工 具 做 不 到 的 。 
QTP(Quick Test Professional) 是 另 一 款 功能 测试 工具 ， 其 功能 与 WinRunner 类 似 。 





[ 具 是 非 侵 入 式 


QTP 在 全 球 市 场 芯 


际 用 户 的 操作 和 实 


EA 
上 人 台 





使 用 LoadRunner 为 自己 的 





系统 的 自动 功能 测 





的 ， 且 使 用 方便 、 价 格 合理 。 





缺陷 跟踪 管理 和 配置 管理 。 


行 管理 ， 这 类 工具 还 包括 有 助 于 





Neen me 
3.3.2 ”常用 软件 测试 工具 > 

市 场 上 专业 开发 软件 测试 
发 的 软件 测试 工具 最 为 常见 ,这 3 著名 软件 公司 
的 软件 测 该 x: 
件 测 斌 解决 方案 ， 其 开发 
依 2004 年 国际 数据 统合 中 心 (0DC) 的 统计 数据 表明 ， 





MI 公司 的 





司 很 多 ， 但 以 MI、Rational 和 Compuware 公司 开 
何 一 款 测试 工具 都 可 构成 一 个 完整 


软件 测试 工具 在 市 场 
9 大 主流 





占有 率 达到 55% 以 上 。 








时 性 监测 来 确认 和 查找 问题 ， 
的 ， 可 以 安装 在 Windows、Linux 等 多 种 
产品 进行 性 能 测试 。 


试 工具 ， 可 以 按照 预期 的 设 











要 





试 脚本 的 可 重复 性 ， 











于 监测 应 




















测试 计划 、 











以 用 





























户 和 其 他 相关 部 








户 自动 处 理 测试 整个 过 程 , 提高 测试 效率 


运行 和 缺陷 管理 4 个 主要 
于 对 黑 盒 测 试 进行 管理 ， 是 一 个 基 
ector 工具 ， 

门 , 这 
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2.IBM Rational 公司 产品 介绍 

IBM Rational 公司 开发 的 软件 测试 工具 的 市 场 占有 率 仅 次 于 MI 公司 。 但 IBM Rational 公 
司 不 仅 开 发 软件 测试 工具 , 也 开发 软件 工程 其 他 领域 的 产品 , 如 著名 的 建 模 工具 Rational Rose。 
公司 意 在 为 客户 提供 一 整套 软件 生命 周期 解决 方案 ， 其 主要 测试 工具 有 : Rational Robot( 功 能 / 
性 能 测试 工具 )、 Rational Purify( 白 盒 测 试 工具 )、 Rational TestManager( 测 试管 理工 具 ) 和 Rational 
ClearQuest( 缺 陷 / 变 更 管理 工具 ) 等 。 
Robot 是 一 个 面向 对 象 的 软件 测试 工具 , 主要 针对 Web、ERP 等 进行 自动 功能 测试 。 Robot 
的 使 用 非常 方便 , 通过 点 击 鼠 标 就 可 以 实现 各 个 属性 的 测试 , 包括 识别 和 记录 应 用 程序 中 各 种 
对 象 ， 跟踪 、 报 告 和 图 形 化 测试 进程 中 的 各 种 信息 ; 检测 、 修 改 各 个 问题 ; 记录 同时 检查 和 修 
改 测试 脚本 ; 测试 脚本 可 跨 平 台 使 用 等 。 

Purify 是 一 款 白 盒 测试 工具 ， 属 于 Ratonal PurifyPlus 自动 软件 测试 工具 集中 的 一 种 ,可 
来 测试 Visual C/C++、VB 和 Java 代码 中 与 内 存 相关 的 错误 。 可 检查 的 错误 类 型 有 : 堆 
栈 相 关 错 误 、Java 代码 中 与 内 存 相关 的 错误 、 指 针 错误 、 ows API 相关 错误 、 句 柄 错误 、 
未 初始 化 的 局 部 变量 、 未 申请 的 内 存 、 使 用 已 释 数组 越界 等 。 

TestManager 是 一 款 测试 管理 工具 ， 用 于 到 计划 、 测 试用 例 设计 、 测 试 实施 、 测 试 结 
果 分 析 等 方面 进行 管理 和 控制 ， 使 测试 人 呐 隆 以 随时 了 解 需求 变更 对 测试 的 影响 。 

ClearQuest 是 一 款 极 具 扩展 性 的 管理 工具 。 不 管 开发 团队 使 用 的 是 Windows 平 
台 还 是 UNIX 或 Web 平台 ， 都 互 earQuest 兴 跟踪 和 管理 任何 类 型 的 变更 。 
ClearQuest 支持 Wy 































































































































































3. Compuware 公司 Af WA 
美国 Compuware%% i Ag 主要 从 事 应 用 软件 开发 流程 和 技术 的 研究 
并 开发 相应 的 测 沽 工 il en 集成 、 测 试 、 运 行 、 管 理 到 维护 的 全 
方位 服务 和 保 主要 测试 工具 有 : 自动 黑 盒 测 试 工具 QACenter、 自 动 白 盒 测试 工具 
DevPartner 和 Vantage 应 用 级 网 络 性 能 监控 管理 软件 。 
黑 盒 自 动 测试 工具 QACenter 能 够 自动 地 帮助 管理 测试 过 程 ， 快 速 分 析 和 调试 程序 ， 能 够 
针对 回归 测试 、 强 度 测试 、 单 元 测试 、 并 发 测试 、 集 成 测试 、 移 植 测 试 、 容 量 和 负载 测试 建立 
测试 用 例 ， 自 动 执行 测试 并 产生 相应 的 文档 。 主 要 包括 : 功能 测试 工具 QARun、 性 能 测试 工 
具 QALoad、 可 用 性 管理 工具 EcoTools 和 性 能 优化 工具 EcoScope。 
白 盒 自动 测试 工具 DevPartner 是 一 组 功能 完善 的 白 盒 测试 工具 套件 ， 主 要 用 于 代码 开发 
阶段 , 检查 代码 的 可 靠 性 和 稳定 性 。 它 提供 了 先进 的 错误 检查 和 调试 解决 方案 , 可 以 充分 改善 
软件 的 质量 。 该 工具 套件 主要 包括 : 静态 代码 审查 模块 (Static Code Review)、 错 误 检测 模块 
(Error Detection)、 内 存 分 析 模 块 (Memory Analysis)、 代 码 覆 盖 率 分 析 模 块 (Code Coverage 
Analysis) 和 性 能 分 析 模 块 (Performance Analysis) 等 。 
应 用 级 网 络 性 能 监控 管理 软件 Vantage 主要 用 来 帮助 网 络 用 户 快速 发 现 和 解决 应 用 的 性 能 
问题 ， 它 包括 网 络 应 用 性 能 分 析 工 具 Applocation Expert、 网 络 应 用 性 能 监控 工具 Network 
Vantage 和 服务 器 数据 库 性 能 监控 工具 Server Vantage 等 。 


3.3.3 ”如 何 选择 软件 测试 工具 
面 对 如 此 多 的 测试 工具 , 对 工具 的 选择 就 成 了 一 个 比较 重要 的 问题 。 在 考虑 选用 工具 的 时 
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候 ， 可 以 按照 以 下 步骤 来 权衡 和 选择 。 
(1) 将 工具 与 其 目的 、 用 途 进行 匹配 。 因 为 工具 是 完成 任务 的 一 种 辅助 手段 ， 工 具 越 适合 
于 需 完成 的 任务 , 测试 的 过 程 就 越 有 效 , 这 就 要 求 测试 者 对 工具 及 其 使 用 都 非常 熟悉 ,这 样 才 
能 做 出 恰当 的 选择 。 如 Rational XDE Tester， 它 是 一 个 基于 Windows 和 Linux 平台 ,针对 Java 
和 HTML 应 用 程序 的 自动 回归 测试 工具 。Web Validator Professional 是 Web 软件 测试 辅助 工 
具 。Compuware 公司 的 QACenter， 它 包括 针对 回归 、 强 度 、 单 元 、 并 发 、 集 成 、 移 植 、 容 量 
和 负载 建立 测试 用 例 ， 可 自动 执行 测试 和 产生 文档 结果 
(2) 选择 适合 于 软件 生命 周期 各 阶段 的 工具 。 测 试 的 种 类 随 着 测试 所 处 的 生命 周期 阶段 的 
不 同 而 不 同 , 因此 为 软件 生命 周期 选择 其 所 使 用 的 恰当 工具 就 非常 必要 。 如 程序 编码 阶段 可 选 
择 Telelogic 公司 的 Logiscope 软件 、Rational 公司 的 Purify 系列 和 DevPartner StudioPJava 等 ; 
测试 和 维护 阶段 可 选择 Compuware 的 DevPartner 和 Telelogic 的 Logiscope 等 。 
(3) 选择 与 测试 人 员 的 技能 水 平 相符 的 测试 工具 。 个 人 有 人 此 技能 水 平 的 测试 工 
具 来 进行 测试 。 
(4) 考虑 工具 的 价值 ， 选 择 可 支付 的 工具 。 使 
试 , 测试 工具 通常 只 支持 某 些 应 用 的 测试 自动 f 
一 种 主要 的 自动 化 测试 工具 ， 然 后 用 传统 的 编程 
化 测试 脚本 以 弥补 测试 工具 的 不 足 。 _ZAA， 


> 软件 测试 六 入 


风月 et 果 进 行 描述 、 定 义 、 规 定 和 报告 的 任何 书 
试 是 一 个 很 同时 也 涉及 软件 开发 中 其 他 一 些 阶段 的 工 
试 










































































































































































你 - 具 ， 不 能 说 就 已 经 进行 了 有 效 测 
进行 软件 测试 时 常用 的 做 法 是 : 使 
物 育 如 Java、C++、Visual Basic 等 编写 自动 








































无 
作 ， 软件 测试 K 证 天 件 的 质量 和 软 人 常 运行 有 着 重要 意义 。 因 此 ， 必 须 把 对 软件 测 i 
的 要 求 、 规 划 、 测试 过 程 等 有 关 信息 和 测试 的 结果 以 及 对 测试 结果 的 分 析 、 评 价 等 内 容 以 正式 
的 文档 形式 建立 起 来 。 测试 文档 与 用 户 有 着 密切 的 关系 。 用 户 协助 编制 测试 文档 将 有 助 于 他 们 
了 解 开发 过 程 。 同时， 也 有 助 于 用 户 漆 清 他 们 一 些 可 能 模糊 的 认识 。 如 果 对 应 用 系统 如 何 工作 
的 细节 并 不 了 解 , 那 就 不 可 能 给 出 测试 条 件 并 根据 这 些 条 件 取得 预期 的 结果 。 项目 小 组 对 测试 
条 件 的 评价 有 利于 认 清 用 户 的 需求 。 

在 设计 阶段 的 一 些 设 计 方 案 也 应 在 测试 文档 中 得 到 反映 ,以 利于 设计 的 检验 。 测试 文 档 对 
于 测试 阶段 工作 的 指导 与 评价 的 作用 更 是 非常 明显 的 。 需要 特别 指出 的 是 , 在 已 开发 的 软件 投 
入 运行 的 维护 阶段 ,常常 还 要 进行 再 测试 或 回归 测试 , 这 时 还 会 用 到 测试 文档 。 测试 文 档 的 编 
写 是 测试 管理 的 一 个 重要 组 成 部 分 。 
3.4.1 软件 测试 文档 的 作用 

测试 文档 的 重要 作用 体现 在 以 下 几 个 方面 。 

1. 促进 项 目 组 成 员 之 间 的 交流 沟通 

基本 上 , 测试 文档 的 编写 和 建立 主要 是 进行 一 些 标准 认证 的 基本 工作 , 它 是 测试 小 组 成 员 


之 间 相互 交流 的 基础 和 依据 , 使 测试 小 组 成 员 之 间 的 交流 和 沟通 事半功倍 。 一 个 软件 的 开发 过 
程 需 要 相当 多 的 开发 步 又 和 各 类 人 员 共 同 努 力 才能 完成 。 当 软件 开发 进入 测试 阶段 ， 对 软件 整 
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体 部 分 最 清楚 的 是 测试 人 员 , 项 目 组 成 员 之 间 的 交流 沟通 以 文档 的 形式 进行 交接 是 方便 ` 省 时 、 
省 力 的 方式 。 

2. 便于 对 测试 项 目的 管理 

测试 文档 可 为 项 目 管理 者 提供 项 目 计划 、 预 算 、 进 度 等 各 方面 的 信息 ， 编 写 测试 文档 已 是 
质量 标准 化 的 一 项 例 行 基本 工作 。 

3. 决定 测试 的 有 效 性 

完成 测试 后 ， 把 测试 结果 写 入 文档 ， 这 对 分 析 测 试 的 有 效 性 ， 甚 至 整个 软件 的 
了 必要 的 依据 。 有 了 文档 化 的 测试 结果 ， 就 可 以 分 析 软 件 系统 是 否 完善 。 

4. 检验 测试 资源 

测试 文档 不 仅 TRY 




















pe 





性 提供 























不 可 少 的 资源 ,进而 检验 这 些 资源 是 否 可 以 得 到 ， 即 它 的 柯 。 如 果 某 个 测试 计划 已 经 
开发 出 来 ， 但 所 需 资 源 还 是 不 能 落实 ， 那 就 必须 及 早 CS 

5. 明确 任务 的 风险 

记录 和 了 解 测试 任务 的 风险 有 助 于 测试 小 级 对 潮 在 的 、 可 能 出 现 的 问题 , 事先 做 好 思想 上 







和 物质 上 的 准备 。 六 
6、 评 价 测试 结果 NS _ 
软件 测试 的 目的 是 为 了 保 品 的 最 终 质量 , 凌 犹 件 开发 的 过 程 中 , 需要 对 软件 产品 





进行 质量 控制 。 一 般 来 说 ,到 
人 员 要 完成 的 最 重要 





{We 员 对 测试 工作 进行 总 结 , 并 识别 软件 的 局 








限 性 和 发 生 失 效 的 款 能 性 。 完成 测试 后 , ; 葵 钢 试 络 构 与 预期 结果 进行 比较 ， 便 可 对 已 测试 软件 
提出 评价 意见 (>| f 
7. 方便 再 测试 


善 , 凡是 修改 完善 后 的 内 容 都 需要 进行 重新 测试 ， 有 了 测试 文档 , 就 可 以 在 维护 阶段 进行 重复 
测试 ， 测 试 文档 在 维护 过 程 中 对 于 管理 测试 和 复 用 测试 都 非常 重要 。 

8， 验证 需求 的 正确 性 

测试 文档 中 规定 了 用 以 验证 软件 需求 的 测试 条 件 ,研究 这 些 测 试 条 件 对 弄 清 用 户 的 需求 是 
十 分 有 益 的 。 

测试 文档 记录 了 测试 的 完成 过 程 以 及 测试 的 结果 , 文档 是 测试 过 程 必 要 的 组 成 部 分 , 测试 
文档 的 编写 也 是 测试 工作 规范 化 的 一 个 组 成 部 分 。 在 测试 中 , 应 该 坚持 按照 软件 系统 文档 标准 
编写 和 使 用 测试 文档 。 


3.4.2 ”软件 测试 文档 的 类 型 


根据 测试 文档 所 起 的 不 同 作用 ， 通 常 把 它 分 成 两 类 ， 即 前 置 作业 文档 和 后 置 作 业 文档 。 
测试 计划 及 测试 用 例 的 文档 属于 前 置 作业 文档 测试 计划 详细 规定 了 测试 的 要 求 , 包括 测 
试 的 目的 、 内 容 、 方 法 、 步 又 以 及 评价 测试 的 准则 等 。 由 于 要 测试 的 内 容 可 能 涉及 软件 需求 和 
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软件 的 设计 ， 因 此 必须 及 早 开 始 测试 计划 的 编写 , 测试 计划 的 编写 应 从 需求 分 析 阶 段 开始 。 测 




















试用 例 就 是 将 软件 测试 
作 的 效率 ， 选 定 测试 






































行为 和 活动 进行 科学 化 的 组 织 和 归纳 , 测试 用 例 的 好 坏 决定 着 测试 工 
例 是 做 好 测试 工作 的 关键 一 步 。 在 软件 测试 过 程 中 ， 软 件 测试 行为 必 




















须 能 够 量化 , 这 样 才能 进一步 让 管理 层 掌 握 所 需要 的 测试 进程 , 测试 用 例 就 是 将 测试 行为 和 活 





动 具体 量化 的 方法 之 一 ， 
在 测试 文档 编制 过 程 中 ， 
使 记 下 来 将 要 进行 的 软件 测试 流程 更 加 流畅 和 规范 。 








而 测试 用 例文 档 是 为 了 将 软件 测试 行为 和 活动 转换 为 可 管理 的 模式 ， 
按照 规定 的 要 求 精心 设计 测试 用 例 有 着 重要 意义 。 前 置 作业 文档 可 以 























后 置 作业 文档 是 在 测试 完成 后 提交 的 , 主要 包括 软件 缺陷 报告 和 分 析 总 结 报告 。 在 软件 测 
试 过 程 中 ,对 于 发 现 的 大 多 数 软件 缺陷 ， 要求 测 试 人 员 简 洁 、 清晰 地 把 发 现 的 问题 以 文档 的 形 
式 报告 给 管理 层 和 判断 是 否 进行 修复 的 小 组 , 使 其 得 到 所 需要 的 全 部 信息 , 然后 决定 是 否 对 软 





件 缺 陷 进 行 修复 。 测试 分 析 报 告 应 说 明 对 测试 结果 的 分 析 情 况 , 经 过 测试 证 实 了 软件 具有 的 功 
以 及 它 的 欠缺 和 限制 ， 























并 给 出 评价 的 结论 性 意见 。 这 个 意见 























定 该 软件 能 否 交付 用 户 使 用 的 一 个 依据 。 
根据 测试 文档 编制 的 不 同方 法 ， 它 又 可 以 分 为 党 


借助 于 有 力 的 工具 和 手段 ， 更 容易 完成 信息 

















自动 编制 两 种 。 所 谓 自动 编制 ， 




















比较 、 修 改 等 操作 。 常 用 的 各 种 文字 编辑 





其 特点 在 于 ,编制 过 程 得 到 pron 号 的 文档 记录 在 机 器 可 读 的 介质 上 。 





软件 都 可 用 于 测试 文档 的 编制 。 人 ， 
3.4.3 ”主要 软件 测试 文档 


在 实际 测试 工作 中 ， 
况 在 不 断 改善 , 但 许多 组 
的 质量 与 测试 的 质 











ap 文档 写 得 比 蕉 读 懂 , 或 者 不 完整 。 虽然 这 种 情 
有 把 足够 的 法 车 阁 股 在 编制 高 质量 的 测试 文档 上 ,测试 文档 
软件 测试 文档 禄 准 是 保证 文档 质量 的 基础 ,根据 一 定 的 标准 纺 

56 外观、 结构 和 为 了 使 用 方便 ， 在 这 里 给 出 IEEE 所 有 软件 测 











写 文档 ， 可 以 实 

试 文档 模块 ， Sn 
1. 软件 测试 文档 
IEEE 829 一 1998 

目录 : 

测试 计划 

测试 设计 规格 说 明 

测试 用 例 说 明 

测试 规程 规格 说 明 























2. 测试 计划 








测试 计划 主要 对 软件 测试 项 目 、 所 需要 进行 的 测试 工作 、 测 试 人 员 所 应 该 负责 的 测试 工 





en A dep 





给 出 了 软件 测试 主要 文档 的 类 型 。 








作 、 测 试 过 程 ， 测 试 所 需 的 时 间 资 源 ， 以 及 测试 风险 等 作出 预先 的 计划 和 安排 。 在 2.2 节 中 已 


经 作 了 介绍 。 
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3. 测试 设计 规格 说 明 

测试 设计 规格 说 明 用 于 每 个 测试 等 级 ， 以 制定 测试 集 的 体系 结构 和 有 履 盖 跟踪 。 
目录 : 

测试 设计 规格 说 明 标 识 符 

待 测试 特征 

方法 细 化 

测试 标识 

通过 /失败 准则 

4. 测试 用 例 说 明 

软件 测试 用 例 说 明 用 于 描述 测试 用 例 。 

目录 : 伦 
测试 用 例 规格 说 明 标 识 符 < 


测试 项 A- 
输入 规格 说 明 KC 

输出 规格 说 明 

环境 要 求 "RS 
特殊 规程 需求 NS 


用 例 之 间 的 相关 性 


。 测试 规程 规格 说 明 ES 
则 试 规程 规格 说 日 je -个 测试 用 例 桌 的 少 又 。 


录 : * 
A 
目的 

特殊 需求 

规程 步 又 

记录 




































































un 


茵 萤 








完成 描述 恢复 环境 所 需 的 活动 

应 急 措施 
6.， 测试 日 志 
测试 日 志 用 于 记录 测试 的 执行 情况 ， 可 根据 需要 选用 。 
目录 : 
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测试 日 志 的 标识 符 
描述 
活动 和 事件 条 目 
7. 测试 缺陷 报告 
测试 缺陷 报告 用 来 描述 出 现在 测试 过 程 或 软件 中 的 异常 情况 , 这 些 异 常情 况 可 能 存在 于 需 
、 设 计 、 代 码 、 文 档 或 测试 用 例 中 。 

目录 : 
软件 缺陷 报告 标识 符 
软件 缺陷 总 结 
软件 缺陷 描述 

输入 


期 望 得 到 的 结 < 





























实际 结果 
时 常情 况 


日 期 和 时 间 < 
软件 缺陷 发 生 步骤 > RS 


测试 环境 


再 现 测试 SN 
测试 人 员 党 
见证 人 淡 WA 


影响 


测试 总 结 扳 备 S~ 和 
5 Na 和 
测试 总 结 接站 于 报告 某 个 测试 项 目 完成 情况 。 
目录 : 


测试 总 结 报告 标识 符 
总 结 
差异 
综合 评估 
结果 总 结 
已 解决 的 意外 事件 
未 解决 的 意外 事件 
评价 
建议 
审批 
以 上 IEEE 的 测试 文档 供 读者 在 训练 或 实际 工作 中 参考 使 
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本 章 小 结 


在 软件 测试 的 实施 过 程 中 , 重点 是 要 发 现 缺 陷 并 加 以 解决 , 这 就 必然 要 对 发 现 的 缺陷 进行 
管理 , 同时 要 生成 相应 的 缺陷 管理 文档 。 所 以 本 章 重点 讨论 了 缺陷 的 属性 、 缺 陷 的 状态 及 转换 
管理 、 缺陷 报告 等 内 容 。 编制 各 种 测试 文档 也 是 软件 测试 工作 的 重要 内 容 ， 是 软件 可 持续 发 展 
的 基础 之 一 ， 所 以 本 章 也 对 软件 测试 文档 的 类 型 、 要 求 等 进行 了 讲授 。 同 时 也 对 软件 测试 中 使 
的 测试 工具 软件 和 测试 管理 软件 进行 了 介绍 与 说 明 。 





















































能 力 拓展 与 训练 





业 软 件 缺 陷 的 处 理 流 程 。 
次 件 与 测试 管理 软件 ， 为 什么 选 


1. 确定 一 家 软件 公司 ， 与 有 关 技术 人 员 实地 调研 ， 

2. 了 解 3 家 软件 测试 企业 或 测试 部 门 所 使 用 的 测试 
择 这 些 工具 软件 ? 

3. 在 网 上 查找 学 i 软件 测试 计划 文档 、 软 件 测试 缺陷 报 


、 软 件 测试 总 结 报告 。 Ke 


淡 


,80 





人 
st A 


本 章 将 介绍 单机 软件 测试 的 设计 与 - op 盒 测 试 各 种 方法 和 白 盒 测试 各 种 方法 


的 介绍 。 通过 本 章 的 学 习 : 
(1) 了 解 单机 软件 测试 的 设计 与 实 
(2) 掌握 黑金 测 试 设计 测试 
测试 用 例 。 


(3) 掌握 白 ee Pt 


测试 用 例 。 
Ne 效 
司 人 
岗位 技能 知识 点 


掌握 为 单机 软件 撰写 测试 文档 的 能 力 测试 计划 、 报 告 
理解 等 价 类 法 的 基本 概念 ， 并 能 够 使 用 等 价 类 法 为 单机 软件 设计 测试 用 例 黑金 测试 的 等 价 类 法 技术 
理解 边界 值 法 的 基本 概念 ， 并 能 够 使 用 边界 值 法 为 单机 软件 设计 测试 用 例 黑金 测试 的 边界 值 法 技术 
理解 因果 图 法 的 基本 概念 ， 并 能 够 使 用 因果 图 法 为 单机 软件 设计 测试 用 例 黑金 测试 的 因果 图 法 技术 
理解 流程 图 法 的 基本 概念 ， 并 能 够 使 用 流程 图 法 为 单机 软件 设计 测试 用 例 黑 盒 测试 的 流程 图 法 技术 
ee 白金 静 态 分 析 技 术 


理解 动态 测试 的 概念 并 区 分 动态 测试 与 黑 盒 测 试 ， 能 i 动 履 赣 
tr 并 区 分 动态 测试 与 黑 铭 测试 ， 能 够 使 用 逻辑 驱动 覆盖 进 白金 动态 测试 技术 









ee 
法 ， 并 能 多 仿生 罗 攻 法 沪 间 计生 天 其 他 种 诡计 
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面 3 章 中 学 习 了 软件 测试 的 
时 ， 对 软件 测试 的 过 程 、 








基础 知识 ,对 软件 测试 中 涉及 的 主要 有 





关 概念 与 知识 进行 





操作 与 管理 进行 了 学 习 ， 对 软件 测试 


涉及 的 主要 过 程 、 


设计 与 实施 有 了 初步 了 解 ， 为 软件 测试 的 实施 葛 定 了 基础 。 


在 对 软件 测试 有 了 总 体 的 了 解 和 框架 性 的 学 习 之 后 ,从 这 一 章 开始 , 拟 基于 工作 过 程 的 教 








学 思想 ,将 “软件 测试 ”学 习 领 域 ， 以 学 生 可 能 的 就 业 岗 位 所 面 对 的 “软件 产品 ”为 载体 ， 分 
为 7 种 学 习 情境 , 依次 学 习 单机 软件 测试 的 设计 与 实施 、 网 络 软件 测试 的 设计 与 实施 、 游 戏 软 





件 测试 的 设计 与 实施 、 数 据 仓库 软件 测试 的 设计 与 实施 、 软 件 安全 测试 的 设计 与 实施 、 嵌 入 式 









































软件 测试 的 设计 与 实施 、 开 源 软件 测试 的 设计 与 实施 。 
4.1 单机 软件 案例 分 析 
在 本 章 中 ， 将 通过 一 个 具体 的 项 目 案例 ， 详 细 讲解 音 tit 
OO A 9 盒 测 试 中 用 到 的 一 些 主 
要 方法 。 
本 章 案例 是 中 的 案例 基础 上 编写 而 成 的 。 


4.1.1 


i ee 
项 目 及 被 测 软件 简介 RS 























1， 测 试 项 目 情 NN > 
项 目 名 称 : 《 某 管理 系统 i 鸭 | 
任务 提出 者 某 公司 Wt 
开发 者 : 某 公 司 天 NS 

其 公 司 一 

户 : 某 公 人 穴 奖 


2. 被 测 软 和 

某 管理 系统 》 的 实施 主要 是 为 提高 某 公司 的 人 事 管理 效率 而 编制 的 
算 机 人 事 管理 系统 ， 实 现 人 事 管理 的 自动 化 。 

3， 被 测 软件 基本 功能 

系统 的 主要 功能 包括 ， 输 入 员工 资料 ， 删 除 、 查 询 、 修 改 指定 员 ] 
保存 、 输 出 排序、 打印、 清空 资料 。 

4. 技术 架构 
本 软件 是 单机 版 ， 该 项 目 是 用 C 语言 开发 的 ， 运 行 在 DOS 
， 不 需要 网 络 和 数据 库 的 支持 。 
测试 目的 与 要 求 

1. 目的 

通过 《测试 计划 》 文 档 的 实现 , 提出 软件 总 体 要 求 ， 作 为 软件 开发 人 员 和 最 终 使 用 者 之 间 
相互 了 解 的 基础 : 提出 软件 功能 、 性能、 接口 、 数 据 结构 等 要 求 ， 作 为 软件 设计 和 程序 编制 的 
基础 ， 为 软件 测试 提供 依据 。 


目标 是 完成 一 个 计 


[资料 ， 计 算 员 了 





[月 薪 ， 











局 


， 贝 -| 





[信息 保存 在 文件 





中 





4.1.2 
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本 软件 测试 计划 说 明 的 读者 对 象 主要 是 项 目 主管 、 软 件 设计 人 员 和 测试 人 员 。 





2. 范围 


(D 测试 计划 和 设计 : 根据 需求 规格 说 明 书 和 最 终 的 系统 设计 , 制订 测试 计划 





包括 收集 测试 方法 、 测 试用 例 、 可 能 的 测试 工具 等 。 

















(2) 单元 测试 : 对 各 个 模块 的 源 代码 进行 测试 ， 保 证 各 模块 基本 功能 能 


(3) 集成 测试 : 将 各 个 模块 进行 组 合 测试 ， 保 证 所 有 功能 都 能 够 正确 实现 。 
(4) 系统 测试 : 根据 需求 规格 说 明 书 对 管理 系统 进行 功能 测试 , 对 重点 模块 进行 性 能 测试 ， 

















并 结合 可 能 的 用 户 测试 。 




















、 测 试 方案 ， 


够 正确 实现 。 


(5) 验收 测试 : 根据 用 户 手 册 对 功能 进行 检查 ， 复 查 报告 库 中 所 有 的 Bug， 对 Release 版 








本 进行 安装 测试 。 














的 目的 ， 如 “明确 目标 和 方法 ， 便 于 团队 交流 ” 通过 测试 
能 、 界 面 等 的 目标 ; 该 项 目的 提出 背景 ， 可 以 参考 需求 

景 、 基 本 功能 和 技术 架构 3 部 分 ; 在 测试 的 各 个 阶段 徐 
测试 和 不 进行 测试 的 性 能 指标 和 功能 点 等 。 


















4. I 试 知识 扩展 


pens me et 1 


本 节 将 进一步 扩展 ， 





1.5 节 中 ， 已 经 介绍 过 黑 售 测试 苟 白 盒 测试 的 
Re 万 法 。 % 
内 回 届 PK 














在 这 部 分 中 , 需要 对 项 目的 情况 有 一 个 总 体 性 的 概述 。 其 申 入 可 以 包括 撰写 软件 测试 计划 

es 可 以 是 功能 、 性 
明 书 中 的 原 话 ， 它 又 包括 项 目 背 
些 工 作 ， 可 以 分 别 简要 列 出 进行 


盒 测 试 。 在 


讲解 黑 盒 测试 和 


4.2.1 RR 区 
黑 盒 测 试 是 指 不 基于 内 部 设计 和 代码 的 任何 知识 , 而 是 基于 需求 和 功能 性 , 通过 软件 的 外 


部 表现 来 发 现 其 缺陷 和 错误 。 黑 盒 测试 法 把 测试 对 象 看 成 一 个 黑 盒子 ,不 考虑 程序 


与 黑 盒 测 试 相对 应 的 有 白 盒 测 试 和 灰 盒 测试 。 


内 部 结构 和 


白 盒 测试 是 指 基于 一 个 应 用 代码 的 内 部 逻辑 知识 来 设计 测试 用 例 。 测 试 退出 条 件 是 基于 代 





码 覆 盖 。 由 于 能 清楚 地 了 解 程序 结构 和 处 理 过 程 并 以 此 而 进行 测试 ， 因 
灰 盒 测试 技术 是 一 种 有 效 的 、 介 于 白 盒 测试 与 黑 盒 测 试 之 间 的 技术 





而 被 称 为 








盒 测试 。 





， 它 既 关 注 程 序 运行 时 


的 外 部 表现 , 又 注意 程序 内 部 高 层 罗 辑 结构 。 灰 盒 测试 的 优点 是 测试 结果 可 以 对 应 到 程序 的 内 


部 粗 粒度 路 径 ， 便 于 缺陷 的 定位 、 分 析 和 解决 。 














软件 测试 方法 的 技术 分 类 与 软件 开发 过 程 相关 联 , 单元 测试 一 般 应 























测试 应 用 灰 盒 测试 方法 ， 而 系统 测试 和 确认 测试 应 用 黑 盒 测试 方法 。 
4.2.2 ” 黑 盒 测试 技术 























9 盒 测试 方法 , 集成 


常用 的 黑 盒 测 试 技术 有 等 价 类 技术 、 边 界 值 技术 、 因 果 图 技术 和 业务 流程 图 技术 。 
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1. 等 价 类 技术 

1) 等 价 类 定义 

在 进行 软件 测试 时 ， 进 行 穷 举 测试 往往 是 不 可 能 的 ， 所 以 必须 引入 等 价 类 思想 。 

等 价 类 划分 是 一 种 黑 盒 测试 技术 , 它 不 考虑 程序 的 内 部 结构 , 只 是 根据 软件 的 需求 说 明 对 





输入 的 范 








目 进行 细 分 , 然后 再 在 分 出 的 每 一 个 区 域 中 选取 一 个 有 代表 性 的 测试 数据 。 如 果 等 价 





类 分 得 好 ， 























这 个 代表 性 的 测试 数据 的 作用 就 等 于 其 区 域内 的 其 他 取 值 。 


等 价 类 的 定义 : 等 价 类 是 指 某 个 输入 域 的 子 集合 。 在 该 子 集合 中 ， 各 个 输入 数据 对 于 揭露 





程序 中 的 错误 都 是 等 效 的 。 

等 价 类 又 可 以 分 为 有 效 等 价 类 和 无 效 等 价 类 。 有 效 等 价 类 是 指 符合 需求 规格 说 明 书 的 、 合 
理 的 输入 数据 集合 。 无 效 等 价 类 是 指 不 符合 需求 规格 说 明 书 的 、 无 意义 的 输入 数据 集合 。 

2) 等 价 类 划分 的 步骤 

(D 先 考虑 输入 数据 的 数据 类 型 (合法 类 型 和 非法 类 型 ) 


(5) 从 一 个 等 价 类 中 选取 - 


3) 党 


(1) 如 果 规 定 了 输入 值 的 范围 ( 
如 1<X<100， 则 有 效 等 价 类 为 “1 
(2) 如 果 输入 值 是 布尔 表 守 
非 空 ， 则 有 效 等 价 类 为 








干 个 无 效 





CD 起 有人 法 关 型 中 人 法 区 六 


(3) 画 出 示意 图 ， 区 分 等 价 类 。 将 - 
(4) 为 每 一 个 等 价 类 编号 。 
“ng 


用 例 。 

















为 等 价 类 划分 方法 







”可 以 分 为 一 个 有 效 等 价 类 和 两 个 无 效 的 等 价 类 。 
” 无效 等 价 类 风光 输 入 范围 两 边 的 值 。 

， 可 以 分 为 一 个 角 效 等 昼 类 和 一 个 无 效 等 价 类 。 如 要 求 密码 
得， 无 效 等 价 类 为 全 案 码 。 

的 一 组 值 ， 硬 对 不 同 输入 值 作 不 同 的 处 理 ， 则 每 个 允许 的 


So 
输入 值 是 一 个 有 效 的 哈 价 类 ， 此 外 还 有 个 X3E 效 的 等 价 类 (任意 一 个 不 允许 的 输入 值 )。 
(4) 如 果 帮 


入 数据 必须 遵守 的 规则 ， 可 以 划分 为 一 个 有 效 的 等 价 类 (符合 规定 ): 和 若 
的 等 价 类 (从 不 同 的 角度 违反 规则 )。 





从 理论 上 说 , 如 果 等 价 类 里 面 的 一 个 数值 能 够 发 现 缺陷 , 那么 该 等 价 类 里 面 的 其 他 数值 也 
能 够 发 现 该 缺陷 。 但 是 在 实际 测试 过 程 中 ， 由 于 测试 人 员 的 能 力 和 经 验 所 限 ， 导 致 等 价 类 的 划 
分 就 是 错误 的 ， 因 而 也 就 得 不 到 正确 的 结果 。 

2. 边界 值 技术 (Boundary Value Testing) 

“错误 隐 含 在 角落 ”(errors hide in the corers)， 大 量 的 测试 实践 经 验 表 明 ， 边 界 值 是 最 容 
易 出 现 问题 的 地 方 , 也 是 测试 的 重点 。 需 要 说 明 的 是 ,在 白 盒 测试 中 也 应 用 到 了 边界 值 的 测试 


思想 ， 边 界 值 技术 不 是 黑 盒 测 试 的 专利 。 
测试 边界 值 时 ， 一 般 测试 边界 值 和 正好 超出 边界 值 一 个 单位 的 值 。 


























其 实 边界 值 和 等 价 类 的 联系 是 很 紧密 的 ， 边 界 值 就 是 在 划分 等 价 类 的 过 程 中 产生 的 。 而 
且 由 于 边界 的 地 方 最 容易 出 错 ， 所 以 在 从 等 价 类 中 选取 测试 数据 时 也 常 选取 边界 值 。 


3. 因 

















果 图 技术 














因果 图 法 也 是 一 种 黑 盒 测试 技术 ， 但 不 如 等 价 类 、 边 界 值 那样 常用 。 所 谓 的 原因 ， 指 的 就 




















是 输入 ; 所 谓 的 结果 ， 指 的 就 是 输出 。 因 果 图 法 比较 适合 输入 条 件 比较 多 的 情况 ,测试 所 有 的 
输入 条 件 的 排列 组 合 。 
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1) 因果 图 的 步骤 




















下 


例 。 
2) 因果 图 的 应 用 场合 


























当 软 件 的 输入 条 件 较 多 的 时 候 , 可 以 考虑 用 


列 组 合 情 况 ， 防 止 遗漏 。 
3) 因果 图 的 局 限 性 

















输入 条 件 和 输出 条 件 ， 并 编号 。 
条 件 之 间 的 关系 ， 是 互 斥 还 是 可 以 同时 满足 。 
条 件 的 排列 组 合 情 况 。 














因果 图 法 设计 测试 用 例 , 考虑 输入 的 所 有 的 排 








假如 有 NN 个 条 件 ， 每 一 个 条 件 有 真 或 假 两 种 取 值 ， 那 么 理论 上 就 有 从 种 排列 组 合 ， 这 大 














大 增加 了 测试 用 例 的 数目 ， 不 便于 维护 ， 





4.， 业务 流程 图 技术 (Workflow Method) 





可 以 根据 实际 情况 尽 最 精简 输入 条 件 的 个 数 。 











在 编程 的 时 候 ， 一 般 都 需要 画 出 程序 的 算法 流 i -思想 应 用 到 黑 盒 测 试 领 
内 部 结构 的 ， 而 县 





域 ， 算 法 流程 图 是 针对 程序 
程 的 


法 关 到 在 家 的 过 程 中 也 


三 步 : 流 图 ( 


























流程 图 法 的 步骤 如 下 4 
第 一 步 :详细 了 2 
第 二 步 :根据 需 稼 说 明 或 界面 原型 ， 者 地 流程 的 各 个 页 面 以 及 各 页 面 之 间 的 流转 关系 。 


路 径 图 )。 “/ 


步 
第 四 步 : 写 用 例 ， 政 盖 所 有 的 路 径 分 支 。 
流程 图 法 一 般 不 是 针对 具体 某 个 页 F 





I 工 的 流程 图 是 针对 整个 系统 业务 功能 流 















或 是 某 个 模块 的 测试 ,而 是 将 被 测试 系统 看 作 一 个 完 





整 的 系统 ， 从 宏观 上 分 析 其 业务 流程 ， 然 后 再 画 
系统 有 一 个 总 体 的 把 握 ， 防 止 测试 的 时 候 有 遗漏 的 页 面 或 模块 。 


4.2.3” 黑 盒 测试 技术 的 综合 运用 








在 实际 测试 过 程 中 ,往往 需要 综合 








出 流程 图 。 其 好 处 在 于 能 够 使 测试 人 员 对 被 测 





运用 各 种 测试 技术 ， 例 如 黑 盒 测试 技术 综合 如 图 4.1 所 示 。 
































图 4.1 黑 盒 测 


试 技术 综合 
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首先 应 用 流程 图 画 出 被 测试 软件 的 总 体 业 务 流程 ， 然 后 针对 具体 某 个 页 面 或 是 模块 ， 再 应 
等 价 类 的 思想 划分 输入 范围 (重点 测试 边 ， 六 个 输入 条 件 的 组 合 情 况 ， 再 应 
等 价 类 的 思想 划分 输入 范围 (重点 测试 边界 值 )， 如 果 涉及 多 个 输入 条 件 的 组 合 情 况 ， 再 / 

因果 图 法 考虑 所 有 情况 的 排列 组 合 。 
在 使 用 计算 机 或 软件 的 过 程 中 , 常常 要 进行 注册 或 登录 , 下 面 的 案例 中 就 对 用 户 名 和 密码 
进行 测试 ， 见 表 4-1。 
表 4-1 注册 测试 用 例 
用 例 编号 测试 步骤 输入 数据 预期 结果 
i 用 户 名 : a09 一 z 
1 sh 密码 ，123456 注册 成 功 
Wa 密码 确认 : 123456 
4: @# 
， 输入 用 户 名 ， 密 码 ， 密 码 确认 ， 人 @# $ 和 论 提示 “用 户 名 非法 ， 
单 击 “ 提 交 表 单 ”按钮 密码 确认 ，123456 人 人 请 重新 输入 ” 
密码 确认 ， 提示 “用 户 名 非法 ， 
请 重新 输入 ” 
输入 用 户 名 , 密码 , 密码 确认 KU na0 
| et Ry: 123456 注册 成 功 
Re 站 密码 确认 ，123456X 
3 NS 
> 用 户 名 : 0aaX 
密码 , 哪 阅 确认 ， 
5 CsA i : 了 注册 成 功 
6 
Re aaa 
7 te 123456 注册 成 功 
123456 
i : aaaaaaaaaaaaaaaaaa(18 个 ) 
8 5 密码 ，123456 注册 成 功 
密码 确认 : 123456 
二 Be 用 户 名 : aa Se Ne 
输入 用 户 名 , 密码， 密码 确认 ， 密码 。123456 提示 “用 户 名 的 长 度 
蝎 十 扯 je wy: 为 3 一 18, 请 重新 输入 ” 
单 击 “ 提 交 表单 ” 按 旬 密码 确认 123456 为 3 一 18, 请 重新 输入 
和 9 个 
10 | 输入 用 户 名 ,密码 ,密码 确认 ， ee | 提示 “用 户 名 的 长 度 
着 十 和 担 六 » 记得: 1 为 3 一 18, 请 重新 输入 ” 
击 “ 提 交 表 单 ” 按 得 密码 确认 : 123456 为 3 一 18, 请 重新 输入 
用 户 名 : bbb 
lt i 
A 密码 确认 : az09,@ 
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续 表 
用 例 编号 测试 步 又 输入 数据 预期 结果 
用 户 名 : 
|2 | 输入 用 户 各 ， 密码， 密码 确认 ， a 提示 “密码 不 能 为 空 
击 “ 提 交 表 单 ” 按 外 ee 请 重新 输入 ” 
用 户 名 : _ " 
,| 输入 用 户 名 ,密码 ,密码 确认 ，| 名 名 2 提示 “密码 和 密码 确 认 
消 十 “ 担 区 老话 1 93 < 一样 ， 请 重新 输入 ” 
单 击 “提交 表单 ” 按 外 证 而 内 国生 不 一 样 ， 请 重新 输入 
码 确 认 ，| 用 户 名: eee 提示 “密码 的 长 度 为 
14 密码 : 123456 Gasle 
密码 确认 : 123456 
pe 用 户 名 : ccc 
15 密码 确认 ， 密码 ，aaaaaaaaaaaaaaga(1 注册 成 功 
密码 确认 : aaaaaat aa(16 个 ) 
16。 | 输入 用 户 名 ,密码 ,密码 确认 ， 和 和 ps 码 的 长 度 为 
音 直 “提交 表单 ” 按 和 和 新 输入 ” 
单 击 “提交 表单 ” 按 外 密生 aaaaaaaaaaaaaaa(17 个 ) 新 输入 
17 | 输入 用 户 名 , 密码 ， 密 码 确认 ae 提示 “密码 和 密码 确 
但 cdefig 家 
单 击 “提交 表单 ” 按 旬 Ni A 认 不 一 样 , 请 重新 输入 ” 
第 码 确认 : 
> 
4.2.4 le 
根据 是 否 运行 ; fm 和 盒 测 试 又 1 We 分 析 和 动态 测试 


站 ne 

不 实际 运行 程序 ,只 是 静态 地 分 析 程 序 的 代码 是 否 符合 相应 的 编码 规范 或 检查 程序 里 面 的 
逻辑 错误 。 静 态 测试 又 可 以 分 为 代码 走 查 (Walk Through)、 代 码 评审 (Inspection)、 技 术 评 审 
(Review)。 

(1) 代码 走 查 : 是 在 开发 组 内 部 进行 的 ， 采 用 讲解 、 讲 座 和 模拟 运行 的 方式 进行 的 查找 错 
误 的 活动 。 

(2) 代码 评审 : 在 开发 组 内 部 进行 的 ， 采 用 讲解 、 提 问 并 使 用 编码 模板 进行 的 查找 错误 的 
活动 。 一 般 有 正式 的 计划 、 流 程 和 结果 

(3) 技术 评审 : 开发 组 、 测 试 组 和 相关 人 员 联 合 进行 的 ， 采 用 讲解 、 提 问 并 使 用 编码 模板 
进行 的 查找 错误 的 活动 ， 一 般 有 正式 的 计划 、 流 程 和 结果 报告 。 

代码 走 查 、 代 码 评审 、 技 术 评审 3 种 静态 分 析 的 比较 见 表 4-2。 






































表 4-2 静态 分 析 比 较 表 







静态 分 析 项 目 参与 人 员 是 否 有 计划 和 报告 
























代码 走 查 | 开发 组 内 部 无 | 低 
代码 评审 开发 组 内 部 中 
技术 评审 开发 组 、 测 试 组 和 相关 人 员 高 
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2. 动态 测试 

动态 测试 是 与 静态 分 析 相 对 应 的 概念 ， 需 要 实际 运行 被 测 软件 来 测试 。 动 态 测试 是 白 盒 测试 
的 重点 ， 也 是 发 现 缺陷 的 主要 手段 ， 其 中 比较 实用 的 技术 有 边界 值 、 逻 辑 驱动 覆盖 、 路 径 图 法 等 。 

(1) 边界 值 测试 : 既 可 以 在 黑 盒 测试 中 使 用 ， 也 可 以 在 白 盒 测试 中 使 *。 具体 方法 是 根据 
输入 数据 的 范围 找到 边界 值 , 然后 测试 边界 值 和 正好 超出 边界 值 的 数据 。 重点 测试 
界 值 、 数 组 的 边界 值 、 分 支 判断 语句 的 边界 值 。 

(2) 逻辑 驱动 覆盖 : 是 传统 的 白 盒 测试 技术 ， 专 门 用 来 测试 程序 中 的 顺序 结构 、 分 支 结构 
和 循环 结构 。 

顺序 结构 的 测试 比较 简单 , 只 需要 构造 合适 的 测试 用 例 , 使 得 程序 的 每 条 语句 都 执行 一 次 
即 可 。 

分 支 结构 的 测试 包括 语句 覆盖 、 分 支 覆 盖 、 条 件 覆 盖 、 分 妈 条 件 禾 盖 、 i he 
路 径 绑 盖 。 语句 覆 盖 测 试 就 是 设计 若干 测试 用 例 ， 人 的 每 条 语句 至 少 执行 一 次 。 分 支 
ee 使 得 程序 中 每 祥 的 取 真 分 支 和 nu 

条 件 覆 盖 测试 是 选取 足够 多 的 测试 数据 , 使 人 条 语句 至 少 执行 一 次 ， 而 且 

we 断 表 达 式 中 的 每 个 条 件 都 取 到 各 种 可 能 租 锻 果 、 一 条 件 覆 盖 测 试 是 选取 足够 多 的 


测试 数据 ， 使 得 程序 中 每 个 分 支 的 取 真 分 让 一 次 ， 而 且 每 个 判断 表达 式 
中 的 每 个 条 件 都 取 到 各 种 可 能 的 结果 。 笨 盖 测 试 是 过 到 足够 多 的 测试 数据 ， 使 得 判断 


表达 式 中 条 件 的 各 种 可 能 组 合 > = 路 径 覆 盖 测试 是 选取 足够 多 的 测试 数据 ,使 得 
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程序 的 每 条 可 能 路 径 都 至 少 执 

循环 结构 的 测试 是 Cn 径 涡 aad a :循环 测试 、 串 接 循 环 测 试 、 嵌 套 循 
环 测试 和 不 规则 循环 测 训 闸 单 4 循 到 变量 的 初 值 是 否 正确 ， 循 环 变量 的 最 大 值 是 
否 正 确 ， 循 环 变量 的 循环 。 在 进行 串 接 循环 测试 时 ， 如 果 串 接 循环 
的 循环 体 都 彼 T 式 方法 ; 如 果 两 个 循环 串 接 起 来 ， 并 且 第 一 个 循环 
是 第 二 We told ee et 在 进行 左 套 循环 测试 时 ， 要 注意 当 外 
循环 变量 为 最 小 值 ， 内 层 循环 也 为 最 小 值 时 运算 的 结果 ; 当 外 循环 变量 为 最 小 值 ， 内 层 循环 为 时 
大 值 时 运算 的 结果 ; 当 外 循环 变量 为 最 大 值 ， 内 层 循环 为 最 小 值 时 运算 的 结果 ; 当 外 循环 变量 为 
最 大 值 ， 内 层 循 环 也 为 最 大 值 时 测试 运算 的 结果 ; 循环 变量 的 增 量 是 否 正 确 ; 何 时 退出 内 循环 ; 
何 时 退出 外 循环 。 在 进行 不 规则 循环 测试 时 ， 需 要 重新 设计 成 结构 化 的 程序 后 再 进行 测试 。 

















4.3 软件 测试 计划 


软件 测试 计划 是 软件 测试 流程 的 第 一 个 环节 。 
1. 测试 参考 文档 和 测试 提交 文档 
1) 测试 参考 文档 ( 表 4-3) 


表 4-3 测试 参考 文档 






名 称 
《 某 批文 》 
《 某 合同 》 
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名 称 作 者 
《需求 规格 说 明 书 》 





《用 户 手 册 》 


2) 测试 提交 文档 ( 表 4-4) 
表 4-4 测试 提交 文档 













名 称 使 用 工具 

















《测试 计划 》 | Word 2003 | 测试 经 理 
《测试 用 例 》 | Excel 2003 | 测试 经 理 
《测试 日 志 》 | Word 2003 入 | 测试 组 所 有 成 员 
《缺陷 报告 》 | Bugzilla 《| 测试 组 所 有 成 员 















《测试 报告 》 





Word 2003 测试 经 理 











在 “测试 参考 文档 和 测试 提交 文档 ” 将 测试 所 涉及 的 文档 都 列举 出 来 ， 最 好 





-项 中 v 需 
以 表格 的 形式 表示 。 注 意 est cn 档 的 区 别 。 
2. 测试 进度 ( 表 4-5) 下 
AN 和 ML-5 测试 进度 ~ 
、\ 吐 4.5 测试 进度 
过 “全 革 开始 日期 甘 际 开始 日 期 结束 日 其 








安装 测试 
用 户 验收 测试 





对 测试 进行 评估 
产品 发 布 











在 计划 测试 进度 的 时 候 可 以 参考 项 目 经 理 的 项 目 开 发 进度 , 可 以 使 用 相对 日 期 : 如 X X X 
工作 开始 于 XXX 部 门 XXX 工作 的 结束 并 提交 X X X X 东 西 。 在 工作 过 程 中 ， 如 果 无 法 按 
照 预 定 的 进度 完成 ， 也 不 要 害怕 或 者 泪 丧 ， 进度 的 作用 就 像 一 把 尺子 ,而 不 是 鞭子 。 在 工作 中 
不 断 地 用 这 把 尺子 来 衡量 哪些 地 方 需要 调整 。 

3. 测试 资源 

1) 人 力 资 

表 4-6 列 出 了 在 此 项 目的 人 员 配 备 方面 所 作 的 各 种 假定 。 
































忌 
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表 4-6 人力 资源 表 
























角 色 所 推荐 的 最 少 资源 具体 职责 或 注释 

资源 管理 和 监督 : 
(1) 提供 技术 指导 

测试 经 理 
(4) 收集 
(5) 管理 缺陷 报告 
(6) 参加 测试 

测试 员 

管理 人 员 





2) 测试 环境 a 
(1) 软件 环境 : 操作 系统 一 一 Win SN Professional 中 的 MS-DOS 系统 
并 -66GHz， 内 存 -一 -512MB 











(2) 硬件 环境 : CPU 一 一 Itel 
3) 测试 工具 SS 


表 4-7 列 出 测试 使 用 的 Bg oe 


测试 计划 
测试 用 例 
报告 





即 项 目 关 系 人 。 在 计划 人 力 资源 时 需要 思考 以 下 问题 。 

(1) 测试 工作 需要 多 少 人 ? 

(2) 都 有 哪些 角色 ? 

(3) 这 些 角色 的 责任 是 什么 ? 

(4) 哪些 人 负责 哪些 工作 ? 

(5) 出 了 什么 样 的 问题 应 该 找 谁 ? 

(6) 人 员 之 间 用 什么 交流 ? 

一 个 项 目 到 底 需 要 多 少 测试 人 员 呢 ? 这 个 问题 没有 统一 的 答案 ， 国 内 一 般 的 项 目 软件 中 ， 
开发 和 测试 的 人 员 比 例 大 概 在 5 : 1 一 10 : 1， 甚 至 更 高 。 同 一 个 项 目的 不 同 阶段 需要 的 测试 人 
员 也 是 不 一 样 的 。 

测试 的 特点 就 是 “前 松 后 紧 ”， 项 目的 早期 ， 只 需要 写 计 划 和 用 例 ， 需 要 的 测试 人 员 不 多 ; 
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而 到 项 目 后 期 的 系统 和 验收 测试 阶段 , 则 需要 大 量 的 测试 人 员 。 测试 经 理 可 以 根据 这 一 特点 来 
决定 项 目 组 人 员 安 排 。 

如 何 搭建 测试 环境 已 经 在 2.3 节 中 讲解 过 ， 再 次 强调 ， 测 试 环境 要 与 开发 环境 分 开 ， 不 能 
安装 开发 工具 ， 尽 量 接近 用 户 的 真实 使 用 习惯 。 












































测试 工具 的 购买 和 培训 也 是 需要 成 本 的 ， 要 详细 列 出 项 目 中 要 使 用 的 工具 ， 最 好 加 上 预算 。 
4. 系统 风险 、 优 先 级 ( 表 4-8) 
表 4-8 系统 风险 与 优先 级 表 




















风险 内 容 
1 | 技术 风险 
2 | 市 场 风险 





人 员 流 动 风险 









要 对 系统 进行 风险 分 析 ， 最 好 是 由 小 组 讨论 决定 ， 这 9 括 了 风险 的 内 容 、 优 先 级 和 解 


决 方案 。 
5， 测 试 策略 KD 
1) 功能 测试 ( 表 4-9) RS 





2) 用 户 界面 测试 ( 表 4-10) 
表 4-10 用户 界面 测试 策略 表 





目标 程序 界面 符合 相关 的 规范 
(1) 按照 相关 规定 逐 项 检查 ， 包 括 菜单 、 按 钮 、 版 权 信息 等 











人 (2) 检查 提示 信息 中 的 文字 和 标点 符号 、 图 标 等 











3) 可 用 性 测试 ( 表 4-11) 








表 4-11 可 用 性 测试 策略 表 





目 标 验证 系统 能 否 满足 用 户 需 要 









(1) 测试 主 3 
方 法 (2) 测试 模块 进行 ， 包 括 输入 、 保 存 等 
(3) 测试 时 应 该 考虑 尽量 多 的 情况 


























测试 策略 描述 测试 小 组 用 于 测试 整体 和 每 个 阶段 的 方法 ， 确 定 测试 策略 要 从 模块 、 功 能 、 











整体 、 系 统 、 版 本 、 压 力 、 性 能 、 配 置 和 安装 等 各 个 方面 考虑 。 测 试 策略 是 最 能 体现 测试 经 验 
的 地 方 ， 也 最 容易 流 于 形式 。 
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当然 , 测试 策略 的 撰写 不 一 定 要 遵循 上 面 的 形式 ,只 要 能 说 明 问 题 即 可 ,下 面 再 举 一 个 测 
试 策略 的 案例 。 














“中 科 院 环境 预报 系统 ”测试 策略 

后 台 模 式 的 测试 策略 

基本 功能 : 检测 程序 的 基本 功能 ,包括 是 否 可 以 正常 运行 ,是 否 可 以 正常 发 布 报警 和 报警 
内 容 是 否 正 确 ， 是 否 可 以 正常 写 日 志 ， 是 否 正常 发 送 状态 消息 等 (需要 和 监管 平台 、 任 务 中 心 
联合 起 来 集成 测试 )。 

容错 性 : 包括 是 否 可 以 处 理 3 个 数据 库 连接 错误 ， 是 否 可 以 处 理 任务 中 心 连接 错误 等 。 

错误 恢复 : 包括 在 任何 情况 下 程序 中 止 ， 是 否 可 以 再 次 启动 ， 从 错误 点 开始 计算 等 。 

稳定 性 ;程序 连续 运行 72 小 时 ， 察 看 运行 情况 和 结果 。 
































前 台 界 面 的 测试 策略 人 

布局 : 测试 界面 是 否 简洁 与 美观 , 布局 是 否 合理 , 各 是 否 对 齐 , 文字 是 否 有 乱码 ， 
能 否 完 全 显示 等 ， 这 个 需要 用 户 配 合 和 最 终 确认 。 

风格 统一 : 测试 界面 风格 是 否 统一 ， 测 试 各 奔 的 界面 风格 的 一 致 性 (防止 出 现 有 的 
界面 是 Windows 2000 风格 ， 有 的 界面 是 Wi 风格 ， 有 的 界面 是 iOS 风格 )。 


按钮 : 包括 工具 栏 上 的 按钮 、 主 窗 体 EE :按钮 等 ,检查 其 是 否 简 洁 美 观 ， 是 否 与 其 对 
应 的 功能 相 匹 配 ， 鼠 标 放 上 时 是 否 有 
快捷 键 : i J 


前 台 功 能 的 测试 策略 “3 
翻 页 功能 : 尽快 钮 的 风格 ， 检 钮 的 各 种 状态 以 及 和 查询 时 间 下 拉 列 表 
框 配合 使 用 的 情况 《多 ~ 六 


图 像 显示 :入 出; 险要 显示 的 正确 性 办 二 点 ， 与 数据 库 里 的 值 比较 (重点 检测 断 点 和 原 


点 处 的 值 ); 检查 横 、 纵 坐标 的 显示 情况 ， 包 括 刻度 是 否 等 分 ， 边 界 是 否 有 值 人 
增删 改 功能 : 对 涉及 增删 改 功能 的 程序 进行 测试 , 包括 是 否 有 提示 信息 ,提示 信息 是 否 统 
一 ， 是 否 有 重复 判断 等 。 

手工 输入 的 校 验 : 对 于 程序 中 涉及 手工 输入 的 部 分 , 测试 其 是 否 有 长 度 要 求 , 是 否 允 许 输 
入 特殊 字符 等 。 











































































tt 








前 台 性 能 的 测试 策略 
测试 页 面 载 入 和 翻 页 的 速度 : 测试 是 否 有 明显 的 延迟 , 对 于 图 像 较 多、 数据 量 较 大 的 页 面 ， 
翻 页 的 过 程 中 应 该 有 进度 提示 。 

测试 任务 中 心 和 监管 平台 的 性 能 : 运行 所 有 的 后 台 程 序 , 测试 任务 中 心 是 否 处 理 此 时 的 消 
息 量 ， 任 务 中 心 和 监管 平台 是 否 崩 省， 内存 是 否 溢出 。 
测试 预报 操作 员 平 台 和 效应 分 析 平台 的 稳定 性 : 连续 运行 监控 中 心 72 小 时 ， 察 看 系统 是 
否 崩 江 ， 内 存 是 否 溢出 。 
测试 任务 中 心 和 监管 平台 的 稳定 性 : 运行 所 有 后 台 程序 ， 运 行 72 小 时 ， 任 务 中 心 和 监管 
平台 是 否 衣 演 ， 内 存 是 否 溢出 。 

测试 监控 中 心 的 稳定 性 : 连续 运行 监控 中 心 72 小 时 ， 察 看 系统 是 否 崩 溃 ， 内 存 是 否 溢出 。 
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4.4 软件 测试 的 实施 








完成 软件 测试 计划 之 后 ， 接 下 来 就 是 软件 测试 的 主体 部 分 ， 即 软件 测试 的 用 例 设计 和 实施 。 


软件 测试 的 用 例 设计 和 实施 是 软件 测试 工作 的 主体 部 分 , 也 是 决定 软件 测试 了 J 


容 性 的 
白 


非 功 能 测试 用 例 主要 包括 界面 测试 用 例 、 易 用 性 测试 用 例 | 履 能 测试 用 们 


在 测试 实施 的 过 程 中 ， 一 般 先 执 行 功能 测 
表 4.12 一 4.15 列举 了 4 个 测试 用 例 ( 卉 而 纲 


























这 里 主要 讲解 具体 的 流程 问题 和 注意 事项 。 
试用 例 一 般 包括 功能 测试 用 例 、 非 功能 测试 用 例 、 白 盒 测 试用 例 。 



























































功能 测试 用 例 主要 是 指 需求 规格 说 明 书 上 所 规定 的 业务 逻辑 需求 , 是 设计 的 重 
Excel 模板 编写 。 











[作成 败 的 













































































于 界面 和 易 用 性 测试 用 例 ， 可 以 用 一 个 简易 的 涡 
测试 用 例 比 较 少 ， 可 以 用 Word 模板 提交 。 
盒 测试 用 例 一 般 在 单元 测试 之 前 编写 ， 需 3 














让 睛 盒 测 试 的 基本 知识 。 
执行 非 功 能 测试 用 例 。 

















m 庆 














容 性 测 





试用 例 )， 供 学 习 参 考 。 









你 一 般 为 宋体 ， 字 号 一 般 为 8 一 12 号 
颜色 和 搭配 要 赏心悦目 ， 不 要 使 用 大 红 大 绿 的 颜色 ， 应 与 Windows 标准 窗 体 的 颜色 








兼容 性 测试 用 例 
让 模 模 (Checklist) 编 写 ， 性 能 和 兼 














测试 结果 





























4 | 风格 一 到 
5 菜单 的 
6 无 错别字 ， 无 中 英文 混合 
区 字体 样式 统一 ， 无 全 角 半 角 混用 
8 测试 窗 体 在 常用 分 六 的 显示 情况 ， 包 括 800X 600、1024X768 等 
9 屏幕 对 角 线 交点 的 上 方 是 最 容易 吸引 用 户 的 位 置 ， 要 重点 测试 
10 “| 工具 栏 上 的 图 标 简洁 美观 ， 尽 量 符合 其 真实 含义 
11 状态 栏 上 要 实时 显示 操作 后 窗 体 发 生 的 变化 
表 4-13 简易 性 测试 用 例 
编号 测试 项 测试 结果 
f 常用 的 功能 要 有 快捷 方式 ， 如 快捷 键 、 工 具 栏 上 的 按钮 等 , 而 且 同 一 软件 的 不 同 版 本 








之 间 尽 量 保持 快捷 方式 相同 
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编号 测试 项 测试 结果 
2 将 功能 相同 或 相近 的 空间 划分 到 一 个 区 域 ， 方 便 用 户 查 找 | 
3 对 于 可 能 造成 较 长 等 待 时 间 的 操作 ， 应 该 提供 取消 功能 ， 并 显示 进度 | 
4 工具 栏 上 的 图 标 要 能 够 直观 地 代表 要 完成 的 操作 . 
| 














5 必须 提供 友好 的 软件 联机 帮助 ， 用 户 按 Fl 键 可 以 将 其 调 出 
6 如 果 软 件 
7 根据 实际 





时 出 现 问 题 ， 要 在 提 却 
， 提 供 自动 ; 





中 提供 相应 的 技术 支持 联系 方式 















滤 空 格 功能 





表 4-14 性 能 测试 用 例 











编制 人 
软件 名 称 
测试 用 例 
用 例 编号 
参考 信息 





赵 X X 
某 网 站 
后 台 


2010-4-7 












前 、 用户 对 登录 时 间 测 试 






公司 型 网 站 需求 规格 说 明 书 2.2.1.2 用 户 登录 as 用 户 登 录 ( 后 台 ) 





输入 说 明 
(1D 测试 一 个 用 户 的 登录 时 间 ( 前 | RYN Ns Ny 
(2) 用 LoadRunner 模拟 10 人 # 录 (前 、 这 10 分 钟 
(3) 用 LoadRunner 模 六 ER 并 发 Lt 10 分钟 
(4) 用 LoadRunner 50 外 用 户 同时 并 发 登 最 (前 测试 10 分 钟 











输出 说 明 / 4 





分 别 记录 上 述 1 和 NY 项 的 登录 时 间 ， 取 出 最 小 值 、 最 大 值 和 平均 值 





:系统 一 一 FreeBSD; 数据 库 一 一 Oracle; Web 服务 器 一 一 Websphere 





前 台 : 操作 系统 一 一 Windows 2000; 浏览 器 一 一 IE 5.0 

硬件 环境 
后 台 : 1 台 服 务 器 : CPU 一 一 双核 ，RAM 一 一 16G， 硬 盘 一 一 500GB 
前 台 : 2 台 PC: CPU 一 一 双核 ; RAM 一 一 2G 

网 络 环境 


公司 内 部 的 以 太 网 ， 与 服务 器 的 连接 速率 为 100Mbps， 与 客户 端的 连接 ; 5 10/100Mbps 自 适应 





表 4-15 ”兼容 性 测试 用 例 





编制 人 赵 xxX 审定 人 时 间 2010-4-7 





软件 名 称 ”| XXX 网 络 编号 /版 本 
测试 用 例 前 、 后 台 首 页 载 入 时 间 测 试 
用 例 编号 “| C01 
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续 表 

操作 系统 

测试 站 点 能 否 在 Windows 的 各 个 版 本 上 浏览 ? 有 些 字体 在 某 个 系统 上 可 能 不 存在 , 因此 
需要 确认 选择 可 备用 字体 。 如 果 用 户 使 用 两 种 操作 系统 ， 请 确认 站 点 未 使 用 的 只 能 在 其 中 一 
种 操作 系统 上 运行 的 插件 
浏览 器 

测试 站 点 能 否 使 用 Netscape、IE 浏览 器 进行 浏览 ?3 有 些 HTML 命令 或 脚本 只 能 在 某 些 
特定 的 浏览 器 上 运行 。 请 确认 有 图 片 的 替代 文字 ， 因 为 可 能 会 有 用 户 使 用 文本 浏览 器 。 如 果 
使 用 SSL 安全 特性 ， 则 只 需 对 3.0 以 上 版 本 的 浏览 器 进行 验证 ， 但 是 对 于 老 版 本 的 用 户 应 该 
有 相关 的 消息 提示 
视频 设置 

页 面 版 式 在 640x400、600x800 或 1024x768 的 分 辩 檬 式 下 是 否 显示 正常 ? 字体 是 否 太 
小 以 至 于 无 法 浏览 ? 或 者 字体 是 否 太 大 ? 文字 和 图 片 是 


ER 
| | A | | 


用 例 描述 

















| windows95 | 
| ws | VV | 
[wnowsvE | aN | | 
[| widow | ZAR | 
[wnaowsxwp | SN | | | 


模式 下 的 显 示 情 区 
















实际 结果 


从 人 和 结 


完成 软件 测试 计划 、 软 件 测 试用 例 设 计 和 实施 之 后 ， 就 要 进行 测试 总 结 。 测 试 总 结 报告 如 
下 所 示 。 


测试 总 结 


1 概述 

1.1 项 目 概述 

项 目 名 称 ， 某 管理 系统 
任务 提出 者 : 某 公司 
开发 者 : pi 























有 户 ， 某 公 
项 目 和 最 ， 访 项目 主要 是 为 提 吉 人生 效率 而 六 的 ， 目 的 是 实现 人 事 管理 的 自动化 
主要 功能 ， 人 事 信息 的 录入 、 管理、 查询 、 删 除 、 生 成 报表 等 ,进入 本 系统 提供 用 户 选择 



































菜单 ， 要 求人 机 界面 友好 ， 具 有 错误 处 理 和 故障 恢复 能 力 。 
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1.2 术语 与 缩 略语 
无 

1.3 参考 与 引用 文档 
《 某 系 统 需 求 分 析 》。 
《 某 系 统 详细 设计 》。 
2 测试 情况 

2.1 测试 机 构 和 人 员 
测试 机 构 : 

负责 人 : 

测试 人 员 : 

2.2 测试 结果 ( 表 4-16) 








问题 编号 解决 计划 
PR-17 
PR-20 
PR-23 
3 测试 统计 表 ( 玫 447) 。。 、、 
“> > 


>J7r Y 委 4-17 测试 统计 堪 入 


4 
b 
W 


表格 名 称 


项 目 名 称 ER 
测试 类 别 “| 畏 欠 测试 
测试 用 例 统计 


















































测试 结果 不 通过 13 
总 计 178 
测试 问题 统计 
自动 生成 数据 问题 严重 性 问题 类 型 问题 状态 

致命 0 昌 序 逻辑 所 已 修复 0 
死机 0 接口 处 理 1 重复 提交 0 
36 | 所定 六 | 4 不 修改 0 
界面 问题 1 计算 3 不 重 现 0 
建议 11 需求 1 无 法 修改 0 
设计 4 暂 不 修改 48 
其 他 汪 不 是 缺陷 0 
总 计 48 3 48 
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4 测试 统计 图 
根据 统计 表 分 别 生 成 测试 结果 、 问 题 类 型 、 问 题 状态 和 问题 严重 性 的 饼 图 ， 如 图 4.2 一 
图 4.5 所 示 。 




















测试 结果 


不 通过 7% 











计算 14% 
i 数据 定义 1896 





4.3 ”问题 类 型 饼 图 
问题 状态 


其 他 
0% 





暂 不 修改 
100% 











4.4 ”问题 状态 饼 图 
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问题 严重 性 


口 功能 问题 (高 中 低 ) 
口 界面 问题 
图 建议 





功能 问题 (高 中 低 )75% 








5 测试 评价 ( 表 4-18) 









测试 时 间 
测试 人 员 


测试 工作 量 





2010-7-2 一 201 


共 46 人 日 


根据 测试 用 例 


图 4.5 问题 严重 性 饼 图 / 论 


0-7-15 


Windows XP Professional SP2 







进行 系统 测试 ， 提 交响 应 的 缺陷 报告 ， 其 间 共 进行 了 4 次 版 本 升级 ， 并 进 











测试 活动 简 述 
测试 活动 阐述 | 行 过 4 次 回归 测试 ， 测 试 充分 
ee 系统 通过 确认 测试 ， 功 能 符合 需求 规格 说 明 书 的 规定 ， 且 系统 稳定 ， 可 以 进入 下 一 轮 验 
2 收 测试 阶段 
测试 改进 建议 | 进一步 加 强 对 过 程 的 管理 
本 章 小 结 


本 章 首 先 详细 介绍 了 单机 软件 测试 实施 前 需要 撰写 的 有 关 测 试 文档 , 并 结合 黑 盒 测试 的 


等 价 类 法 、 边 界 值 法 、 因 果 图 法 、 流 程 图 法 ， 白 盒 测 试 的 静态 测试 和 动态 测试 等 测试 











计 方 法 ， 对 单机 软件 的 测试 进行 设计 并 按照 工程 规则 形成 有 关 测试 文档 


测试 总 结 报告 的 撰写 方法 。 通 过 本 章 的 学 习 ， 能 实际 掌握 使 用 黑 盒 和 














。 最 后 还 详细 了 



































用 例 ， 并 对 单机 软件 实施 测试 。 
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例 设 
绍 了 
测试 
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知识 拓展 与 练习 


总 结 白 盒 测试 中 逻辑 驱动 履 盖 技术 的 各 种 情况 , 并 结合 自己 编写 的 一 个 程序 , 写 出 各 种 情 
况 的 测试 用 例 。 




















能 力 拓展 与 训练 





组 建 一 个 不 超过 四 人 的 测试 小 组 ， 在 测试 小 组 内 讨论 ， 选 定 一 个 单机 版 的 软件 (建议 选择 
平时 常用 的 小 型 单机 版 软件 ， 如 即时 聊天 软件 、MP3 转 码 软件 或 解压 缩 软 件 等 )， 参 照 IEEE 
规定 的 软件 测试 计划 、 软 件 测试 用 例 、 软 件 测 试 总 结 规范 ， 制 宅 候 软件 的 测试 计划 ， 编 写 测试 
策略 与 用 例 并 实施 ， 撰 写 测试 总 结 报告 并 保存 。 SN 


从- 

SY 次 
党 效 
秦 - EA 
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学 目标 a 
Ps 未 人 


本 章 将 通过 一 个 实际 软件 项 目的 测试 案 喘 ， 网 络 软件 测试 的 设计 与 实施 。 通 过 本 章 


案例 规划 网 络 软件 的 测试 。 
(2) 掌握 被 测试 软件 项 ee 要 求 ， 软 件 项 目测 试 计划 ， 软 件 
项 目测 试 过 程 ， 软 件 项 目测 试用 例 计划 ， 软 陷 报告 ， 软 件 项 目测 试 结果 总 结 分 析 ， 
以 及 有 关 的 测试 家 能 Wt 文档 . 
给 


1 
局 i 
岗位 技能 


能 够 对 网 络 项 目 背 景 进行 分 析 研 究 ， 并 将 项 目 细 化 为 具体 的 功能 点 


的 学 习 : 人 人. 
eg 河 斌 和 验收 测试 等 测试 过 程 ， 并 模仿 本 章 所 提供 的 


知识 点 
测试 软件 项 目 需求 分 析 
测试 软件 项 目 系 统 性 能 、 
能 够 根据 需求 分 析 ， 规 划 系统 的 性 能 要 求 和 可 用 性 要 求 可 用 性 要 求 
能 够 为 网 络 软件 测试 规划 质量 标准 、 进 入 标准 、 退 出 标准 、 功 能 测试 等 测试 
过 程 要 求 
能 够 根据 测试 过 程 要 求 为 网 络 软件 项 目 设计 测试 用 例 
在 测试 执行 阶段 ， 利 用 缺陷 报告 来 记录 、 描 述 和 跟踪 被 测试 系统 中 已 被 捕获 
的 不 能 满足 用 户 对 质量 的 合理 期 望 的 问题 
能 够 在 测试 完成 后 对 测试 结果 进行 分 析 总 结 


软件 项 目测 试 过 程 
编写 测试 用 例 


缺陷 报告 








测试 结果 总 结 分 析 
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5.1 被 测试 软件 项 目 介绍 


本 章 介绍 的 被 测试 软件 项 目 是 医院 信息 管理 系统 (Hospital Information System，HIS)。HIS 
是 一 个 集成 度 很 高 的 项 目 ， 本 章 要 重点 讲述 的 测试 过 程 是 HIS 的 集成 测试 ， 该 阶段 的 测试 重 
点 在 功能 测试 上 ， 也 有 必要 的 性 能 测试 。 测 试用 例 是 针对 HIS 的 一 个 子 系统 “门诊 挂号 管理 
子 系统 ”来 设计 的 ， 该 子 系统 不 但 包含 了 对 数据 库 的 应 用 ， 还 对 系统 的 并 发 性 、 安 全 性 、 准 
确 性 、 高 效 性 都 有 很 高 的 要 求 。 


5.1.1 被 测试 软件 项 目 背景 


医院 信息 管理 系统 (HIS) 包 含 门诊 挂号 、 门 诊 收费 、 诊 间 医 
房 药 库 管 理 等 20 多 个 子 系统 ， 用 于 管理 医院 日 常 运作 的 整 用 
后 衔接 ， 数 据 共享 。 

医院 信息 管理 系统 的 系统 结构 如 图 5.1 所 示 。 
子 系统 ， 用 于 处 理 医 院 运营 过 程 中 的 主要 业务 A 知 加 馆 挂 号 、 门 诊 收 费 等， 另外 业务 处 理子 
系统 能 够 顺畅 运行 还 需要 基础 信息 的 维护 和 制 ; 业务 处 理子 系统 所 产生 的 数据 l 
呈现 给 医院 相关 管理 人 员 和 患者 ， AS: 语 因 管理 系统 按 性 质 可 分 为 业务 处 理 、 基 础 信 


管理 和 信息 查询 3 部 分 。 
权限 管理 子 系统 [ 当 本 售 WN 于 系统 | 北 人 从 子 系统 | [医保 信息 子 系统 
了 


























、 病 房管 理 、 病 案 管理 、 药 
各 子 系统 所 处 理 的 业务 前 
















-要 构成 部 分 是 医院 的 各 业务 处 理 























证 烟 

















住院 收费 子 系统 
病案 管理 子 系统 









住院 登记 子 系统 









血库 管理 子 系统 








病房 管理 子 系统 







护 上 站 子 系统 


住院 药房 子 系统 


大 型 设备 子 系统 



















药 库 管理 子 系统 


多 


门诊 收费 子 系统 











查询 及 分 析 
院 长 查询 子 系统 触摸 屏 查 询 子 系统 


图 5.1 HIS 1.0 系统 结构 图 


各 业务 处 理子 系统 所 处 理 的 业务 一 般 是 前 后 衔接 的 ， 如 患者 在 门诊 挂号 (对 应 门诊 挂号 子 
系统 ) 后 到 门诊 科室 就 诊 (对 应 诊 间 医 令 子 系统 )， 门 诊 医 生 就 能 够 看 到 该 患者 的 挂号 信息 。 



































Es 
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生 开 处 方 后 ， 门 诊 收费 处 就 能 显示 诊 间 医 令 子 系统 所 保存 的 处 方 信息 及 费用 信息 。 门 诊 收费 











子 系统 处 理 费用 收取 和 打印 发 票 业务 ， 之 后 门诊 药房 就 得 到 了 发 药 通知 (对 应 药房 管理 子 系 
统 )， 或 者 相关 科室 得 到 检查 化 验 通知 (对 应 LIS 管理 子 系统 和 PACS 管理 子 系统 )。 最 后 患者 











还 可 以 再 回 到 就 诊 医生 处 ， 医 生 可 以 读 取 相 应 的 检查 化 验 结果 ， 并 做 进一步 的 诊治 。 





























业务 处 理 的 连贯 性 要 求 相应 的 信息 管理 子 系统 必须 实现 信息 共享 ， 并 要 保证 信息 的 安 














全 和 准确 ， 在 测试 系统 时 就 要 进行 全 面 而 充分 的 测试 ， 对 某 个 子 系统 的 测试 不 能 仅 局 限于 
该 子 系统 。 


5.1 


[局 
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门诊 业务 处 于 门诊 业务 流程 的 第 一 步 ， 其 后 继 业 务 是 医生 看 诊 。 在 信息 系统 开发 过 程 
管理 越 完 善 ， 业 务 处 理 系 统 所 需要 的 功能 越 多 ， 为 了 用 较 短 的 时 间 说 明 测 试 的 问题 ， 只 








金 就 诊 的 患者 。 


单 。 


的 唯一 标识 ， 患 者 初次 来 医院 时 挂号 科室 
就 诊 时 可 以 直接 通过 就 诊 卡 号 调 出 其 相 


便 。 


以 包含 挂号 、 退 号 、 挂 号 员 日 结 的 挂号 系统 为 例 ， 从 所 能 接纳 的 患者 均 为 持 现 


门诊 挂号 功能 模块 处 理 患者 的 挂号 业务 ， 记 录 号 信息 ， 收 取 挂 号 费 ， 打 印 挂号 
患者 就 诊 时 每 人 分 配 一 个 就 诊 卡 号 (一 般 为 山上 的 序号 ) 作 为 该 患者 在 这 家 医院 就 诊 

如 入 怨 屠 的 姓名 、 性 别 、 年 龄 等 信息 ， 上 患者 在 此 
这 样 对 患者 诊疗 信息 的 分 析 将 更 准确 、 更 方 
门诊 挂号 时 将 指定 患者 的 就 诊 科 时 AN\ 斤 择 号 别 (“ 普 通 号 ”“ 专 家 号 ”“ 老 年 号 ”等 ， 不 同 











的 号 别 对 应 不 同 的 挂号 费 )。 门 诊 震 气息 理 模块 的 操作 相关 约束 参见 5.1.3 节 的 系统 需 


求 分 析 。 


ahr 
号 后 未 就 诊 ， 时 间 没 存 超 出 有 效 期 限制) 挂 挂号 员 可 以 选择 其 中 一 条 ， 操 作 界面 上 方 


滩 


业务 。 系 统 有 





息 











显示 该 患者 及 息 ， 不 可 更 该 惟一 次 可 退 掉 一 条 挂号 记录 ， 可 以 选择 退 病历 本 或 
不 退 病历 本 ， 系 尝 给 出 应 该 


退 给 患者 的 挂号 费用 提示 ， 退 号 成 功 后 该 挂号 记录 变 成 无 效 。 
挂号 员 结算 管理 模块 完成 挂号 员 的 结算 业务 。 挂 号 员 结算 业务 是 指 挂号 员 向 财务 缴纳 一 











段 时 间 内 该 挂号 员 向 患者 收取 的 挂号 费用 总 金额 的 过 程 。 所 以 挂号 员 结算 管理 模块 应 该 能 够 
计算 出 挂号 员 在 上 次 结算 到 本 次 结算 这 段 时 间 内 他 (她 ) 手 中 应 该 有 的 挂号 费 、 诊 查 费 等 合计 
金额 ， 并 精确 记录 挂号 员 的 结算 时 间 ， 打 印 结算 单 。 挂 号 员 何 时 结算 不 受 限 制 ， 但 一 旦 结算 
则 结算 时 间 不 可 更 改 。 每 次 结算 后 结算 单 可 以 再 次 打印 ， 但 两 张 单据 要 求 完全 一 样 ， 而 且 每 
次 日 结 的 时 间 前 后 衔接 ， 各 时 间 段 不 能 重合 。 挂 号 员 的 结算 管理 的 具体 要 求 参见 5.1.3 节 的 需 


求 分 析 。 


5.1 


列 时 


























-3 ”门诊 挂号 子 系统 的 功能 需求 分 析 


为 了 能 更 清楚 地 解读 后 面 的 测试 用 例 ， 先 给 出 门诊 挂号 子 系统 的 功能 需求 ， 表 5-1 中 只 
HH 了 与 5.4 节 的 测试 用 例 有 关系 的 挂号 管理 功能 需求 分 析 、 退 号 管理 功能 需求 分 析 和 挂号 























员 结 算 管 理 功能 需求 分 析 3 部 分 。 


无 论 是 开发 人 员 还 是 测试 人 员 ， 都 应 该 仔细 阅读 系统 的 需求 分 析 文档 ， 需 求 分 析 文档 中 





包含 了 对 系统 的 最 基本 的 功能 要 求 ， 这 些 要 求 将 直接 决定 测试 系统 的 着 眼 点 (无 论 对 开发 人 员 
还 是 对 测试 人 员 均 如 此 )， 也 将 直接 影响 测试 用 例 的 设计 。 
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F01.01.00 








挂号 
















































































功能 描述 完成 门诊 挂号 业务 ， 打 印 挂 号 单 ， 使 挂号 患者 能 够 在 指定 时 间 到 指定 大 
子 功能 编码 子 功能 名 称 | 子 功能 描述 输出 
， 保 存 挂号 信息 ， 计 算 挂 
a 室 、 日 期 及 午 别 信 息 产 生 冯 
Sa 保存 功能 。 | 号， 操作 时 应 给 出 “是 否 需 要 保存 ”“ 操 作成 功 ” 
或 “操作 失败 ”的 提示 
F01.01.02 清除 功能 清除 已 输入 未 保存 的 挂号 信息 a 系统 恢复 到 初始 状态 
F01.01.03 退出 退出 挂号 管理 界面 Z \ 
输入 编码 输入 内 容 | 输入 方式 六 后 继 输入 
AN 若是 老 患 者 ， 显 示 该 
"> 患者 姓名 、 出 生日 期 | 。 。 
FO1.01.11 就 诊 卡号 。 | 扫描 (录入 ) < 和 家 庭 住址 ， 根 据 出 ee ee 
> 生日 期 计算 年 龄 ， 相 
> 应 撤 御 可 操作 
F01.01.12 京 人 多 5 F01.01.13 
F01.01.13 | 择 < 上 F01.01.14 
F01.01.14 录入 wi ”> | 出 生日 期 F01.01.15 
出 生年 份 由 年 欧 生 成 ， 
F01.01.15 月 、 日 默认 为 01.01， 可 F01.01.16 
以 修改 
F01.01.16 到 选择 F01.01.17 
F01.01.17 号 别 选择 相应 挂号 费 和 诊 察 费 “| F01.01.18 
FO1.01.18 期 Hy 中信 碟 F01.01.19 
不 能 超出 限 挂 天 数 
可 选 “ 上 午 ”“ 下 午 ”| > 
F01.01.19 午 别 如 果 午 别 已 过 期 、 午 别 和 其 他 患者 F01.01.20 
2 挂号 情况 决定 ) 
F01.01.20 病历 本 选择 病历 本 费 F01.01.01 








2. 退 号 管理 功能 的 需求 分 析 ( 表 5-2) 


表 5-2 退 号 管理 功能 的 需求 分 析 








需求 编码 


F01.02.00 
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i 完成 门诊 退 号 业务 ， 一 次 可 退 掉 一 条 挂号 信息 ; 退 号 前 挂号 信息 有 效 ， 退 号 后 该 挂号 
功能 描述 i 
信息 无 效 
子 功能 编码 子 功能 名 称 子 功能 描述 输出 
i 号 ， 记 录 并 提示 退 号 费 上 应 给 出 是 否 本 
F01.02.01 保存 功能 。 | 退 掉 挂号 ， 记 录 并 提示 进 号 寓 用 ， 之 前 应 给 出 是 否 | 5 示 退 号 金额 
退 号 的 提示 
输入 编码 输入 内 容 输入 方式 输出 后 继 输 入 
F01.02.11 就 诊 卡号 扫描 (录入 ) 该 患者 所 有 有 效 的 挂号 信息 F01.02.12 
F01.02.12 挂号 信息 条 选择 退 号 金额 (挂号 费 与 诊 察 费 合计 ) F01.02.13 
如 果 选 择 退 掉 病 历 本 ， 退 号 金额 
F01.02.13 病历 本 选择 为 挂号 费 、 察 费 和 病历 本 费 三 F01.02.01 
者 合计 公 











3. 挂号 员 结算 管理 功能 的 需求 分 析 ( 表 5-3) 


表 5-3 挂号 员 结算 管 












功能 需求 编码 
功能 需求 名 称 


F01.03.00 
挂号 员 结算 管理 







功能 描述 





子 功能 编码 


F01.03.01 


F01.03.02 





当前 的 挂号 费 汇 总 ， 







猪 算 后 到 尖 


间 ， 统 计 并 记录 该 挂号 员 上 








并 精确 记录 挂号 员 


再 次 打印 ， 但 两 张 单据 要 求 完全 一 


完成 挂号 员 的 结算 项 能 。 挂号 员 应 该 向 财务 上 缴 的 挂号 费 金额 ， 
的 计算 时 间 ， 括 印 名 起 每 次 结算 后 结 区 以 再 次 打 日 ! 
样 I 时 间 前 后 衔接 ， 


重奏 







前 时 间 的 收费 


-次 结 


打印 结算 单 











页 (包括 挂号 费 、 
结算 单 ; 总 
挂号 费 、 
历 本 费 ); 









时 间 自 







































F01.03.03 重 打 根据 用 户 选 定 的 日 期 调 出 以 前 的 结算 
F01.03.04 打印 打印 选 定 的 结算 信息 选 定 的 结算 信息 
F01.03.05 退出 退出 挂号 结算 管理 界面 
输入 编码 输入 内 容 输入 方式 后 继 输入 
F01.03.11 结 估 日期 (i 托 选择 en F01.03.12 
时 选择 ) 信息 
该 结算 记录 对 应 的 结 


F01.01.12 结算 信息 选择 











5.1.4 


门诊 挂号 子 系统 的 性 能 及 可 用 性 要 求 





除了 功能 需求 以 外 ， 每 个 系统 都 会 
还 有 一 些 一 般 性 的 规定 ， 它 可 





有 一 些 性 能 上 、 安 全 上 及 















模块 都 能 达到 某 种 程度 的 要 求 ， 
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F01.03.04 


其 他 方面 的 具体 要 求 ， 另 外 
能 不 是 针对 某 个 具体 的 模块 ， 而 是 整个 系统 ， 要 求 软件 的 每 个 
这 些 需 求 没有 固定 的 模式 ， 但 一 个 具体 的 软件 测试 过 程 必须 
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要 考虑 所 测试 的 软件 项 目的 具体 需求 ， 并 经 过 实际 测试 确定 该 软件 在 这 些 方面 是 否 能 够 达到 
户 (或 公司 ) 的 要 求 。 

将 HIS 除了 功能 以 外 的 其 他 需求 列 于 表 5-4 中 ,“ 安 全 性 ”和 “性 能 ”部 分 描述 了 对 门诊 
挂号 子 系统 的 安全 性 及 性 能 要 求 ; 在 “运行 环境 ”和 “可 用 性 ”部 分 描述 了 对 整个 HIS 的 一 
般 性 要 求 。 后 面 的 测试 用 例 也 将 围绕 这 些 内 容 来 设计 。 

表 5-4 其 他 需求 
要 求 界面 格式 统一 ， 页 面 、 按 钮 和 提示 的 风格 一 致 S01.01.001 
提示 友好 S01.01.002 
系统 有 危险 操作 预警 S01.01.003 

隔 作 过 程 中 如 果 有 错误 产生 ， 林内 册 人 间 朋 了 的 居于 过 并 给 出 | so oo4 

性 解决 办 法 建议 L 

光标 初始 位 置 和 跳 转 状态 合理 A S% S01.01.005 
系统 有 备份 和 恢复 功能 Ry S01.01.006 
提交 系统 浅 校 验 AN S01.01.007 
虞 作 员 的 登录 要 求 严 格 的 身份 限制 ,, 操 各 lk 员 登录 后 所 做 的 - 切 操作 都 应 有 记录 S01.02.001 
| 挂号 信息 保存 后 不 能 删除 ， 只 能 起 号 处 理 S01.02.002 
-人 挂号 他 人 可 以 作 退 号 处 XX 、 六 二 S01.02.003 
性 医生 乔 论 局 沾 能 退 呈 A S01.02.004 
号 员 的 结算 处 !% 按 操作 时 间 记 录 ( 糊 吸 钙 秒 )， 结 算 在 时 间 段 上 要 前 后 衔 ee 
灾 ， 并 不能 和 a 
fp 7 A 500 人 ， 峰 值 在 早上 8 点 到 9 点 pe 
运行 局 域 网 坏 境 ， 数 据 存储 与 中 心服 务 器 ， 服务 器 上 的 操作 系统 可 以 是 UNIX， 
环境 Windows NT( 包 括 Windows 2000 以 上 版 本 ); 数据 库 为 Oracle 服务 器 版 本 ， 客 户 | S01.04.001 
机 上 操作 系统 为 Windows 98 以 上 版 本 ， 安 装 Oracle 客户 端 版 本 ; 客户 机 间 并 发 操作 
5.2 测试 计划 

测试 计划 一 般 由 测试 项 目 经 理 来 制定 。 测 试 计划 光 有 预算 、 人 员 安 排 和 时 间 进 度 还 远 远 
不 够 ， 它 还 涉及 许多 测试 工作 的 具体 规划 。 很 难 想象 一 个 没有 经 过 很 好 策划 的 测试 项 目 能 够 
进展 顺利 。 

测试 计划 工作 的 成 果 是 提交 一 份 完整 的 测试 计划 报告 。 测 试 计 划 报 告 的 模板 不 必 千 篇 一 
律 ， 它 会 随 着 软件 的 应 用 行业 、 软 件 功 能 及 性 能 要 求 、 管 理 规范 性 要 求 等 不 同 而 不 同 。 但 


一 个 完整 的 测试 计划 一 般 均 包括 被 测试 项 目的 背景 、 测 试 目标 、 疯 
进度 安排 、 测 试 人 员 组 织 
成 测试 的 测试 计划 报告 。 


自 














试 的 范围 、 方 式 、 资 源 、 
院 信息 管理 系统 1.0 版 








以 及 与 测试 有 关 的 风险 等 方面 。 下 面 给 出 
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1. 概述 
本 测试 项 目 拟 对 


医院 信息 管理 系统 包括 门诊 挂号 、 
库 管 理 等 20 多 个 子 系统 ， 











医院 信息 


























管理 系统 (HIS)1.0 版 进行 测试 。 


门诊 收费 、 诊 间 医 令 、 病 房管 理 、 病 案 







































接 ， 数 据 共享 。 

测试 的 目标 是 要 区 出 影响 医院 信息 管理 系统 正常 运行 的 错误 ， 分 别 在 功 角 

达到 相关 要 求 。 
l 黑 盒 和 白 盒 测 试 技术 (重点 在 黑 盒 测 试 )。 测 试 手段 为 手 

相 结合 (主要 依靠 手工 进行 测试 ， 依 靠 自动 测试 工具 进行 性 能 测试 )。 

本 测试 计划 面向 相关 项 目 管理 人 员 、 测 试 人 员 和 开发 人 员 。 

2; 定 浆 

质量 风险 :被 测 


系统 可 能 存在 的 错误 。 


测试 用 例 





应 用 


测试 用 例 ， 为 了 查找 被 测试 软件 中 的 错误 而 i be 
系列 测试 条 件 的 组 合 。 


ed 







成 测试 和 系统 测 i 
退出 标准 : 








a 到 用 户 的 

















列 的 操作 数据 和 执 


ras 于 安装 或 撤销 测试 环境 、 创 
。 测 | 于 测试 用 例 本 身 


“决定 项 目 是 否 准备 好 进入 特定 的 测 
痕 苛 刻 。 











管理 、 药 房 药 


于 管理 医院 日 常 运作 的 整个 过 程 ， 各 子 系统 所 处 理 的 业务 前 后 衔 


E、 性 能 、 安 全 





工 与 自动 测试 


望 的 行为 ， 即 


行 步骤， 即 一 


造 测试 条 件 ， 


试 阶段 。 在 集 














由 并 决 窟 项 目 是 否 1 可 机 前 的 测试 阶段 ， 或 者 进入 下 一 个 测 
试 阶段 或 者 结束 项 F 准 相同 ， 测试 对 几 个 阶段 退出 标准 一 般 很 苛刻 。 
Pa 正确 性 方面 的 测试 、 沙 能 测试 必须 和 其 他 测试 方法 一 起 处 理 潜在 
的 重要 的 质量 和 能 、 负 荷 等 。 TV 
3， 质量 风险 病 要 ( 表 5-5) 
表 5-5 质量 风险 摘要 表 
风险 | 潜在 的 故障 模式 优先 级 | 测试 策 
编号 略 
1 | 业务 流程 不 能 顺 | 不 能 完成 各 业务 处 理 的 基本 过 程 5 手工 
利 进行 
费用 计算 不 准确 ， 数 据 处 理 不 一 , a 
数据 处 理 致 ， 时 间 记 录 不 精确 或 没有 记录 ， 
相关 报表 无 统计 结果 或 统计 报表 ) a 
不 准确 等 
不 打印 或 不 能 打印 相关 单据 ， 如 
挂号 单 、 门 诊 收费 发 票 、 住 院 结 4 手工 
算 发 票 等 
3 打印 
不 打印 或 不 能 正确 打印 相关 报 
表 ， 如 门诊 收入 月 报表 、 住 院 收 1 手工 
入 月 报表 等 
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续 表 
是 潜在 的 故障 模式 故障 的 潜在 效果 危险 性 | 影响 | 优先 级 
ee 多 台 终 端 同时 探 作 ， 系 统 出 现 错 - 
| 误 或 系统 处 理 速度 低 于 限定 标准 。 Sn 
i 不 能 阻止 错误 发 生 ， 错 误 发 生 后 
5 错误 处 理 处 理 不 当 4 3 4 手工 
6 | 界面 不 友好 | 没有 必要 的 提示 ， 操 作 不 方便 1 5 rs | 3 
7 | 系统 响应 速度 慢 | 对 用 户 提交 信息 啊 应 、 处 理 速度 慢 | ”1 5 3 | 抹 
危险 性 : 表示 卉 统 影响 的 大 小 。5 一 一 致命 ，4- 一 般 ，2 一 一 轻微 1 一 一 无 。 
影响 : 5 向 所 有 4 一 可 能 影响 一 


数 用 户 有 限 的 影响 








使 用 中 难 避 





3 一 一 驳 有 些 用 户 可 能 的 影响 ，2 一 对 少 
2 不 影响 进一步 测试 ， 但 必须 












































优先 级 ， 表 示 风 险 可 以 被 接受 的 程度。 很 紧急 ， 必 须 马 
修复 : 3 条 统 发 前 必须 自负 ， 2 该 修复 ，1 一 一 最 好 修复 。 
4. 测试 进度 计划 ( 表 5-6) 
es 则 斌 进 S, 
阶段 | 任务 号 ND i 提交 结果 
尾 务 号 (人 日 ) 
测试 计划 1 | MT TT 6 3 | 测试 计划 
2 TE | 0.5 | 任务 分 配 
2 I 境 配置 可 运行 系统 环境 ， 
测试 系统 开发 f 发 问题 记录 cof 区 3 | 问题 记录 工具 ， 问 
与 配置 。 [NY 、 中 录 数 据 库 (BugList) 2 题记 录 数 据 库 
| 测试 用 例 设计 30 | 测试 用 例 
测试 数据 恢复 工具 测试 开发 数据 恢复 工具 
5 | 第 1 阶段 测试 通过 oe 30 “| 测试 结果 记录 
鞠 计 二 6 | 第 2 阶段 测试 通过 5 20 | 测试 结果 记录 
4 第 3 阶段 测试 通过 6 10 测试 结果 记录 
测试 总 结 分 析 | 。 8 | 退出 系统 测试 4 | 测试 分 析 报告 
5. 进入 标准 
“测试 小 组 ”配置 好 软 硬 件 环境 ， 并 且 可 以 正确 访问 这 些 环境 。 
“开发 小 组 ”已 完成 所 有 特性 和 错误 修复 并 完成 修复 后 的 单元 测试 。 
“测试 小 组 ”完成 “ 冒 烟 测试 ”一 一 程序 包 能 打开 ， 随 机 的 测试 操作 正确 完成 。 
6.， 退出 标准 
“开发 小 组 ”完成 了 所 有 必需 修复 的 错误 
“测试 小 组 ”完成 了 所 有 计划 的 测试 。 没 有 优先 级 3 以 上 的 错误 。 优 先 级 为 2 以 下 的 错误 
少 于 5 个 。 
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“项 目 管理 小 组 ”任务 产品 实现 稳定 性 和 可 靠 性 。 

7. 测试 配置 和 环境 

服务 器 1 台 : 惠普 PH II 550，1GHz 内 存 ，8.4GB 硬盘 ; 软件 环境 是 Windows 
NT/Oracle。 

客户 机 10 台 : Pentium MMX166，1.2GB 硬盘 ，32MB 内 存 ; 软件 环境 是 客户 端 安装 
Oracle。 

打印 机 1 台 : Panasonic KX-P1131。 

地 点 : XX 号 楼 XXXX 室 。 

8， 测 试 开发 

设计 测试 用 例 以 进行 手工 测试 。 

准备 使 用 MI LoadRunner， 以 检测 系统 对 并 发 性 的 控制 入 

设计 开发 问题 及 交互 工具 ， 包 括 问题 存 取 控 制 系统 






























的 强壮 性 。 
半 应 的 数据 库 ， 以 对 测试 结果 














进行 良好 的 记录 并 提供 相关 测试 和 开发 人 员 的 > 


9， 预 算 ( 表 5-7) Ne 
和 ~ 








测试 执行 F 支 (测试 执行 ) 
测试 总 结 评论 人 员 开 支 ( 测 试 总 结 评论 ) 
合计 (人 民 币 ) 和 汪汪 区 

10. 关键 参与 者 





测试 经 理 ， 赵 xX X( 制 订 测试 计划 及 部 署 、 监 督 相关 工作 )。 

测试 人 员 : 钱 XX、 孙 XX、 李 XX、 周 XX、 张 XX、 谢 XX( 负 责 相 关子 系统 测试 )。 
开发 人 员 : 王 XX、 李 XX、 周 XX、 张 xX X( 及 时 解决 影响 测试 进行 的 系统 问题 )。 

项 目 管理 人 员 : 陈 X X( 跟 踪 项 目 进展 )。 

11. 参考 文档 ( 表 5-8) 








表 5-8 测试 参考 文档 







资料 名 称 
息 管理 系统 1.0 系统 需求 说 明 书 》 
管理 系统 1.0 用 户 手册 》 

医院 信息 管理 系统 1.0 系统 设计 报告 》 











| 医疗 卫生 开发 部 | 
| 医疗 卫生 开发 部 | 
医疗 卫生 于 
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出 版 单位 
中 华人 民 共 和 


资料 名 称 
3 | 《医院 信息 管理 系统 基本 工作 规范 》 

































XXXX 出 版 社 


Ron Patton 著 
4 | 《软件 测试 》 | 


周 矛 滨 等 译 
Rex Black 著 
获 波 等 译 

















XXXX 出 版 社 





《软件 测试 过 程 管理 》 






5.3 HIS es 


广义 地 说 ， 测 试 工作 贯穿 Ne ， 从 项 目的 规划 和 相关 文档 生成 
开始 直到 软件 通过 用 户 的 验收 。 ion 软件 系 统 (或 单个 的 模块 ) 以 检验 展 























是 否 满足 用 户 要 求 的 过 程 。 


HIS 的 测试 按照 一 般 测试 过 程 ， 将 1 集成 测试 、 系 统 测 试 和 验收 测试 4 
个 阶段 。 天 斌 开发 从 员 关 注 的 是 前 3 的 测试 过 程 ， 因 此 本 节 详细 描述 前 3 个 阶段 的 测 
试 过 程 ， 并 且 给 出 集成 测试 阶段 质 相关 设计 和 

1， 单元 测试 线 : 


单元 测试 ， 是 对 源 程序 上 A tm 检查 各 个 模块 是 否 
而 发 现 模块 


正确 实现 了 规定 on 算法 中 的 错误 。 该 阶段 涉及 编码 和 详细 设计 
的 文档 ， 人 自己 来 承担 。 单 无 测试 应 对 模块 内 所 有 重要 的 控制 路 径 设计 测试 用 
例 ， 以 及 发 现 模块 内 部 的 错误 。 单 元 测试 多 采用 白 盒 测试 技术 。 

测试 用 例 的 设计 应 根据 设计 信息 选取 测试 数据 ， 以 增 大 发 现 各 类 错误 的 可 能 性 。 在 确定 
测试 用 例 的 同时 ， 应 给 出 期 望 结 果 。 在 实际 工程 项 目的 开发 中 ， 由 于 开发 人 员 的 主要 精力 集 
中 在 系统 开发 上 ， 在 单元 测试 阶段 常常 没有 时 间 去 做 精心 的 测试 用 例 设计 ， 但 至 少 应 该 有 思 
路 清晰 的 测试 构思 和 测试 大 纲 。 

单元 测试 常常 是 动态 测试 和 静态 测试 两 种 方法 并 举 的 。 动 态 测试 可 由 开发 人 员 运行 局 
部 功能 或 模块 以 发 现 系统 潜藏 的 错误 ， 也 可 以 借助 测试 工具 进行 测试 。 静 态 测试 即 是 代码 审 
查 。 审 查 的 内 容 包 括 代码 规则 和 风格 、 程 序 设 计 和 结构 、 业 务 罗 辑 等 。 

HIS 还 涉及 许多 的 费用 计算 问题 ， 罗 辑 性 很 强 ， 需 要 的 程序 结构 也 很 复杂 。 面 对 复杂 的 
业务 流程 ， 认 及 管理 各 异 的 用 户 需求 ， 没 有 白 盒 测 试 是 不 可 想象 的 。 例 如 ，HIS 要 处 理 许 多 
类 患者 ， 如 普通 患者 、 医 保 患者 、 内 部 职工 、 公 费 患者 等 ， 每 类 患者 的 费用 处 理 流程 和 计算 
方法 都 不 相同 ， 开 发 人 员 就 要 严格 地 依照 系统 设计 检查 代码 的 逻辑 结构 ， 选 取 有 代表 性 的 测 
试 例 测试 相关 的 模块 。 又 如 医嘱 分 解 、 药 房 摆 药 等 ， 必 须知 道 系 统 的 详细 设计 和 程序 的 逻 
辑 结 构 才 能 设计 好 测试 用 例 。 
在 单元 测试 中 ， 由 于 被 测试 的 模块 往往 不 是 独立 的 程序 ， 它 处 于 整个 软件 结构 的 某 一 层 
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上 ， 被 其 他 模块 调用 或 调用 其 他 模块 ， 其 本 身 不 能 单独 运行 ， 因 
模块 开发 一 个 驱动 模块 或 若干 个 桩 模块 。 例 如 ， 在 HIS 中 
通过 医保 中 心 的 身份 验证 并 向 医保 中 心 传递 。 在 没有 医保 接 














b 





» 











多 ， 只 是 提供 一 个 信息 接收 及 信息 接 入 的 功能 ， 但 这 在 单元 测试 中 是 必 
2. 集成 测试 
人 





的 各 种 需求 。 
HIS 的 集成 测试 是 指 开 发 人 员 完 成 了 所 有 系统 模块 的 开发 并 通 
好 的 软件 交付 给 测试 部 门 进行 测试 的 过 程 。 因 为 所 有 模 
和 驱动 模块 。 
这 个 阶段 的 测试 需要 一 个 完备 的 测试 管理 过 程 
计划 、 测 试 设计 、 测 试 执行 和 测试 总 结 5 个 阶 
测试 准备 阶段 是 指 测试 人 员 准备 测试 
测试 计划 阶段 包含 制定 测试 策略 8 





过 





“熟悉 系统 的 过 程 。 
忆 、 风 险 预 警 和 进度 安 反 

， 这 取决 于 软件 的 特殊 性 和 
上 本章 5.4 
统 的 功能 和 性 















试 过 程 中 门诊 挂号 子 系 A 主要 测试 用 例 ， 


之 本 季 要 有 人大 
如 果 没有 现 记录 和 交互 工 基 交 
果 测 试用 例 执 谷 处 吹 时 数据 的 回复 或 错误 





还 应 该 设计 并 开发 这 样 的 了 











成 测试 (有 时 被 分 为 集成 测试 和 确认 测试 两 个 阶段 ) 是 指 将 各 模块 
以 检查 与 设计 相关 的 软件 体系 结构 的 有 关 问 题 ， 并 确认 软件 是 否 满足 需求 规格 说 明 书 中 


KS 
0 试 过 程 可 以 分 为 测试 准备 、 测 斌 


此 在 单元 测试 时 ， 应 为 测试 
医保 患者 在 
口 软件 的 情况 下 ， 测 试 
程序 就 需要 编制 一 个 桩 模块 代替 医保 接口 模块 。 当 然 这 个 模块 要 比 真 J 














医院 发 生 的 费用 需 
医院 端的 
E 的 医保 软件 简单 许 
不 可 少 的 。 

















日 装 起 来 进行 测试 ， 


P 确 定 





了 单元 测试 后 ， 将 编译 
所 以 没有 附 力 


的 桩 模块 





等 内 容 ， 此 项 工作 由 
管理 的 规范 性 。 

节 将 给 出 HIS 集成 测 
能 测试 。 测 试用 例 设 


[有 具 。 另 外 还 要 考虑 如 








里 例 的 再 次 执行 。 











的 清理 问题 ， 以 保证 测试 











完成 测试 设计 工作 后 ， 就 开始 执行 实际 的 测试 工作 了 。 如 果 测试 
执行 将 变 得 非常 简单 。 但 测试 人 员 也 不 该 朴 忽 大 意 ， 应 该 集中 精力 并 
照 测 试用 例 进 行 测试 ， 还 应 该 有 更 好 的 “即兴 发 挥 ”， 以 发 现 一 些 在 测 
毕 误 。 

测试 时 另外 一 项 非常 重要 的 了 
陷 报告 
录 缺 陷 
高 测试 和 修改 的 工作 效率 。 























[ 作 就 是 做 好 系统 缺陷 记录 。 本 章 5.5 











职 极 思考 ， 


为 注 意 事项 以 及 缺陷 报告 的 实例 ， 另 外 还 设计 了 一 个 问题 记录 数据 库 表 。 
的 好 处 就 是 测试 人 员 和 开发 人 员 能 够 通过 动态 的 信息 发 布 和 获取 进行 更 好 


例 设 计 得 好 ， 测 试 的 
从 了 严格 按 
试 设计 时 没有 想到 的 





节 将 给 出 系统 生成 缺 
数据 库 记 


交互 ， 提 





























经 过 修改 后 的 系统 再 次 经 过 测试 就 是 回归 测试 。 回 归 测 试 可 能 

















例 ， 但 





测试 人 员 的 关注 点 会 略 有 变化 ， 应 该 着 本 
过 几 轮 ， 每 次 执行 都 有 进入 标准 和 退出 标准 。 








观察 此 前 的 错误 发 生 处。 测试 的 执行 过 程 通常 要 经 


测试 结束 后 要 及 时 总 结 分 析 测试 结果 。 测 试 结 果 的 总 结 与 分 析 一 方面 是 提供 一 个 系统 功 


能 、 性 能 和 稳定 性 等 方 1H 
的 经 验 和 失败 的 教训 ， 以 使 日 后 的 了 











[ 作 姑 


ss 


而 的 完整 的 分 析 和 结论 ， 另 外 要 对 测试 过 程 本 身 做 





总 结 ， 总 结 成 功 


F 展 得 更 顺利 。 具 体 的 测试 总 结 详 见 5.6 节 。 
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3. 系统 测试 
系统 测试 将 已 确定 的 软件 与 其 




















他 系统 元 素 (如 硬件 、 其 他 支持 软件 、 数 据 和 人 工 等 ) 结 合 


在 一 起 进行 测试 。 系 统 测试 是 在 真实 或 模拟 系统 运行 的 环境 下 ， 检 查 完 整 的 程序 系统 能 否 和 


系统 (包括 硬件 、 外 设 、 网 络 和 系统 软件 、 支 持平 台 等 ) 正 确 配置 、 连 接 ， 并 满足 





系统 测试 也 应 该 经 过 测试 准备 、 测 试 计划 、 














在 HIS 的 系统 测试 中 ， 要 搭建 更 真实 的 运 


每 个 阶段 的 工作 内 容 与 集成 测试 很 相似 ， 只 有 关注 点 有 所 不 同 。 














户 需求 。 
测试 设计 、 测 试 执行 和 测试 总 结 5 个 阶段， 








行 环境 ， 另 外 还 要 在 不 同 的 操作 系统 下 进行 测 


试 ， 如 测试 数据 库 服务 器 搭建 在 UNIX 环境 和 Windows NT 环境 下 长 时 间 多 客户 端 并 发 运行 时 


系统 的 各 项 功能 ， 并 观测 服务 器 的 承受 能 力 (系统 的 反应 时 间 、 服 务 器 的 资源 占 





4. 验收 测试 
验收 测试 是 指 在 
在 尽 可 能 真实 的 环 
价 ， 并 做 出 是 否 验 
HIS 一 般 在 

















让 软件 的 决定 。 























SS 












放心 让 系统 试 运行 











因为 验收 测试 由 用 户 完成 ， 市 六 
述 了 。 该 











测 











系统 
些 内 容 由 测 
测试 

















例 




















境 下 进行 操作 ， 并 将 测试 结 


CR 真正 的 


- at 5 
测试 就 是 实际 的 使 用 (但 用 户 一 般 要 参与 软体 侈 条 统 测试 ， 即 所 谓 的 B 测试 ， 不 然 有 











有 情况 等 )。 








户 ， 
软件 做 出 评 








果 进 由 相关 管理 人 员 对 

















此 可 以 说 HIS 的 验收 
户 是 不 会 

















入 件 实 际 应 用 性 又 很 大 ， 这 里 就 不 对 其 详 加 论 
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5.4 测试 用 例 设 计 
交 


试 OO 查 
测试 系统 开发 中 一 项 非常 重要 的 内 容 。 集 成 测试 阶段 测试 
户 














例 的 设计 是 
例 的 设计 依据 为 系统 需求 分 析 、 











FE 册 和 系统 设计 报告 等 相关 资料 ， 而 且 测 试 人 员 要 与 开发 人 员 充 分 交互 。 另 外 有 一 
试 人 员 的 相关 背景 知识 、 经 验 、 直 觉 等 产生 。 
的 设计 需要 考虑 周全 。 在 测试 系统 功能 的 同时 





， 还 要 检查 系统 对 输入 数据 (合法 





值 、 非 法 值 和 边界 值 ) 的 反应 ， 要 检查 合法 的 操作 和 非法 的 操作 ， 检 查 系 统 对 条 件 组 合 的 反应 


等 。 好 的 测试 
之 前 没有 发 现 
应 该 多 阅读 一 些 好 的 测试 
在 编写 测试 
例 的 设计 能 
流程 这 样 的 思路 来 策划 。 

本 节 给 出 “ 
部 分 。 





例 

































































例 之 前 ， 应 该 给 出 测试 大 纲 ， 
清晰 、 完 整 而 不 是 顾此失彼 。 测 试 大 纲 可 以 按照 模块 、 功 能 点 、 菜 单 和 业务 


医院 信息 管理 系统 1.0” 之 “门诊 挂号 子 系统 ”的 测试 大 纲 和 测试 


让 其 他 人 能 够 很 好 地 执行 测试 ， 能 够 快速 地 遍历 所 测试 的 功能 ， 能 够 发 现 
的 错误 。 所 以 测试 用 例 应 该 由 经 验 丰富 的 系统 测试 人 员 编写 ， 对 于 新 手 来 说 ， 
例 ， 并 且 在 测试 实践 中 用 心 去 体会 。 





大 纲 基本 上 是 测试 思路 的 整理 ， 以 保证 测试 




















例 的 主体 
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5.4.1 “门诊 挂号 子 系统 测试 大 纲 ( 表 5-9) 
表 5-9 门诊 挂号 子 系统 测试 大 纲 
模块 a 
性 质 款 描 述 点 
性 质 | 名 称 目标 描述 用 例 要 
测试 挂号 流程 是 否 舒 畅 挂 任意 号 
测试 对 新 患者 的 信息 接收 状况 新 患者 
测试 系统 对 老 患者 的 处 理 状况 老 患者 
测试 不 要 病历 本 情形 费用 计算 是 否 准确 不 要 病历 本 
测试 要 病历 本 情形 费用 计算 是 否 准确 要 病历 本 
诊 察 费时 费用 计算 是 否 准确 ”| 挂 老年 号 (挂号 费 无 ， 诊 察 费 2 元 ) 
费 情 形 费用 计算 是 否 准 ， 全 枚 元 ， 省 了 于 元 ) 
SG] 洼 预约 号 ， 分 别 输入 预约 时 间 为 限 
测试 预约 号 时 间 控制 是 否 严格 将 - 制 时 间 外 、 限 制 时 间 内 、 时 间 边 
CN 界 值 
症 。 |a 汪 挂 号 告别 已 过 情形 系统 处 再 是 侣 衣 育 。 ”| 挂号 时 选择 已 过 午 别 
ss s ， a > 输入 过 程 中 “清除 ”信息 ， 分 别 单 
| 测试 “清除 ”按钮 是 否 有 效 i 
清除 纽 和 组 合 键 
管  、 SN 按钮 和 按 Shift+C 组 合 键 
理 “| 测试 挂号 科室 和 号 基因 
测试 号 别 与 三 粥 般 的 对 应 是 否 正确 
克 测试 出 坐 年 份 放 算 是 否 正确 者 
机 en , 输入 老 患者 ， 上 次 挂号 时 间距 今 超 
能 测 嫉 争 龄 计算 是 否 正 
了 测 入 给 算是 否 正确 疙 - 过 1 年 
二 挂号 单打 印 挂 任意 号 
测试 Enter 键 对 光标 的 控制 En 键 控制 光标 在 各 控件 间 的 
测试 Tab 键 对 光标 的 控制 相同 
跳 转 
测试 就 诊 序号 的 生成 挂 任意 号 
Oe 退出 操作 界面 ， 分 别 单 击 “ 退 出 ” 
测试 “退出 ”按钮 是 否 生效 和 国 币 护 /Sii 必 衣 生 信 
测试 退 号 流程 是 否 顺畅 退 任意 号 
测试 退 病历 本 情形 退 号 费用 是 否 正确 退 病历 本 
测试 不 退 病历 本 情形 退 号 费用 是 否 正确 不 退 病历 本 
退 | 测试 挂号 天 数 超出 有 效 退 号 时 间 限 制 系统 的 控 | 分 别 取 挂 号 天 数 在 有 效 时 间 范围 
号 | 制 能 力 内 、 范 围 外 和 极限 值 的 挂号 信息 
管 | 测试 挂号 信息 调 入 是 否 正确 ， 在 无 挂号 信息 情 
理 


“lS. 





况 下 、 无 有 效 挂号 信息 情况 下 和 有 效 挂号 信息 
情况 下 的 处 理 能 力 


选取 具有 不 同情 况 的 患者 的 就 诊 卡号 











测试 “保存 ”按钮 是 否 有 效 


退 任意 号 ， 分 别 单 击 “ 保 存 ” 按 钮 
和 按 Shift+S 组 合 键 
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续 表 
bs 
性 质 | 各 目标 描述 用 例 要 点 
测试 正常 情况 费用 统计 是 否 正 确 随意 挂 避 、 运 配 ， 统 计 
测试 四 挂号 、 乙 退 号 情形 甲乙 结算 费用 统计 是 | DO ne ，， 
挂 | 否 正确 甲 挂 号 、 乙 退 号 ， 统 计 
号 ”计算 金额 为 下 情形 时 是 天 让 党 挂 守 金额 大 于 氨 号 金字 
凡 | 员 [画工 缚 算 多 人 为 和 情形 时 是 否 正 党 i 少 于 退 号 全 字 
测 | 绩 [功能 是 下 种 ， 打 印证 下 币 | 统计 和 
| 3 
二 测试 结算 时 间 控制 是 否 严格 准确 大爷 人 隐语 
结算 单 补 打 是 否 正常 
各 让 | 测试 系统 承受 压力 能 力 
测试 系统 强壮 性 微 据 窗 口 及 操作 寡 口 守 昌 处 
是 呈现 区 系统 安全 性 意外 运 晶 ， 克 末 保 克基 思 基 | 关 入 中 过 出 
号 | 否 有 提示 edb 
性 | 管理 上 AAA - 
性 | ”ne 二 名 从 和民 复 功 好 Kj ”| 侧 和 近 作 中 的 意外 销 误 及 中 思 到 也 
测 录入 过 程 数 据 提交 前 是 否 有 校 验 < 六 ” ”| 数据 录入 不 全 面 ， 提 交 
试 退 号 
管理 | ,。 会 规范 系 乡 A 能 规 的 
[有 输入 不 合 规范 的 数据 系统 钦 处 理 能 力 ~。| 输入 不 合 常规 的 数据 
管理 - 油 32 站 
7 pe A 
5.4.2 ne 雇 檀 查 标准 
软件 产品 指 软件 产品 能 管 民 用户 更 快 更 容易 地 完成 工作 ， 即 软件 是 否 易学 、 
易 用 ， 并 使 人 程 上 











减少 错误 出 现 ， 提 高 用 户 工作 效益 ， 增 加 用 户 满意 度 ， 对 于 开发 商 而 言 可 以 缩减 服务 和 培训 
费用 ， 提 高 用 户 满意 度 。 软 件 可 用 性 已 经 越 来 越 引 起 用 户 和 开发 商 的 关注 。 可 用 性 测试 对 所 
有 功能 模块 来 说 ， 检 测 标准 是 相同 的 ， 而 这 些 检测 在 功能 测试 同时 即 可 进行 ， 所 以 不 再 设计 
单独 的 测试 用 例 。 表 5-10 列 出 门诊 挂号 子 系统 的 可 用 性 检测 标准 。 


表 5-10 门诊 挂号 子 系统 的 可 用 性 检测 标准 
























































测试 项 测试 模块 结 果 

操作 是 否 畅 顺 
界面 是 否 美观 
操作 成 功 、 失 败 是 否 有 适当 的 提示 

提示 是 否 标准 规范 挂号 管理 

跳 转 是 否 灵活 i 
按钮 位 置 是 否 合适 过 号 管理 
各 界面 相同 空间 相关 属性 是 否 一 挂号 员 结算 管理 
快捷 键 是 否 有 效 
输入 是 否 方便 
光标 初始 位 置 和 跳 转 状态 是 否 合理 
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5.4.3 ”功能 测试 用 例 
1.， 普通 挂 号 、 要 病历 本 的 测试 用 例 ( 表 5-11) 


表 5-11 普通 挂号 、 要 病历 本 的 测试 用 例 





用 例 编码 T01.01.01 
依据 F01.01.00 
新 患者 ， 不 要 病历 本 ， 正 常 号 别 





























i 系统 是 否 满足 可 用 性 要 求 ， 挂 号 过 程 是 否 流畅 ， 费 用 是 否 准确 ， 挂 
机 提示 是 否 正 确 ，Enter 键 控制 下 光标 条 状 是 
输入 规格 5 本 (1 元 ): 操 


FE”“ 退 出 ”按钮 
预计 输出 黑 盒 测 试 


测试 结果 描述 


人 Ne pr 
执行 步骤 和 结果 | BugID 
数字 接收 AS 
答 入 就 淆 上 “328336” | 光标 台 Non 


Ti 
a 汉 闻 找 收 网 
输入 “ 张 三 ” FO01.01.12 和 


光标 跑 转 


选择 性 别 “ 男 ” | ee 


操作 灵活 性 ”民风 


数字 接收 出 生日 期 : 
输入 年 龄 “32” 光标 跳 转 F01.01.14 1973-01-01( 测 试 
出 生年 份 生成 时 间 为 2005 年 ) 


> 






































日 期 修改 
多 改 出 生 站 所 
修改 出 生日 期 : 1973-07-15 光标 跳 转 F01.01.15 
选择 就 诊 科 室 “ 内 科 ” F01.01.16 
号 别提 示 挂号 费 6 元 
号 别 选择 “专家 门诊 ” 号 别 选 择 F01.01.17 诊 察 费 6 元 
光标 跳 转 费用 合计 12 元 
日 期 提示 
就 诊 日 期 光标 跳 转 F01.01.18 当日 日 期 
午 别 选择 
午 别 光标 跳 转 F01.01.19 
需要 与 否 提示 
则 用 合计 : 13 
病历 本 选择 “需要 ” 顺畅 选择 FO1.01.20 0 Wi 
光标 跳 转 


» 
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单 击 “ 保 存 ” 按 钮 


续 表 
误 操 作 提示 
金额 计算 

就 诊 序号 产生 
挂号 单打 印 
操作 结果 提示 


F01.01.01 





单 击 “ 退 出 ”按钮 


2. 普通 挂号 、 老 患者 、 不 要 病历 本 的 测试 用 例 ( 表 5-12) 





是 否 正常 退出 





表 5-12 普通 挂号 、 老 患者 、 不 要 病历 本 的 测试 用 例 





用 例 编码 








T01.01.02 








依据 





描述 






F01.01.00 
挂 预 约 号 ， 老 患者 ， 不 要 病历 本 SN 
测试 点 ， 是否 满 足 可 用 性 要 ets mem as 
号 单打 印 是 号 别 V 和 部 所 未 是 否 正 确 ， 对 于 老 串 者 年 龄 转换 是 否 正 
确 ，Tab 键 控 l 府 历 本 情形 下 费用 计算 是 否 正确 ; 




























上 








输入 规格 


预计 输出 
测试 结果 描述 


“保存 ”按钮 移 快 姜 方 式 是 否 有 效 等 









张 卡号 ， 男 ， 出 生日 期 : 1973-07-15， 口 腔 科 ， 普 通 门诊 (挂号 费 
2 元 t)， 挂 号 日 期 : 测试 当日 (事先 将 服务 器 系统 时 间 改 为 第 一 
次 输 省 的 次 年 ， 为 测试 年 新 生成 )， 午 别 : 上 午 ， 不 要 病历 本 (1 


村 按 Tab 键 在 控 体 伴 缉 换 ; 分别 按 Shift+S 组 合 键 和 Shift+X 组 合 









所 用 方法 黑 盒 测试 


































































险 查 依据 (功能 需 
执行 步骤 检查 依据 (功能 需 | 期 户 答 出 结果 | BugID 
姓名 : 张 三 
性 别 : 男 
输入 就 诊 卡号 “328336” F01.01.11 年 龄 : 33 
出 生日 期 : 
1973-07-15 
选择 就 诊 科室 “口腔 科 ” | 科室 选择 F01.01.16 
光标 跳 转 
号 别提 示 
号 别 选择 “普通 门诊 ” 号 别 选择 F01.01.17 
光标 跳 转 
a 日 期 提示 名 
就 诊 日 期 光标 跳 转 F01.01.18 当日 日 期 
午 别 选择 
- 别 
午 别 光标 跳 转 F01.01.19 
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病历 本 选择 “不 需要 ” 


需要 与 否 提示 
顺畅 选择 
光标 中 转 


F01.01.20 


续 表 





按 Shift+X 组 合 键 


误 操作 提示 





F01.01.01 


大 号 单打 印 
操作 结果 提示 








按 Shift+s 组 合 键 


3. 预约 挂号 、 不 要 病历 本 、 无 挂号 费 、 有 诊 察 费 


表 5-13 










用 例 编码 


描述 


输入 规格 


预计 输出 
测试 结果 描述 






执行 步 双 





是 否 正常 退出 


预约 挂号 、 不 要 病历 本 、 无 挂号 费 















T01.01.03 
F01.01.00 
全 帮 本 ， 分 别 测试 巴 
和 用 计生 二 在 下 


， 老 年 号 
设置 允 






构 香 依据 (功能 需 


望 输出 
他 ) 期 望 输出 





测试 用 例 


的 测试 用 ( 表 5-13) 


(挂号 费 0 元 ， 诊 察 




























费 2 元 )， 
约 挂号 天 数 2 天 )， 午 别 : 


黑 盒 测试 及 白 盒 测试 





结果 BugID 











闻 接 
汉字 接 ! 
输入 “ 李 婉 ” ee F01.01.12 
选择 性 别 “ 女 FO1.01.13 
i 
se 出 生日 期 : 
字 
输入 年 龄 “68” 光标 跳 转 F01.01.14 i 为 
出 生年 









2005 年 ) 





修改 出 生日 期 : 1937-06-12 





F01.01.15 





选择 就 诊 科室 “眼科 ” 


-1 













F01.01.16 





光标 跳 
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F01.01.17 
2 日 期 提示 和 
就 诊 日 期 改 为 操作 日 后 第 | 日 期 无 效 预约 日 
3 天 日 其 日 期 修改 F01.01.18 期 的 提示 
光标 跳 转 Ee 
就 诊 日 期 改 为 操作 日 后 第 | 中期 
2 天 日 其 日 期 修改 F01.01.18 
光标 跳 转 
午 别 F01.01.19 














病历 本 选择 “ 顺畅 选择 
光标 跳 转 





误 操 作 提示 
金额 计算 













单 击 “ 保 存 ” 按 钮 曾 
挂号 单 
操 你 结 
es 
4。， 有 挂号 费 、 无 蕉 测 i 要 病历 
允 
八 表 5-14 有 挂号 





用 例 编码 T01.01.04 


F01.01.00 









“功能 ; 误 操 















5-14) 


区 
本 的 测试 明 僵 
费 、 要 病历 本 的 测试 用 例 








优先 级 


不 完整 数据 保存 


































人 有 挂号 费 无 诊 察 费 情形 下 费用 计算 ， 测 试 挂号 时 间 已 过 当前 时 间 的 
试 系统 清除 功能 ;测试 系统 强壮 性 、 安 全 性 
卡号 328011， 女 ，24 岁 ， 妇 科 ， 职 工 号 (挂号 费 1 元 ， 诊 察 费 0 
输入 规格 元 )， 挂 号 日 期 : 测试 当日 ， 午 别 分 别 设 为 上 午 和 下 午 (服务 器 系统 时 间 改 为 
12 点 )， 要 病历 本 (1 元 ) 
预计 输出 费用 2 元 ， 打 印 挂号 单 所 用 方法 黑 盒 测 试 、 经 验 
测试 结果 描述 
检查 依据 (功能 需 
行 步骤 险 查 点 望 输出 结 
执行 步骤 险 查 求 编号 或 其 他 ) 期 望 输出 BugID 
数字 接收 
输入 就 诊 卡 号 “328011” 
输入 就 诊 卡号 11 光标 跌 转 F01.01.11 
汉字 接收 
入 “ 王 晓 雅 ” . 
输入 “ 王 晓 雅 光标 跳 转 F01.01.12 
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选择 性 别 “ 女 ” FOLOLI3 
灵活 性 
数字 接收 出 生日 期 : 1981- 
输入 年 龄 “24” 光标 跳 转 F01.01.14 01-01( 测 试 时间 为 
出 生年 份 生成 2005 年 ) 
查看 就 诊 卡 
单 击 “ 清 除 ” 按 钮 之 后 重 | 号 、 姓 名 、 性 


新 挂号 ， 重 新 输入 上 述 内 
容 


别 、 年 龄 、 出 
生日 期 是 否 已 
为 空 


F01.01.02 








日 期 修改 pe 
多 改 出 生日 期 : 1981-03-28 .01. 
修改 出 生日 期 光标 跳 转 F01.01.15 5 多 
科室 提示 
选择 “妇科 ” 和 





单 击 “ 保 存 ” 按 钮 


号 别 选择 “职工 号 ” 


就 诊 日 期 


午 别 选择 “下 午 ” 





光标 跳 转 
系统 提示 


号 别提 示 









号 别 先 反 DYN F01.01.17 
光标 遇 下 \ 人 








F01.01.19 


是 示 :“ 请 输入 完 
整 挂号 信息 ” 
挂号 费 1 元 ， 
诊 察 费 0 元 
费用 合计 : 1 元 





当日 日 期 


系统 提示 : 
挂号 午 别 ” 


“已 过 


就 诊 序号 





病历 本 选择 “需要 ” 


选择 提示 
畅 顺 选择 
光标 跳 转 





F01.01.20 


费用 合计 2 元 





单 击 “ 退 出 ”按钮 


性 能 测试 


系统 给 出 有 未 保 














存 数据 的 提示 
误 操作 提示 
费用 计算 挂号 费用 合计 
单 击 “保存 ”按钮 就 诊 序号 产生 | F01.01.01 就 诊 序号 
挂号 单打 印 挂号 单 
操作 成 功 提示 
有 意 单 击 窗口 、 空 经 
随意 单 击 数据 窗口 、 空 白 查看 系统 反应 系统 强化 性 ; 经 无 变化 


处 等 非 期 望 操作 区 域 


"1B. 








验 
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5. 退 号 、 不 退 病 历 本 的 测试 用 例 ( 表 5-15) 
表 5-15 退 号 、 不 退 病历 本 的 测试 用 例 
























用 例 编 号 T01.02.01 项 
依据 F01.02.00 优先 级 

退 号 ， 不 退 病历 本 ， 日 期 分 别 超出 有 效 退 号 日 期 及 在 有 效 退 号 日 期 以 内 
描述 息 读 取 是 否 正 确 ， 退 号 流程 是 否 顺利 ， 费 用 计算 是 否 正确 ; 
输入 规格 设置 有 效 退 号 天 数 为 2 天 ， 调 整 时 间 ， 使 得 退 号 时 间 分 别 在 挂号 时 间 48 小 
预计 输出 费用 5 元 黑 盒 测 试 ， 白 盒 测试 
测试 结果 描述 
执行 步骤 检查 点 结果 | BugID 
修改 系统 时 间 为 挂号 时 间 
+52 小 时 2 


必 s 调 出 该 患 
所 有 的 未 就 
输入 就 诊 卡号 Re 4 所 有 的 未 训 


修改 系统 时 间 为 挂号 时 间 
+46 小 时 


输入 就 诊 卡 号 “328336” 













该 患者 所 有 已 
挂号 未 就 诊 的 
k 有 效 挂 号 信息 
诊 的 有 效 挂号 外 4 (不 包含 
信息 T010102 操作 
所 挂 之 号 ) 





该 患者 所 有 已 
挂号 未 就 诊 的 
有 效 挂号 信息 
(包含 T01.01.02 
操作 所 挂 之 号 ) 


是 否 调 出 该 患 
者 所 有 的 未 就 
诊 的 有 效 挂号 
信息 


F01.02.11 





选择 口腔 科普 通 门诊 







挂号 选择 (鼠标 


二 
键盘 均 可 ) 人 


F01.02.12 





单 击 “ 保 存 ” 按 钮 并 确认 









查看 处 理 结果 
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6.， 退 号 (包括 病历 本 ) 的 测试 用 例 ( 表 5-16) 


表 5-16 退 号 (包括 病历 本 ) 的 测试 用 例 


























用 例 编号 T01.02.02 测试 项 门 
依据 F01.02.00 优先 级 
退 号 ， 退 病历 
描述 : 退 号 流程 是 否 顺畅 ， 退 病历 本 情形 下 费用 计算 是 否 准 确 ， 对 改变 退 
; 单 击 “ 保 存 ” 按 钮 后 的 警示 ; 取消 保存 的 控制 ， 就 诊 后 的 挂 
卡号 : 328336， 退 其 他 号 ， 改 变 退 内 科 专家 门诊 号 (挂号 费 6 元 ， 诊 察 费 6 
先入 规格 元 ， 病 历 本 1 元 )， 保 存 ， 取 消 保存 执行 六 ， 再 次 退 号 








预计 输出 


黑 盒 测 试 ， 白 盒 测 试 





测试 结果 描述 


执行 步骤 


输入 就 诊 卡 号 “328336” 


] 所 用 方 党 
/ 
vO 


检查 点 


者 所 有 的 未 就 术 和 A 
诊 的 有 效 持 5 






贰 均 可 ) 


条 非 ¥ i | 
信息 ( 若 没有 执行 挂号 | (鼠标 | F010 





选择 口腔 科普 通 OA 
选择 退 病历 本 查看 退 费 总 客 | 退 费 金额 3 元 
执行 诊 间 医 令 (执行 口腔 科 | ， 没有 可 退 的 口腔 各 
， pe 退 号 的 控制 

看 诊 )， 再 次 退 该 号 号 别 





可 选择 (鼠标 Kp2.12 
键盘 均 可 ) 





7. 挂号 员 结算 的 测试 用 例 ( 表 5-17) 





用 例 编码 


表 5-17 


距 






患者 所 有 已 挂号 





的 有 效 挂号 
信息 (包含 T01.01.01 
操作 也 挂 之 号 ) 


是 供 相应 退 费 金额 





原 选中 退 费 信息 失 间 
退 费 金额 12 元 


结算 的 测试 用 例 


结果 BugID 
























依据 | * 
算 : } 结算 时 所 统计 的 上 缴 金 
作 结 算 

描述 分 多 种 情形 ， 其 中 包含 操作 员 甲 挂号 ， 操 作 员 乙 退 号 ， 乙 挂号 ， 甲 退 号 ， 看 甲 








乙 二 人 各 自 的 结算 统计 
分 别 测试 挂号 金额 大 于 退 号 金额 情形 ; 
测试 结算 时 对 时 间 的 控制 


退 号 金额 大 于 挂号 金额 情形 
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输入 规格 操作 顺序 : 甲 挂号 一 结算 统计 一 甲 挂号 一 结算 统计 一 甲 退 号 一 结算 统计 一 甲 挂 
号 一 乙 退 号 一 结算 统计 一 退 乙 挂号 一 结算 统计 一 结算 一 甲 退 号 一 甲 退 号 一 结算 
预计 输出 应 缴费 用 ， 打 印 挂号 单 所 用 方法 黑 盒 测试 白 盒 测 试 
测试 结果 描述 
检查 依据 ( 功 
执行 步骤 检查 点 能 需求 编号 或 | 期 望 输出 BugID 


其 他 ) 





以 挂号 员 身 份 登录 到 结 
算 界 面 ， 单 击 “ 结 算 ” 





叶 作 是 否 流畅 2 时 作成 忆 
按钮 ， 先 结 清 账目 ， 记 操作 是 否 流畅 F01.03.02 操作 成 功 
住 结 算 终止 时 间 
甲 挂号 ， 总 费用 6 元 a 


登录 到 结算 界面 ， 单 击 | 操作 是 否 畅 顺 
“统计 ”按钮 统计 结果 
1 挂号 ， 总 费用 5 元 
登录 到 结算 界面 ， 单 击 | 操作 是 否 畅 顺 
“统计 ”按钮 统计 结果 

甲 退 号 ， 退 掉 5 元 费用 








“统计 ”按钮 统计 结集 K 


澡 作 是 否 流 畅 





甲 退 掉 挂 号 员 乙 所 挂 之 
号 ， 费 用 4 元 

甲 登录 到 结算 界面 ， 单 
十 “统计 ”按钮 








:是 否 流畅 
果 


果 





F01.03.01 ”、 计 位 总 费用 :6 元 


me 应 缴费 用 : 11 元 
<\ 


> 多 
登录 到 结算 界面 ， 单 击 | 操作 是 了 革 、 E001 人 


本 WE | X | 次 


乙 挂 号 员 乙 身份 登录 《个 
退 掉 甲 所 挂 之 号 由 


应 缴费 用 : 8 元 


F01.03.01 应 缴费 用 : 4 元 





操作 是 否 流畅 


应 缴费 用 : 4 元 





























单 击 “ 结 算 ” 按 钮 统计 结果 F01.03.02 
察看 结算 时 间 段 元 时 竺 
操作 是 否 流畅 
本 统计 结果 We 
单 击 “ 统 计 ” 按 钮 察看 统计 起 始 时 F01.03.01 应 缴费 用 : 0 
间 
单 击 “ 退 出 ”按钮 操作 顺畅 F01.03.05 退出 结算 窗口 
甲 退 号 ， 费 用 合计 6 元 
甲 登录 到 结算 界面 ， 单 | 操作 是 否 顺畅 和 应 缴费 用 ， -6 元 


击 “ 统 计 ” 按 钮 统计 结果 











sw 
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甲 退 号 ， 费 用 合计 4 元 


续 表 



















丰登 录 到 结算 界面 ， 单 | 操作 是 否 顺畅 , 
应 缴费 用 : -10 元 

击 “统计 ”按钮 统计 结果 F01.03.01 应 缴费 用 元 
操作 是 否 流 由 - 

点 缴费 用 : - 

单 击 “结算 ”按钮 。 | 统计 结果 Fo103.02 | 记 妆 费用 -10 天 












用 例 编码 






察看 结算 时 间 段 Wi 


打 的 测试 用 例 ( 表 5-18) 
表 5-18 ”挂号 员 结算 补 打 的 测试 用 例 


T01.03.02 测试 项 














依据 





输入 规格 


预计 输出 






测试 结果 描述 


执行 步骤 


登录 到 结算 窗 [ DS i 
“ 重 打 ”按钮 


4 元 的 结算 信 









er 
I 








F01.03.00 
测试 操作 员 结 算 单 的 补 打 功 能 


该 操作 员 所 结算 
F01.03.03 信息 

否 流 畅 
鼠标 选择 和 键 
盘 选 择 是 否 同 
样 效 果 





F01.03.00 


















试 


结果 


黑 盒 测 试 ， 白 盒 测 


BugID 





单 击 “ 打 印 ”按钮 





操作 是 否 流畅 


结果 是 否 正确 


F01.03.01 4 元 结算 单 








选择 费用 -10 元 的 结算 










操作 是 否 流畅 
鼠标 选择 和 键 费用 -10 元 的 结算 


F01.03.00 





盘 选 择 是 否 同 
样 效 果 


信息 呈 选 中 状态 








使 用 快捷 键 打印 





操作 是 否 流畅 





F01.03.04 -10 元 结算 单 





“ls 






结果 是 否 正确 
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5.4.4 ”性 能 测试 用 例 


性 能 测试 用 例 见 表 5-19。 




















表 5-19 性 能 测试 用 例 


























用 例 编码 T01.01.05 测试 项 
依据 F01.01.00 优先 级 旬 
各 二 通过 自动 测试 工具 ， 测 试 系统 的 并 发 控制 能 力 及 连续 处 理 能 力 一 一 模拟 多 用 户 
同时 挂号 
输入 规格 利用 自动 测试 工具 ， 模 拟 10 个 用 户 并 发 操作 ， 连 续 挂号 200 人 次 。 
挂号 成 功 2 次 印 相应 夺 
顶 计 输出 | 黑 僵 测 试 ， 自 动 测试 
测试 结果 描述 4 从 














执行 步骤 检查 点 





或 其 他 > ] 


KC 
费用 输 : ERN 
2p : 确 









应 用 自动 测试 工具 ， 模 
拟 10 台 机 器 并 发 运行 
挂号 ， 每 台 挂号 200 次 








系统 是 否 正 


常 运转 

















的 问题 一 一 缺 降 和 


二 果 
出 结果 


在 测试 od A 告 来 人 3 ,Nem 试 系统 中 已 被 捕获 的 不 能 满足 


BugID 





为 错误 。 缺 陷 报告 可 以 采用 多 种 形式 ， 利 用 


用 户 对 质量 的 食 开 
Word、Excel、 库 等 作为 存储 和 更 新 的 载体 ， 视 系统 复杂 程度 而 定 。 如 果 需 要 灵活 地 、 交 


互 地 存储 、 操 作 、 查 询 、 分 析 和 报告 大 量 数据 ， 还 是 需要 使 用 数据 库 。 





下 面 给 出 一 个 利用 数据 库 作 缺 陷 记 录 报 告 的 实例 。 错 误 跟踪 数据 库 可 以 自己 开发 ， 也 可 





以 购买 现成 的 产品 。 
1. 建立 缺陷 报告 数据 库 


缺陷 报告 数据 库 应 该 在 测试 工作 的 准备 配置 阶段 就 建立 起 来 ， 在 测试 执行 








阶段 ， 测 试 人 


员 、 开 发 人 员 和 项 目 管理 评估 人 员 可 以 采用 各 种 方式 通过 缺陷 报告 数据 库 进 行 交 互 ， 可 以 自 








行 开发 一 个 小 系统 ， 使 得 数据 库 能 够 记录 人 们 访问 数据 库 的 一 切 活动 。 
先 设计 一 个 缺陷 记录 的 数据 表 结构 ( 表 5-20 所 列 内 容 在 实际 的 数据 库 使 

















中 可 以 按照 数 





据 库 设计 的 规范 化 原则 拆 分 为 几 张 表 ， 因 为 这 里 与 论述 测试 问题 没有 多 大 关系 ， 因 此 将 其 


合并 成 一 张 表 )。 
表 5-20 缺陷 记录 数据 表 结 构 

















字段 英文 名 称 ”| 字段 汉字 名 称 描 述 
BugID 典 误 号 错误 编码 ， 与 测试 用 例 中 一 致 
Fcode 功能 模块 编码 | Char(12) 错误 所 在 的 功能 模块 
Fname 功能 模块 名 称 错误 所 在 的 功能 模块 名 称 
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理 过 程 





续 表 
字段 英文 名 称 ”| 字段 汉字 名 称 描述 
Summary 概要 错误 概要 说 明 
Step_Rep 重 现 错误 重 现 的 过 程 描述 
Isolation 隔离 为 确定 Bug 的 真实 而 排除 不 相关 因素 
be 庆 放 涝 记 Gli Ts 1 是 缺陷 ，2 是 
Idpersion 确认 人 Bug 的 确认 人 
Data_ opened 公开 日 期 Datetime 缺陷 出 现 的 日 期 
Data_closed 关闭 日 期 缺陷 修复 的 日 期 
Tester 测试 人 Char(8) 发 现 该 Bug 的 测试 
he 六 在 i Sy 的 当前 状 森 CA 是 打开 ，2 是 正在 处 理 ，3 是 
Programmer 编程 人 负责 错误 发 华 处 程序 的 编程 人 员 
Fix_date 修复 日 其 其 
“J 被 友 六 系统 的 错误 立即 或 凡响 程度 :1 是 系统 
贿 泪 、 数 据 丢失 、 数 据 毁 坏 或 安全 问题 ，2 是 危险 程 
Severity 严重 度 NS 度 没有 1 高 ， 但 主要 功能 严重 受阻 ，3 是 操作 性 错 
\> 误 、 错 误 绪 架 、 进 漏 功能 ，4 是 小 问题 、 错 别 字 、UI 
a 布局 、 押 5 是 各 和 或 建议 
Priorit 必须 修复 ， 3 是 在 产 
和 *% Ht 4 上 是 如 果 时 间 多 许 应 该 修复 ， 
是 可 能 会 修复 ， 但 是 也 能 发 布 
Log 记录 该 缺陷 记录 的 访问 和 处 理 的 相关 信息 
ee 0 二 二 由 开发 人 员 和 测试 人 员 交互 记录 所 发 现 问题 的 再 处 


2. 编写 缺陷 报告 
测试 人 员 、 




















bt 现 这 种 错误 ， 特 别 是 那些 可 能 存在 更 加 严 


系统 开发 人 员 和 相关 问题 评审 人 员 认 何 种 形式 打开 、 读 取 和 写 入 缺陷 报告 数 


简洁 的 、 清 晰 的 和 准确 的 。 


也 是 测试 执行 应 该 遵循 的 一 些 原则 )。 
么 要 报告 


问题 发 生 的 频率 。 
这 些 都 可 以 改变 








眶 


特 


据 库 并 不 重要 ， 重 要 的 是 对 于 问题 的 描述 应 该 是 完整 的 、 严 说 的 、 

下 面 列 出 编写 好 的 错误 报告 的 几 个 要 点 ( 

(1) 再 现 : 尽量 3 次 再 现 故障 。 如 果 问 题 是 间断 的 ， 那 

(2) 隔离 ;确定 可 能 影响 再 现 的 变量 ， 如 配置 变化 、 工 作 流 、 数 据 集 ，i 
错误 的 特征 。 

(3) 推广 : 确定 系统 其 他 部 分 是 否 可 能 
征 的 部 分 。 

(4) 压缩 : 精简 任何 不 必要 的 信息 ， 特 别 是 元 余 的 测试 步 又 。 





























(5) 去 除 歧义 : 使 








清晰 的 语言 ， 尤 其 要 避免 使 用 
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(6) 中 立 : 公正 表达 自己 的 意思 ， 对 错误 及 其 特征 的 实施 要 进行 陈述 ， 避 免 寺 张 、 幽 默 
或 讽刺 。 

(7) 评审 : 至 少 由 一 个 同行 ， 最 好 是 一 个 有 丰富 经 验 的 测试 工程 师 或 测试 经 理 ， 在 测试 
人 员 递 交错 误 报告 之 前 先 读 一 遍 报 告 。 




















5.6 ”测试 结果 总 结 分 析 


-个 阶段 的 系统 测试 结束 后 ， 应 该 对 系统 有 一 份 完整 的 测试 总 结 报告 ， 给 出 系统 最 终 测 
试 后 功能 、 性 能 等 方面 所 达到 的 状况 的 总 结 和 评价 ， 通 常 测试 总 结 报告 要 包含 量化 的 描述 。 
测试 总 结 报告 将 呈现 给 测试 部 门 、 开 发 部 门 以 及 公司 的 相关 负责 人 。 

关于 被 测 软件 的 测试 结果 总 结 是 必要 的 。 而 对 测试 工作 本 身 的 总 结 也 是 不 可 少 的 。 存 储 
在 数据 库 中 的 测试 用 例 、 问 题记 录 和 相关 处 理 记 录 是 积累 各 种 项 目的 历 


























史 数 据 ， 并 将 其 绘制 成 直观 的 图 标 ， 会 很 快 就 能 分 辨 出 《做 良 的 ”和 “不 良 的 ”曲线 。 

利用 错误 跟踪 数据 库 ， 从 中 抽取 相关 度量 是 一 容易 的 事 但 不 能 只 是 简单 地 罗列 图 
表 ， 测试 人 员 应 该 要 能 从 图 表 中 获取 信息 

下 面 介绍 实际 测试 中 测试 结果 eS 4 一 些 内 容 。 

1， 测 试 总 结 报告 

图 5.2 所 示 是 测试 总 结 报告 
报告 ， 但 基本 上 应 该 有 本 模板 






































wi 各 阶 右 的 软件 测试 会 有 有 具体 的 、 不 同 的 总 结 
rr 
XXX 测 j Ee- 


A 项 目 名 称 : 
项 目 软件 经 理 ; 




























测试 目的 与 范围 : 
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服务 器 操作 系统 
应 用 服务 器 
测试 软件 
测试 机 操作 系统 
测试 数据 说 明 : 

总 体 分 析 : 
典型 性 具体 测试 结果 























图 5.2 测试 总 结 报告 模板 
2. 测试 用 例 分 析 
对 工作 的 及 时 总 结 ， 可 以 及 时 调整 方向 ， 大 大 提高 工作 效率 。 测 试 工作 的 效果 要 直接 
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于 测试 用 例 的 编写 和 执行 状况 的 处 理 ， 所 以 在 测试 过 程 中 以 及 测试 结束 后 都 要 对 关于 测试 
例 的 一 些 重 要 值 进行 度量 。 

关于 测试 用 例 的 分 析 ， 通 常 包 括 以 下 内 容 。 

(D 计划 了 多 少 个 测试 用 例 ? 实际 运用 了 多 少 ? 

(2) 有 多 少 测试 用 例 失败 了 ? 

(3) 在 这 些 失败 的 测试 用 例 中 ， 有 多 少 个 错误 得 到 修改 后 最 终 运 行 成 功 了 ? 

(4) 这 些 测 试 平均 占用 的 运行 时 间 比 预期 的 长 还 是 短 ? 

(5) 有 没有 跳 过 一 些 测试 ? 如 果 有 ， 为 什么 ? 

(6) 测试 覆盖 了 所 有 影响 系统 性 能 的 重要 事情 吗 ? 

这 些 问 题 都 可 以 从 相关 的 测试 用 例 的 设计 和 测试 问题 记录 中 找到 相应 的 答案 。 当 然 ， 如 
果 使 Hi 









































































































































现 : 文字 描述 、 表 、 图 等 。 

3. 软件 测试 结果 统计 分 析 

软件 测试 结果 统计 分 析 是 在 对 软件 产品 测试 过 钢 的 问题 进行 充分 分 析 、 归 纳 和 总 
结 的 基础 上 ， 由 全 体 参与 测试 的 人 员 完成 “ 软 入 向 分 析 表 ”， 对 该 软件 或 该 类 型 系统 软 
件 产品 在 模块 、 hn 主要 原因 进行 分 析 。 软 件 问 题 倾 向 分 析 表 
将 列 出 注意 和 回避 的 问题 ， 该 表 也 可 以 测试 工作 明确 测试 重点 提供 依据 。 

图 5.3 表达 的 是 出 蕊 时 检测 出 的 9 对 应 关系 。 这 里 的 版 本 
指 的 是 同一 软件 经 = 生 的 软件 产品 。 显 
然 ， 该 图 所 表达 的 测试 


































图 5.3 按 版 本 统计 结果 示例 
图 5.4 表达 的 是 在 一 个 测试 阶段 所 发 现 的 缺陷 数 与 测试 日 期 之 间 的 对 应 关系 。 测 试 过 程 
中 所 发 现 的 缺陷 是 随 着 时 间 的 推移 而 增多 的 ， 但 一 段 时 间 后 ， 测 试 所 发 现 的 缺陷 增加 会 渐 
缓 ， 甚 至 没有 增加 ， 如 果 测 试 还 在 进行 ， 那 么 表明 ， 在 现 有 测试 用 例 、 软 硬件 环境 及 相关 条 
件 下 已 经 很 难 发 现 新 的 缺陷 (虽然 可 以 肯定 系统 依然 存在 缺陷 )， 那 么 这 个 测试 阶段 应 该 考虑 
停止 了 。 
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按 日 期 统计 结果 





123456789 1011121314151617 181920 





5.4 按 日 期 统计 结果 


图 5.5 表达 的 是 测试 中 所 发 现 的 不 同等 级 的 缺陷 数目 。 关 于 A、B、C、D 等 级 (或 者 有 


E、F、G…) 所 表达 的 不 同 含义 由 相关 测试 和 开发 人 员 来 制定 ,y 而 这 种 按 等 级 划分 的 统计 结果 
可 以 清楚 地 反映 开发 工作 中 的 薄弱 之 处 。 











从 沟 等 级 
图 5.5 按 等 级 统计 结果 


图 5.6 表达 的 是 测试 所 发 现 的 缺陷 数目 与 其 缺陷 所 属 的 软件 工程 的 不 同 阶段 之 间 的 关 
系 。 这 张 图 又 一 次 验证 软件 工程 的 任何 阶段 都 会 导致 程序 中 产生 错误 的 因素 ， 只 是 程度 和 数 
目 不 同 而 已 。 通 过 对 图 的 分 析 ， 可 以 清楚 看 到 ， 软 件 工程 中 的 哪个 阶段 更 应 该 加 强 控制 。 


按 原因 统计 结果 








需求 设计 编码 测试 
原因 











5.6 按 原因 统计 结果 
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多 方面 的 原因 
块 的 Bug 则 很 少 ， 那 么 在 相 
责任 感 的 不 











同 。 


图 5.7 表达 的 是 程序 的 不 
， 但 也 可 以 从 该 图 中 反映 出 程序 员 所 开发 的 哪个 模块 中 Bug 很 多 ， 而 另 一 些 模 


同 模块 与 在 其 中 所 发 现 的 缺陷 数目 之 间 的 关系 。 缺 陷 产 生 有 很 

















同 的 系统 设计 和 工作 条 件 下 ， 这 也 反映 了 程序 员 的 工作 能 力 或 者 





按 模块 统计 结果 
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图 5.8 表达 的 是 错误 原 


比 。 可 以 看 出 ， 只 有 每 个 错误 


图 5.7 结果 
因 分 析 ， 其 忠 纺 表达 的 是 每 类 测试 发 现 错误 占 所 有 错误 的 百 分 
细致 地 归 类 后 才能 得 到 这 样 的 分 析 图 表 ， 也 才能 








误 都 被 
知道 该 从 哪里 控制 以 减少 错 线 义 ， 








> 错误 的 根 解 
19 
20 120% 
BO 
昌 15 5 850% 100% 
本 这 60% mm 错误 总 汇 
王 计生 
Ee 6 40% 一 一 累计 百分比 
号 和 3 3 
0 
; i SR 
RAR 
寺 2 本 
错误 的 根本 原因 




















5.8 ”错误 原因 分 析 


E 的 分 析 数 据 、 图 和 简单 的 结论 。 这 种 分 析 是 在 系统 





图 5.9 表达 的 是 系统 性 能 测试 所 产 和 4 
通过 性 能 测试 后 所 必 不 可 少 。 性 能 测试 自 























户 数 、 系 统 响 应 时 间 以 及 CPU 的 














的 分 析 一 般 从 并 发 用 




















利用 率 几 方面 来 表述 ， 详 见 下 表 。 
0 10 万 20 万 30 万 “| 40 万 
响应 时 间 /s 1.8 27 | 5.1 
CPU 利用 率 /% 32% 37% 40% 39% | 41% 
0 响应 时 间 /s 2.3 4.9 9.2 99 | 16.5 
CPU 利用 率 /% 5% 38% 42% 56% | 49% 
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Testcasel: 材 料 收报 一 查询 








20 
J 
区 15 
去 10 一 一 单元 户 
三 -并 发 10 人 
重 5 





0 10 万 20 万 30% 万 40 万 
己 注 册 药 品 数 








图 5.9 系统 响应 时 间 与 用 户 数 对 比分 析 (性 能 测试 结果 分 析 ) 


结果 分 析 : 数据 显示 在 30 万 的 基础 数据 量 下 ， 并 发 10 人 查询 的 响应 时 间 为 9.7s， 可 以 
接受 ; 但 在 40 万 数据 量 下 ， 并 发 10 人 查询 的 响应 时 间 达 到 s， 变 化 较 大 。 














实际 的 测试 结果 总 结 分 析 还 有 很 多 情形 ， 这 里 列 出 些 比 较 典 型 的 分 析 图 表 。 根 据 
实际 工作 的 不 同 需要 会 有 不 同 的 选择 ， Wu 表 是 与 测试 结果 分 析 报 告 配 合 使 


5.7 ee 


5.7.1 ” 黑 盒 测试 工具 介绍 
































时 全 测试 是 指 测 试 斩 wh se 系统 测试 和 验收 测试 。 

和信 的 情 如 < 由 3 品 应 具有 的 本 件 下 ， 在 完全 不 考虑 被 测 程序 内 部 结构 和 
内 部 特性 的 情 ? CR 是 否 都 按照 需求 规格 说 明 书 的 规定 正常 使 用 。 

黑 盒 测试 灾 分 为， 功能 测试 工具 和 性 能 测试 工具 。 功 能 测试 工具 主要 用 于 检测 被 测 




















程序 能 否 达到 天 期 的 功能 要 求 并 能 正常 运行 。 性 能 测试 工具 主要 用 于 确定 软件 和 系统 的 性 
能 。 例 如 ， 用 于 自动 多 用 户 客户 /服务 器 加 载 测试 和 性 能 测量 ， 用 来 生成 、 控 制 并 分 析 客户 / 
服务 器 应 用 的 性 能 等 。 
这 类 测试 工具 在 客户 端 主要 关注 应 用 的 业务 逻辑 、 用 户 界面 和 功能 测试 方面 ， 在 服务 器 
端 主要 关注 服务 器 的 性 能 、 系 统 的 响应 时 间 、 事 务 处 理 速度 和 其 他 时 间 敏 感 等 方面 的 测试 。 
功能 测试 工具 一 般 采 用 脚本 录制 (Record)/ 回 放 (Playback) 原 理 ， 模 拟 用 户 的 操作 ， 然 后 被 
测试 系统 的 输出 记录 下 来 ， 并 同 预先 给 定 的 标准 结果 进行 比较 。 在 回归 测试 中 使 用 功能 测试 
工具 ， 可 以 大 大 减轻 测试 人 员 的 工作 量 ， 提 高 测试 效果 。 例 如 ， 对 某 软件 设计 了 1 000 个 测 
试用 例 ， 并 用 其 1.0 版 本 中 所 做 的 测试 录制 下 来 ， 则 在 后 续 的 回归 测试 中 就 可 以 用 工具 自动 
可 放 ， 进 行 测试 ， 将 测试 人 员 从 单调 、 重 复 的 工作 中 解脱 出 来 。 但 因 版 本 之 间 的 改动 ， 可 能 
会 导致 上 一 个 版 本 所 录制 的 脚本 不 一 定 完全 适用 于 新 的 版 本 ， 这 就 要 求 测试 人 员 根据 变动 修 
改 测试 脚本 和 测试 用 例 。 因 此 ， 功 能 测试 工具 不 太 适 合 于 版 本 变动 较 大 的 软件 。 


5.7.2 ” 黑 盒 功 能 测试 工具 一 WinRunner 


MI 公司 开发 的 WinRunner 是 一 款 企业 级 的 功能 测试 工具 ， 在 软件 测试 工具 市 场 上 占有 
绝对 的 主导 地 位 。WinRunner 是 基于 MS Windows 操作 系统 的 ， 用 来 检测 应 用 程序 是 否 能 够 
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达到 预期 功能 及 
效 地 帮助 测试 人 员 自 动 处 理 从 测试 开 
测试 脚本 ， 对 复 
确保 跨 于 
1 


当 在 软件 操作 中 单 击 








杂 企业 级 应 用 

















WinRunner 的 测试 模式 





正常 运行 。 通 过 自动 录制 、 


GUI( 图 形 用 户 界面 ) 对 象 时 ， 利 用 

















检测 和 回放 用 户 的 应 








操作 ，WinRunner 能 


够 有 








始 到 测试 执行 的 整个 过 程 ， 互 





的 不 同 发 布 版 本 进行 测试 ， 提 高 测试 人 员 的 了 
F 台 的 、 复 杂 的 企业 级 应 用 无 故障 发 布 及 长 期 稳定 运行 。 





以 创建 可 修改 和 可 复 











的 
[ 作 效 率 和 质量 ， 











WinRunner 可 以 生成 一 个 测试 脚 


本 记录 测试 人 员 的 操作 过 程 。 这 些 脚 本 用 一 种 称 为 测试 脚本 语言 TSL(Test Script Language) 的 































































































类 C 语言 编写 ， 也 可 以 手工 编写 。WinRunner 设 有 功能 生成 器 ， 可 以 帮助 测试 人 员 快 速 地 在 
已 录制 的 测试 脚本 中 添加 功能 ， 并 根据 不 同情 况 ， 提 供 了 两 种 录制 脚本 的 测试 模式 。 

1) 上 下 文敏 感 模式 (Context Sensitive Mode) 

上 下 文敏 感 模式 根据 用 户 选取 的 GUI 对 象 (如 窗 体 、 清 单 ^ 按 钮 等 )， 将 用 户 对 软件 的 操 
作 动 作 录制 下 来 ， 并 忽略 这 些 对 象 在 屏幕 上 的 物理 位 置 。 被 测 软件 进行 操作 ， 测 试 
脚本 中 的 脚本 语言 都 会 记录 用 户 选 取 的 对 象 和 相应 的 操 f 

当 对 测试 过 程 进行 录制 时 ，WinRunner 会 自 到 = 个 GUI map 文件 ， 以 记录 每 个 被 选 
对 象 的 说 明 ， 如 用 户 使 用 鼠标 选取 对 象 ， 用 键 据 等 。GUI map 文件 和 测试 脚本 分 开 
保存 、 维 护 。 当 软件 用 户 界面 发 生变 化 时 需 更 新 GUI map 文件 ， 这 样 测试 脚本 就 可 
以 重复 使 用 。 

执行 测试 只 需要 回放 测试 脚 NS 从 GUI.map 文件 中 读 取 对 象 说 明 ， 并 在 被 测 
软件 中 查找 符合 这 些 描述 的 到 a 交 P 

2) 模拟 模式 (Anglo 

模拟 模式 录制 过 an 和 鼠标 在 二 维 平面 上 (x 轴 、y 轴 ) 的 精确 
运动 轨迹 。 信人 inRunner i 各 迹 运动 。 这 种 模式 对 于 那些 需要 追踪 鼠标 
运动 的 测试 非 如 画图 软件 。 [ 





和 测试 3 画 氏 
2， GUI 对 象 识别 和 GUImap 文件 


每 个 GUI 对 象 都 有 一 组 被 定义 的 属性 来 决定 它 的 行为 和 外 观 ，WinRunner 通过 学 习 这 些 


属性 来 识别 











被 测 软 件 的 GUI。 
快速 测试 脚本 指南 RapidTest Script Wizard， 学 习 软 件 每 个 窗 体 


( 





的 属性 。 


C 
( 


WinRunner 将 学 习 的 对 象 属性 存储 在 GUI map 文件 中 。 
GUI map 文件 定位 对 象 ， 即 先 从 GUI map 中 读 取 有 关 对 象 的 描述 ， 再 寻找 相关 属性 的 对 象 。 
对 象 的 识别 
或 编写 脚本 程序 创建 测试 ， 测 试 脚 本 语言 (TSL) 重 现 


1 


通过 录制 


作 。 


WinRunner 使 
物理 属性 和 每 个 属 





户 可 以 使 








1) 使 














2) 通过 录 利 


3) 使 




















) 测试 中 GUI 
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和 定位 GUI 对 象 ， 而 不 需要 确定 对 象 的 具体 物理 位 置 。 
GUI Spy 查看 任何 GUI 对 象 的 属性 。WinRunner 则 


可 以 通过 以 下 方式 学 习 


Ph 所 有 GUI 对 象 





闭 本 的 方法 ， 学 习 单个 GUI 对象、 窗 体 或 某 个 窗 体 中 所 有 GUI 对 象 的 属性 
GUI Map Editor， 学 习 单 个 GUI 对 象 、 窗 口 或 某 个 窗 体 所 有 GUI 对 象 的 属性 。 








当 执行 测 








岗 鼠 标 


现 


逻辑 名 定义 对 象 ， 逻 辑 名 实际 上 是 对 象 物理 描述 的 简称 。 物 理 描述 包 
生 的 值 ， 这 些 属性 : 值 在 GUI map 文件 中 以 {属性 1: 值 1, 属性 2: 值 2, 











试 时 ，WinRunner 使 





和 键盘 对 被 测 软 件 的 








镜 下 
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性 3: 值 3,…} 的 格式 存放 。 例 如 ， 对 于 名 为 “Open” 的 窗口 属性 描述 为 {class: window, label: 
Open}， 其 中 class 和 label 为 其 属性 ，class 的 属性 值 是 “window”，label 的 属性 值 为 “Open”。 
逻辑 名 和 物理 描述 一 起 作用 ， 确 保 每 个 GUI 对 象 都 有 唯一 的 标识 。 

在 GUI map 文件 中 ，WinRunner 使 用 物理 描述 识别 被 测 软件 的 GUI 对 象 。 在 测试 脚本 
中 ，WinRunner 不 使 用 全 部 物理 描述 来 表示 对 象 ， 而 是 给 每 个 对 象 一 个 逻辑 名 。 对 象 的 逻辑 
名 由 它 的 类 型 决定 。 在 测试 执行 时 ，WinRunner 从 测试 脚本 中 读 取 逻辑 名 并 指向 GUI map 文 
件 ， 对 比 逻 辑 名 和 物理 描述 ， 最 后 使 用 物理 描述 在 软件 中 找到 对 象 。 

2) GUI map 文件 的 组 织 

GUImap 文件 的 组 织 有 以 下 两 种 方式 。 

(1) 单 测试 GUI map 文件 模式 。 它 为 每 一 个 新 建 的 测试 创建 一 个 新 的 GUI map 文件 。 

(2) 全 局 GUI map 文件 模式 。 所 有 测试 共享 同一 个 Su ey 文件 。 

对 于 单 测试 GUI map 文件 模式 ， 每 个 测试 都 自 带 一 Up 文人 其 使 用 方便 ， 可 以 
避免 遗忘 保存 或 加 载 GUI map 文件 ， ov - 旦 软件 的 GUI 发 生变 更 ， 
每 个 测试 的 GUI map 文件 都 要 重新 录制 。 如 果 用 户 ner 没有 经 验 或 被 测 软件 的 GUI 
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属性 进行 修改 、 维 护 和 更 新 ， 但 需 存储 和 和 I map 文件 。 如 果 用 户 熟 悉 WinRunner 的 
使 用 或 被 测 软 件 的 GUI 经 常 变化 ， 
3. WinRunner 测试 过 程 


WinRunner 的 测试 各 入, GUI map、 ws 执行 测试 、 分 析 结 果 和 
测试 维护 6 个 阶段 。 分 SS 

1) 创建 GUI 入 忆 

创建 GUI SR 需要 选择 合适 的 GUI 文件 组 织 形 式 。 当 使 用 单 测试 GUI map 文件 模 
式 时 ，WinRunnef 在 录制 脚本 时 自动 学 习 软 件 的 GUI。 当 使 用 全 局 GUI map 文件 模式 时 ， 
WinRunner 通过 RapidTest Script Wizard 回顾 软件 界面 ， 并 将 每 个 GUI 对 象 的 描述 添加 到 GUI 
map 文件 中 ， 也 可 以 在 录制 测试 的 时 候 ， 通 过 单 击 对 象 ， 将 对 单个 对 象 的 描述 添加 到 GUI 
map 文件 中 ， 或 者 使 用 GUI Map Editor 学 习 单 个 GUI 对 象 、 窗 体 或 某 个 窗 体 中 所 有 GUI 对 
的 属性 ， 将 对 象 的 描述 添加 到 GUI map 文件 中 。 
2) 创建 模式 
日 WinRunner 创立 一 个 测试 ， 用 户 可 以 通过 录制 业务 流程 来 建立 测试 ， 也 可 以 通过 编写 
脚本 程序 来 建立 各 种 复杂 的 测试 ， 还 可 以 将 两 种 测试 创建 方式 结合 起 来 建立 测试 ， 以 适应 不 
同 的 测试 要 求 。 录 制 测试 时 ， 可 以 在 适当 的 地 方 插入 检查 点 (checkpoint)， 即 将 特定 属性 的 当 
前 数据 与 期 望 数据 进行 比较 的 点 ， 在 这 个 过 程 中 ，WinRunner 捕捉 数据 并 作为 期 望 结 果 存 储 
下 来 ， 用 于 判定 被 测 程序 功能 是 否 正确 。 

WinRunner 提供 几 种 不 同类 型 的 检查 点 ， 即 测试 脚本 中 可 以 插入 以 下 4 类 检查 点 。 

(1) GUI 检查 点 : 用 来 检查 GUI 对 象 信息 。 例 如 ， 用 户 可 以 查看 一 个 按钮 是 否 可 用 或 
个 清单 中 哪个 项 目 被 选 定 了 。 

(2) 位 图 检查 点 : 对 一 个 窗 体 或 区 域 进行 截图 ， 并 和 以 前 版 本 进行 比较 。 

(3) 文本 检查 点 : 读 取 GUI 对 象 和 位 图 的 文本 ， 使 用 户 可 以 检验 文本 内 容 。 









已 经 固定 时 ， 可 以 采用 这 种 模式 
对 于 全 局 GUI map 文件 模式 ， 如 果 对 象 性 改变 ， 只 需要 在 GUI map 文件 里 对 相 
er U 
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(4) 数据 库 检查 点 : 检查 数据 库 的 内 容 。 
3) 调试 测试 
户 五 























控制 WinRunner 识别 和 隔离 错误 。 调 试 结果 被 保存 在 调试 文件 夹 (Debug folder) 中 ， 


后 可 以 将 其 删除 。 

4) 执行 测试 
人 包 
时 ，WinRunner 会 自动 操作 应 用 程序 ， 就 像 一 





-个 真实 用 


以 在 调试 (Debug) 模 式 下 运行 脚本 ， 也 可 以 设置 中 断 点 (breakpoint) 和 监测 变量 ， 以 





调试 结束 


建 好 测试 脚本 ， 并 插入 检查 点 和 添加 必要 的 功能 后 ， 就 可 以 开始 运行 测试 。 运 行 测试 
户 根据 业务 流程 执行 每 一 步 的 操作 。 


测试 运行 过 程 中 ， 如 遇 到 检查 点 时 ，WinRunner 就 将 当前 数据 和 以 前 捕捉 的 期 望 数据 进行 比 
较 ， 如 果 有 不 相符 合 的 情况 ， 则 记录 下 实测 结果 ; 如 有 意外 事件 出 现 ，WinRunner 的 意外 处 


理 功 能 能 够 根据 预先 的 设 定 排除 这 些 干扰 。 

分 析 结 果 

则 试 运行 结束 后 ，WinRunner 通过 交互 式 的 报告 工 
记录 了 测试 执行 过 程 中 所 发 生 的 主要 事件 ， 
可 以 帮助 用 户 对 测试 结果 进行 分 
以 在 Test Rusults( 测 试 结果 ) 窗 
户 也 可 以 查看 用 于 显示 荡 
并 执行 测试 ，WinRunnes 还 能 
例如 ， 在 测试 创建 时 ， 用 户 可 以 


RS 


有 过 更 新 、 修 改 、 测 试 
a 会 对 应 
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NE 








果 之 间 差 











6) 测试 维护 ”> 入 

随 着 时 间 
WinRunner, 不 1 
E 命 周期 内 都 可 以 重复 使 月 

每 次 记录 一 个 测试 时 ， 
对 象 分 层次 组 织 ， 
应 用 程序 的 任何 改动 都 会 影响 到 成 百 上 千 个 测试 。 通 过 修改 一 个 
试 ，WinRunner 可 以 方便 地 实现 测试 重用 。 


5.7.3 在 项 目 中 应 用 


做 进一步 的 修改 ， 





十 


























录 需 要 检测 | 
寸 ， 自 动 显示 检测 


的 每 ， 交 改动 者 重 思 他 建 测试 WinRunner 可 以 创建 在 
的 测试 ， 从 而 大 大 地 节省 时 间 和 资源 。 

WinRunner 会 自动 创建 一 个 GUI map 文件 以 保存 应 
既 可 以 总 览 所 有 的 对 象 ， 也 可 以 查询 某 个 对 象 的 详细 信息 。 


读 中 发 


现 的 错误 、 


位 置 、 检 查 点 和 其 
\ 中 有 检查 点 不 符合 





检测 点 的 预期 结果 和 实测 结果 。 如 果 是 


异 的 位 图 。 


在 测试 运行 时 ， 测试 
结果 ， 并 标识 出 


日 














并 增加 另外 的 测试 。 使 


整个 应 用 程序 














有 对 象 。 这 些 
一 般 而 言 ， 对 
GUI map 文件 而 非 无 数 个 测 
































实际 测试 需要 投入 大 量 的 时 间 和 精力 ， 测 试 工人 
多 年 的 办 法 一 一 开发 和 使 用 工具 ， 即 自动 化 测试 使 J 
能 提高 效率 ， 节 约 成 本 ， 还 可 以 模拟 许多 手 


工 无 法 模拟 的 真实 场 


FE 同样 也 可 以 采 
[ 作 更 加 轻松 和 高 








nn 














其 他 领域 和 行 
效 。 采 用 测试 








h 运 


[ 具 不 但 


十 




















景 。 
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自动 化 测试 可 以 利用 许多 现成 的 产品 ， 
自动 化 测试 工具 可 供 选 择 ， 这 些 工具 大 多 很 完备 、 成 熟 、 有 效 ， 
面 地 掌握 也 需要 许多 的 时 间 ， 所 以 在 测试 工作 中 不 妨 根 据 项 目 特 
应 用 自动 测试 工具 测试 很 容易 产生 海量 数据 ， 这 是 人 了 
要 性 能 分 析 工 具 对 测试 结果 进行 分 析 。 在 前 面 测 试 HIS 的 实例 中 






























































也 可 以 自己 开发 一 些小 


[所 不 易 分 析 和 理解 





具 。 现 在 让 
当然 ， 也 很 昂贵 ， 
性 开发 一 些小 工具 。 


、 


上 有 许多 
而 且 要 全 














所 以 还 需 
ph， 功能 测试 采 [方式 ， 
































而 对 系统 进行 性 能 (压力 ) 测 试 ， 可 以 选用 MI 的 LoadRunner。 测 


“1 。 


试 过 程 分 为 4 步 : 选择 系统 
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协议 ， 新 建 测试 脚本 ， 到 LoadRunner 中 压力 生成 ， 执 行 测试 (运行 脚本 )。 

当 建立 一 个 新 的 测试 项 目 时 ， 测 试 工具 会 自动 生成 测试 代码 ， 用 户 可 以 根据 需要 进行 修 
改 ， 自 动 测试 工具 再 执行 这 些 代 码 。 
为 了 测试 门诊 挂号 子 系统 的 并 发 性 控制 ， 按 照 前 面 的 测试 用 例 ， 选 择 10 个 用 户 并 发 执 
行 ， 每 用 户 连续 执行 200 次 。10 个 用 户 可 以 同时 加 入 ， 而 模拟 3 000 个 用 户 时 ， 可 以 批量 加 
入 用 户 ， 如 每 5 分 钟 加 入 600 个 用 户 ， 这 样 可 能 更 接近 于 实际 场景 。 

邯 本 开始 运行 后 ，LoadRunner 会 跟踪 被 测试 系统 的 运行 状况 并 监控 被 测试 设备 的 资源 使 
日 情况 。 






















































































































































































5.8 文档 测试 





广义 地 说 ， 文 档 测试 也 是 软件 测试 的 一 项 内 容 。 人 
件 提 























系统 设计 报告 、 用 户 手 册 以 及 与 系统 相关 的 一 切 文档 、 的 审阅 、 。 系 统 需求 分 
析 和 系统 设计 说 明 书 中 的 错误 将 直接 带 来 程序 的 错误 记 面 用 户 手册 将 随 着 软件 产品 交付 用 户 
使 用 ， 是 产品 的 一 部 分 ， 也 将 直接 影响 用 户 对 9 局 用 效果 ， 所 以 任何 文档 的 表述 都 应 该 











清楚 、 准 确 ， 不 能 含糊 ge 
文档 测试 时 应 该 仔细 阅读 文字 。 等 别 和 1 手册， 应 完全 根据 提示 操作 ， 将 执行 结果 与 
文档 描述 进行 比较 。 不 要 做 任何 假 原 应 该 耐心 补充 遗漏 内 容 ， 耐 心 更 正 错误 的 内 容 和 









表述 不 清楚 的 内 容 。 表 5-21 Eh 关 文档 的 es 


Js 21 ”HIS 相关 奖 档 前 检查 点 
























































测试 文档 
管理 系统 一 -门诊 挂号 子 系统 用 户 手册 
理 系 统一 一 诊 间 医 令 子 系统 用 户 手 册 
系统 一 病案 管理 子 系统 用 户 手 册 
检查 项 目 检查 点 
是 否 量 
文 站 面向 文档 面 对 的 读者 是 否 明确 





文档 内 容 与 所 对 应 的 读者 级 别 是 否 合适 
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续 表 





内 容 和 主题 


是 可 有 不 应 | 出 现 的 主题 
材料 深度 


是 否 合 i 





正确 性 


文档 所 表述 内 容 是 否 正确 
与 实际 执行 是 否 一 致 





图 表 和 屏幕 抓 图 


样 例 和 示例 
拼写 和 语法 


-图 a 








对 于 一 个 软件 项 目 








来 说 ， 并 不 一 





文档 所 表述 内 容 是 否 正确 A- 
表述 是 否 清楚 







是 否 


1 经 改变 的 与 发 行 的 版 


者 使 用 样 例 


模拟 文档 面向 的 
如 果 是 代码 ， 输 入 或 者 复制 并 执行 
检查 拼写 和 语法 是 否 有 误 













本 








定 经 历 所 有 的 测试 过 程 ， 通 


常 也 不 会 使 


所 有 的 测试 方 














法 ， 行 业 差异 、 用 户 差异 、 时 间 差异 、 经 费 差异 、 











等 决定 软件 项 目 之 间 的 测试 很 少 有 可 比 性 ， 任 何 一 
程 中 的 确 应 该 多 取 他 人 之 长 ， 多 看 一 些 典型 的 测试 实例 。 





的 测试 过 程 ， 但 在 测试 过 


功能 要 求 差异 、 性 能 要 求 差异 、 管 理 差异 
个 软件 项 目 都 不 能 盲目 照搬 其 他 软件 项 目 
储备 了 一 

















并 





定 的 理论 和 知识 ， 再 借 从 实践 





“他 山 之 石 ”， 


本 章 





小 





本 章 通过 一 个 实际 网 络 软 件 项 目的 测 
测试 软件 项 目 需求 分 析 及 系统 性 能 、 可 用 
软件 项 目测 试用 例 计 划 ， 软 件 项 目 缺 陷 报 告 
文档 。 通 过 本 章 学 习 ， 能 够 为 网 络 应 用 程序 规划 和 
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试 案 例 ， 
性 要 求 ， 























， 软 件 项 目测 试 结果 总 


h 积 累 自己 的 经 验 。 
结 


学 习 网 络 软件 测试 的 设计 与 实施 ， 包 括 被 
软件 项 目测 试 计划 ， 软 件 项 目测 试 过 程 ， 
结 分 析 ， 以 及 有 关 的 测试 
实施 软件 测试 工作 。 
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能 力 拓展 与 训练 


1. 参考 本 章 的 相关 文档 模板 ， 找 一 个 熟悉 的 软件 系统 ， 建 议 以 学 校 的 OA 系统 或 教学 管 
理 系统 为 例 ， 编 写 其 功能 测试 的 测试 计划 ， 设 计 测试 用 例 ， 按 照 测 试用 例 执 行 测试 ， 对 测试 
过 程 的 记录 与 测试 结果 对 比 进行 分 析 。 

2. 在 网 上 查找 有 关 功 能 测试 工具 软件 和 性 能 测试 工具 软件 的 学 习 资 料 ， 并 列表 对 这 些 工 
具 进 行 比较 ， 为 以 后 选择 使 用 工具 做 能 力 储备 。 

推荐 功能 测试 软件 列表 : WinRunner、LoadRunner、QTP 及 TestDirector 等 。 
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本 章 选取 比较 有 代表 性 的 组 合 测 试 和 使 冉 * 浓 的 测试 方法 讲解 游戏 软件 测试 。 通 过 本 
章 的 学 习 : 入 
(1) 理解 并 掌握 组 合 测试 的 测试 砚 游戏 软件 进行 此 类 方法 的 软件 测试 。 


(2) 理解 并 掌握 流程 图 的 测试 态 法 并 为 游戏 软件 类 方法 的 软件 测试 。 
3 演 
号) 才学 要 素 人 一 


理解 完全 测试 理论 知 积 ， 能 够 区 分 完全 测试 与 组 合 测试 

掌握 组 合 测试 理论 知识 ， 理 解 组 合 测试 组 合 选取 算法 ， 能 够 为 游戏 软件 选 定 测 
试用 例 组 合 

理解 测试 流程 图 的 理论 ， 能 够 为 游戏 软件 测试 绘制 测试 流程 图 TFD， 并 根据 该 
测试 理论 选 定 测试 用 例 为 游戏 软件 进行 测试 







知识 点 
完全 测试 


组 合 测试 


测试 流程 图 
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由 于 游戏 软件 的 一 些 特殊 性 ， 使 游戏 软件 测试 具有 一 些 特殊 的 技巧 与 方法 。 本 章 选 取 比 
较 有 代表 性 的 组 合 测试 和 使 用 流程 图 的 测试 方法 讲解 游戏 测试 。 




















6.1 组 合 测 试 


本 节 以 游戏 软件 测试 中 的 组 合 测试 为 例 ， 对 完全 测试 、 组 合 测试 及 算法 进行 论述 ， 同 时 
对 测试 的 覆盖 率 和 有 效 性 结合 组 合 测试 进行 分 析 。 


6.1.1 问题 的 提出 





软件 测试 有 不 同 的 分 类 方法 ， 如 可 以 分 为 基于 人 的 测试 、 基 于 覆盖 率 的 测试 、 基 于 问题 
的 测试 、 基 于 活动 的 测试 和 基于 评价 的 测试 等 ， 而 组 合 测试 就 是 基于 覆盖 率 测试 中 的 一 种 。 


1985 年 Mandl 最 早 提出 参数 两 两 组 合 覆 盖 的 概念 ， 迷 :应 用 于 Ada 编译 器 的 测 
试 ， 并 利用 正 交 拉丁 方 来 产生 测试 用 例 集 。20 世纪 90 全 KE 期， 贝尔 实验 室 将 组 合 测试 方 
法 的 研究 推 向 了 一 个 新 的 高 潮 ， 他 们 提出 一 种 基于 贷 人 N 钊 略 的 组 合 测试 用 例 生成 算法 ， 并 开 
发 了 AETG 系统 用 于 产生 组 合 测试 用 例 集 。 2 uhn 和 Wallace 通过 实验 进一步 研究 
了 大 规模 分 布 式 系统 中 组 合 测试 的 可 用 性 ， 2 系 
































相互 作用 引发 。 同 年 ，Shiba 和 Tsuchi 究 了 遗传 算法 和 蚁 群 算法 在 组 合 测试 数据 自 
动 生成 中 的 应 用 。Colboum 和 Co BB/ 等 人 提出 一 种 两 两 组 合 测 试 数据 生成 的 确定 性 密度 
算法 。Schroeder 等 人 通过 实验 维 组 合 测试 电 模 随机 测试 的 错误 检测 能 力 。 
游戏 软件 中 通常 有 大 量 设置 ， A 旦 中 需要 对 这 些 参数 进行 测试 ， 如 果 
da 量 巨 大 ， ca 实现 的 ， 所 以 运用 组 合 测试 对 游戏 软件 


参数 进行 测试 ， 是 A 有 效 的 方法 ， 的 生 要 补 亢 。 
SY 


6.1.2 ”组 合 油 念 












































系统 中 的 故障 一 般 最 多 由 4 一 6 个 参数 的 






























组 合 测试 是 与 完全 测试 相对 而 言 的 ， 组 合 测 试用 例 是 完全 测试 用 例 的 一 个 子 集 。 


1. 完全 测试 








所 谓 完全 测试 就 是 对 系统 中 所 有 的 参数 或 者 条 件 、 分 支 、 性 能 等 以 及 它们 的 所 有 组 合 进 





行 测试 。 
假设 某 系统 中 有 NN 个 参数 ， 


示 ， 完 全 测试 用 例 数 用 了 来 表示 ， 


例如 某 系 统 中 有 4、B、C 
则 完全 测试 用 例 见 表 6-1。 

















C2 

















每 个 参数 可 取 值 的 数目 分 别 用 m1、m2、m3、…、mw 来 表 
则 


T= mixmo2xm3x…xmn 








三 个 参数 ，4 取 值 为 al/、a,，B 取 值 为 bb、b，C 取 值 为 cl、 


表 6-1 3 个 参数 的 完全 测试 表 











A C 
al cl 
al C2 
al Cl 
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续 表 
A C 
al C2 
a2 &i 
a2 C2 
a Cl 
a2 C2 





2. 组 合 测试 
对 于 组 合 测试 ， 就 是 将 系统 中 每 个 参数 的 每 个 值 与 另 一 参数 的 每 个 值 至 少 组 合 一 次 。 
例如 某 系 统 中 有 4、B、C 三 个 参数 ，4 取 值 为 al、as，B ss bi、ba，C 取 值 为 c1、 


























cz， 则 组 合 测试 用 例 见 表 6-2。 





A C 
al cl 
al C2 
a2 C2 
a2 Cl 





在 表 中 的 用 例 就 表示 “得 父 条件 ”， 而 不 在 者 中 的 名 示 “不 符合 条 件 ” 从 表 6-2 与 表 
6-1 的 对 比 中 可 以 看 出 ， 如 合 测试 用 例 数 在 此 侈 中 误 完 全 测试 用 例 数 减少 了 一 半 。 


6.1.3 ”组 合 测试 表格 的 生成 效 - 


J 

在 戏 软 作 Nm ， 可 以 用 表格 的 形式 表示 组 全 测试 用 例 ， 即 组 合 测试 表 。 同 时 在 
实际 应 用 中 ， 还 可 用 现成 的 模板 或 有 关 的 软件 自动 生成 。 

1， 算法 

为 一 个 给 定 的 参数 进行 测试 ， 可 选择 的 数值 数目 被 称 作 维 度 。 使 用 下 面 的 算法 ， 可 以 创 
建 游戏 测试 的 组 合 测试 表格 。 这 些 步骤 可 能 不 会 总 是 产生 最 佳 大 小 的 组 合 测试 表格 或 可 能 是 
最 小 的 组 合 测试 表格 ， 但 是 会 得 到 一 个 有 效 的 组 合 测试 表格 。 算 法 步骤 如 下 。 
(1) 选择 带 有 最 高 维度 的 参数 。 
(2) 通过 列举 第 一 个 参数 的 每 个 测试 值 N 次 来 创建 第 一 列 ， 其 中 N 是 次 高 维度 参数 的 



































(3) 通过 为 下 一 个 参数 列举 测试 值 ， 开 始 增加 下 一 列 。 

(4) 对 于 表格 中 的 每 个 剩 下 的 行 ， 在 新 的 一 行 输入 参数 值 ， 这 一 行 能 提供 关于 所 有 能 输 

入 表格 中 的 前 述 参数 的 新 配对 的 最 大 数目 。 如 果 不 能 发 现 这 样 的 值 ， 改 变 以 前 输入 这 一 行 中 

的 其 中 一 个 值 ， 重 复 这 一 步骤 。 
(5) 如 果 表 格 中 没有 符合 条 件 的 配对 ， 创 建新 的 列 ， 并 填 入 一 个 创建 要 求 配对 中 的 所 必 

需 的 值 。 如 果 所 有 配对 都 符合 条 件 ， 则 返回 到 步骤 (3)。 

(6) 在 表格 的 空白 处 添加 更 多 不 符合 条 件 的 配对 ， 以 创建 最 新 的 配对 。 返 回 到 步 又 5。 

(7) 将 任何 一 个 值 填 入 相应 列 的 空 单元 。 
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2. 算法 举例 

例如 ， 某 游戏 软件 设 有 4、B、C、D、E、F 六 个 参数 ， 其 中 4 可 取 值 为 al、as、a3, B 
可 取 值 为 bb、bz、b3，C 可 取 值 为 cI:、c，、c3，D 可 取 值 为 d1、ds, EE 可 取 值 为 el、 es, FF 可 
取 值 为 fi、f。 通 过 上 述 算 法 构造 ， 该 游戏 软件 参数 组 合 测试 表 过 程 如 下 。 

通过 算法 步骤 1、2、3 生成 表 6-3。 
应 用 算法 步骤 4 生成 表 6-4。 
运用 算法 步骤 35， 并 返 又 3、4 生成 表 6-5。 
运用 算法 步骤 5， 并 返回 重复 运用 步骤 3、4 生成 表 6-6。 
运用 算法 步骤 $， 并 返回 重复 运用 步骤 3、4 生成 参数 E、F 见 表 6-7。 

表 6-7 为 最 终 的 组 合 测试 表 。 通 过 生成 配对 组 合 表格 ， 生 成 了 9 个 测试 用 例 ， 能 用 来 测 
试 这 组 参数 的 值 。 如 果 用 完全 测试 ， 则 有 3x3x3x2x2x2=216 种 测试 用 例 ， 此 例 中 节省 了 207 
种 测试 案例 。 


要 注意 的 是 ， 对 于 这 一 个 组 合 测试 表格 ， 没 有 用 至 so 


















































































































表 6-3 步骤 1、 


al bl 


SS 六 


Vy 
ZN x 
Na 不 | 
入 
a2 
as 


表 6-4 步骤 4 生成 的 表 





























A B 
al b 
aa2 b: 
a3 b; 
al b: 
a2 b; 
a3 b, 
al b; 
a2 b 
a3 b, 
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表 6-5 生成 第 三 个 参数 表 



































A B C 
al b cl 
Ba b: [2 
a by Cy 
al b: Cy 
a b; cl 
a b C2 
al b; C2 
Ba bi C3 
a b: Cl 





表 6-6 site \ 
C 


















































A B [A ' D 

al dl 

aa 中 

8 由 

al 中 

aa 中 

aa 中 

al di 

a2 ) Ne di 

a b; Cl di 

表 6-7 生成 第 五 、 第 六 个 参数 表 
A B C D 3 站 
al bi cl di el fi 
an b 加 中 2 fi 
as bs C3 di e2 f 
al b; C3 d el f 
a2 bs cl dy el f 
EE bi cz dy el 他 
al bs © di © fi 
aa bi Cs di e2 fi 
a3 b; cl di e2 fi 
3. 组 合 测 试 表 的 模板 与 自动 生成 





组 合 测试 表 的 模板 是 一 些 预先 构造 好 的 组 合 测试 表格 ， 通 过 葵 换 其 中 的 参数 名 字 和 值 ， 
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可 以 使 用 它们 来 构成 自己 的 组 合 测试 表 。 这 是 一 个 构造 组 合 测试 表 的 便捷 方法 ， 用 该 方法 可 
以 构造 一 个 少 于 10 个 参数 的 组 合 测试 表格 ， 然 后 校 验 所 有 必需 的 配对 。 在 模板 中 ， 有 些 参数 
[以 替换 成 任何 的 测试 值 。 

为 了 减少 建立 和 校 验 大 参数 和 值 的 难度 ， 还 有 专门 的 软件 生成 工具 来 解决 这 一 问题 。 工 
有 具 软件 会 使 用 一 个 标签 限制 的 文本 文档 作为 输入 ， 然 后 输出 一 个 文档 ， 该 文档 包含 了 一 个 配 
对 组 合 表格 的 输出 文件 ， 和 一 个 关于 每 个 配对 满足 表格 次 数 的 报告 。 


6.1.4 组 合 测试 的 分 析 
下 面 通 过 对 测试 覆盖 率 、 测 试 有 效 性 等 来 对 组 合 测试 进行 分 析 。 
1. 测试 覆盖 率 
覆盖 率 是 用 来 度量 测试 完整 性 的 一 个 手段 。 履 盖 率 的 种 类 有 很 多 ， 通 常 可 以 分 为 逻辑 覆 


盖 率 与 功能 履 盖 率 两 大 类 。 
ee 




















引 





















































径 、 功 能 、 指 令 、 函 数 、 参 数 等 。 
如 果 用 C 表示 覆盖 率 ， 则 









































的 测试 例 。 





增加 可 落 兴 的 测试 by 











如 果 有 足够 的 资源 和 时 间 必 区 现 的 ， 但 是 ， 要 达到 100% 的 覆 
盖 率 将 要 付出 极 大 的 时 实现 的 。 对 于 涉及 生命 安全 的 系统 
要 有 CT 2 , ) 兴 要 设置 一 个 合理 的 测试 覆盖 率 指标 就 可 
以 了 。 研 究 表明 ， 错误 隐藏 在 了 中 。 所 以 要 覆盖 那些 容易 或 可 能 出 错 的 地 方 
或 参数 及 组 合 ， 需要 穷尽 所 有 功能 的 组 合 。 

2. 测试 有 效 性 








测试 有 效 性 是 度量 测试 集合 发 现 错误 的 能 力 。 如 果 构 造 全 部 的 测试 用 例 ， 则 全 部 执行 
工作 量 可 能 太 大。 目标 是 在 一 定 的 时 间 范 围 内 从 测试 说 明 中 选择 最 小 测试 集合 发 现 最 多 的 


背 误 。 


























设 测试 集合 发 现 的 错误 数量 为 Kk， 用 户 发 现 的 错误 数量 为 U， 测 试 的 有 效 性 用 E 来 表 
示 ， 则 测试 的 有 效 性 为 








E=[K/(K+U)]x*100% 

在 测试 工作 中 ， 适 当 的 测试 覆盖 率 并 非 一 定 要 求 测试 集合 相对 测试 说 明 获 得 最 高 的 测试 
履 盖 率 。 一 个 有 效 的 测试 集 将 最 大 化 在 测试 过 程 中 发 现 的 错误 数 ， 同 时 还 希望 这 一 测试 集 是 
实现 这 一 目标 的 取 自 测试 说 明 的 最 小 测试 集 ， 这 样 就 会 产生 最 大 的 测试 有 效 性 以 及 最 高 的 测 
试 效率 。 例 如 ， 如 果 系 统 的 测试 集 的 测试 覆盖 率 仅 为 测试 说 明 的 50%， 但 却 发 现 了 系统 中 发 
现 的 所 有 错误 的 98%， 则 说 明 这 是 一 个 适当 的 测试 覆盖 率 。 如 果 在 此 基础 上 再 增加 测试 覆盖 
率 ， 发 现 错误 的 效益 也 是 很 小 的 。 

3. 组 合 测试 效益 

通过 上 面 组 合 测试 表 的 构建 可 以 看 出 ， 用 少数 的 测试 用 例 就 涵盖 了 测试 中 成 百 上 千 的 潜 
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在 组 合 。 有 些 组 合 配置 可 以 缩小 到 完全 测试 用 例 的 100 倍 、1000 倍 、 甚 至 超过 100 万 倍 ， 这 
些 都 取决 于 使 了 多 少 个 参数 ， 给 每 个 参数 指定 了 多 少 个 测试 值 。 
有 一 些 游戏 特性 是 非常 重要 的 ， 它 们 比 其 他 的 特性 需要 做 更 全 面 的 测试 。 所 以 一 个 游戏 
使 用 配对 组 合 测试 的 方法 是 ， 给 所 有 关键 的 特性 做 完全 的 组 合 测试 ， 而 对 其 他 的 特性 作 组 合 
配对 测试 。 

例如 ， 假 设 游戏 10% 的 特性 是 关键 的 ， 并 且 每 个 关键 特性 都 有 跟 它 们 相关 的 平均 100 个 
测试 ， 剩 下 的 90% 能 用 组 合 表格 来 进行 测试 ， 而 每 个 特性 只 需 20 个 测试 。 测 试 所 有 的 特性 
所 需 做 的 完全 测试 是 100xN 个 ， 其 中 N 是 要 被 测试 的 特性 总 数 。 要 对 这 些 特性 的 90% 进 行 配 
对 组 合 测试 数 是 100x0.1xN+20x0.9xN=10xN+18xN=28xN。 对 于 不 是 决定 性 的 90% 的 特性 ， 
使 用 配对 测试 可 以 节省 72% 的 资源 。 

4. 结论 

基于 覆盖 率 的 组 合 测试 是 软件 测试 的 重要 手段 之 一 ， 
件 更 为 实用 。 i ee hh 
盖 率 与 测试 有 效 性 的 兼顾 ， 是 组 合 测试 不 断 研究 与 
同时 在 游戏 软件 测试 中 ， ae NS 本 特殊 参数 ， 如 默认 值 、 边 界 值 、 零 















































































































对 那些 有 许多 参数 的 游戏 软 
搭配 与 取舍， 如 何 实现 测试 覆 























值 等 ， 来 增加 测试 的 有 效 性 。 


人 





on 种 图 形 模式 ， 从 游戏 者 的 视角 来 
描绘 游戏 行为 。 测 试 通 示 三 图 居中 漫游 从 而 的 或 出 人 意料 的 方式 来 运行 该 游戏 ， 
进行 测试 。 和 
TFD 是 通关 全 从 种 科 称 作 要 来 ci] 注 面 图 成 分 米 凶 建 的 . 根据 特定 的 规则 ， 把 这 
些 元 素 绘 下 来 信众 业 标 记 并 把 它们 相互 联系 起 来 。 按 照 规则 操作 ， 不 仅 需要 测试 团队 明白 所 
做 的 测试 ， 而 且 要 使 这 些 测试 在 将 来 的 游戏 工程 中 更 易于 被 重复 使 用 。 如 果 测试 团队 要 采 
开发 软件 工具 来 处 理 或 分 析 TFD 内 容 ， 这 些 规则 就 变 得 更 加 重要 了 。 

1. 流程 

流程 (ow) 被 成 一 条 将 一 个 游戏 状态 连接 到 另 一 个 游戏 状态 的 直线 ， 用 一 个 篆 头 指明 流 
程 的 方向 。 每 一 个 流程 也 有 一 个 独特 的 辨认 码 、 一 个 事件 (evenD) 和 一 个 行动 (action)。“: ”( 冒 
号 ) 把 事件 名 和 流程 标识 符 号 码 (ID normben 分 开 ， 而 “/”( 鲜 和) 把 事件 和 行动 分 开 。 测试 期 
间 ， 对 事件 所 指定 的 内 容 进行 操作 (do)， 然 后 检查 由 行动 和 流程 的 最 终 状 态 (state) 明 确 规定 的 
行为 。 流 程 的 示例 和 它 的 每 个 成 分 都 被 显示 在 图 6.1 中 。 













































































flow identifier event 


| | 
1:AbortSwitchActivated 
/IndicatorRedResetCountdown 








action flow 











图 6.1 流程 图 成 分 
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2. 事件 
事件 (event) 是 由 用 户 、 外 设 、 多 人 玩 的 网 络 或 内 在 的 游戏 机 制 所 发 动 的 操作 。 应 当 把 事 
件 当 成 游戏 期 间 已 明确 完成 的 事情 。 获 得 一 个 项 目 、 选 择 实施 的 规则 (selecting a spell to 
cast)， 给 另 一 个 游戏 者 发 送 聊 天 信息 以 及 游戏 时 间 器 的 终止 ， 都 是 事件 的 例子 。 对 于 正 被 测 
试 的 游戏 的 一 部 分 ，TFD 不 必 描 绘 所 有 的 事件 ， 而 是 留 给 每 个 现在 正 处 于 测试 设计 师 角 色 的 
测试 员 来 决定 ， 利 用 他 的 知识 和 判断 来 选择 正确 的 事件 ， 这 可 以 达到 单个 TFD 或 一 系列 相关 
TFD 的 目的 。 为 了 包括 一 个 新 事件 ， 以 下 3 个 因素 必须 考虑 在 内 。 

(D 与 其 他 事件 的 可 能 相互 作用 。 

(2) 与 事件 相关 的 独特 的 或 重要 的 行为 。 

(3) 与 事件 结果 相关 的 独特 的 或 重要 的 游戏 状态 。 

在 一 个 流程 上 只 能 确定 一 个 事件 ， 一 个 单独 的 事件 可 以 描述 多 个 操作 。 当 每 个 事件 带 有 




































































同一 准确 的 意思 时 ， 该 事件 的 名 字 可 以 在 一 个 TFD 中 多 次 件 可 能 会 或 不 会 引起 一 个 
3. 行动 






为 响应 一 个 事件 ， 一 个 行动 (action) 展 示 了 或 过 渡 的 行为 。 行 动 是 为 了 让 测试 员 检 


查 引 起 或 执行 一 个 事件 的 结果 。 行 动 可 以 门 的 感官 和 游戏 平台 设施 得 以 感知 ， 包 括 通 
过 声音 、 视 觉 效 果 、 游 戏 控制 器 反馈 航 晤 过 淆 人 游戏 网 络 传送 的 信息 。 行 动 不 需 要 持续 过 长 


时 间 。 当 行动 的 出 现 但 在 稍 后 的 了 时间 被 感知 、 被 探测 或 被 衡量 时 ， 它 们 仍然 是 能 被 感 
知 、 被 探测 或 被 衡量 的 。 5 

在 一 个 流程 中 只 能 明 帮 洗 久 行动 ， 但 -贡生 可 以 描述 多 个 操作 。 当 每 个 事件 带 
有 同一 准确 的 意思 时 , ,该 答 动 的 名 字 可 以 在 一 中 多 次 出 现 。 
4. 状态 ~ 和 性 
大 Cia 村 和 和 办 并 且 能 够 重新 进入 。 只 要 用 户 不 退出 这 个 状态 ， 
使 可 以 继续 观察 这 个 相同 的 行为 。 而 每 次 当 返 回 这 个 状态 时 ， 应 该 探测 这 个 同一 确切 的 行 
Ns 




















一 个 状态 在 内 部 被 描绘 成 一 个 带 有 独特 名 字 的 “泡沫 (bubble)”。 如 果 这 同一 行为 在 图 表 
中 适应 多 于 一 个 状态 ， 请 考虑 它们 是 否 处 于 同一 状态 下 ， 如 果 是 ， 则 消除 副本 ， 相 应 地 重新 
连接 这 些 流 程 。 每 个 状态 必须 至 少 有 一 个 流程 流入 和 流出 。 

5. 基本 要 素 

事件 、 行 动 和 状态 也 可 被 称 作 基本 要 素 (primitive)。 基 本 要 素 的 定义 提供 了 显示 在 TFD 
上 的 行为 细节 ， 而 无 须 把 图 表 和 弄 乱 。 基 本 要 素 的 定义 为 TFD 组 建 了 一 本 “数据 词典 (data 
dictionary)”。 这些 定 义 可 以 是 文本 (如 英语 )、 软 件 语言 (如 C 语言 或 可 执行 的 仿真 或 测试 语言 
(如 TTCN)。 要 详细 了 解 该 词典 和 例子 ， 请 参阅 本 章 后 面 的 “数据 词典 ”部 分 。 

6. 终结 器 

终结 器 (terminator) 不 是 来 自 未 来 为 战争 编程 的 机 器 。 终 结 器 是 安装 在 TFD 上 特殊 的 条 形 
框 ， 指 示 测 试 从 哪 开始 ， 又 到 哪 结束 。 确 切 地 说 ， 两 个 终结 器 要 显示 在 各 自 的 TFD 上 。 一 个 
是 入 口 框 (IN box)， 正 常情 况 下 可 拥有 一 个 到 达 状 态 的 单独 的 流程 。 另 外 一 个 是 出 口 框 (OUT 
box)， 可 以 有 从 一 个 或 多 个 状态 进入 的 一 个 或 多 个 流程 。 
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6.3 TFD 设计 活动 











创建 一 个 TFD 不 单单 是 机 械 地 输入 或 描绘 一 些 已 经 在 其 他 形式 上 拥有 的 信息 。 这 是 一 种 
设计 活动 ， 要 求 测试 员 成 为 设计 师 。 通 过 声音 的 方法 来 使 TFD 关闭 或 运行 ， 需 要 经 过 3 个 阶 
段 的 活动 : 准备 、 配 置 和 构建 。 

1， 准 备 

收集 游戏 特征 要 求 的 资源 。 

基于 个 人 的 项 目 任 务 或 游戏 的 测试 规划 ， 确 定 以 下 属于 已 规划 测试 的 范围 的 要 求 ， 包 括 
所 有 的 情节 串联 图 板 、 设 计 文 件 、 演 示 屏 幕 或 正规 的 软件 必需 晶 ; 也 包括 基于 诸如 续集 或 副 
产品 之 类 的 新 游戏 可 以 使 用 的 遗留 下 来 的 标题 。 & 


























2. 配置 

估计 需要 的 TFD 的 数量 ， 然 后 把 每 个 游戏 pe 

把 大 量 的 要 求 集 分 成 更 小 的 块 ， 在 相同 网 尽量 涵盖 游戏 中 的 相关 要 求 。 一 种 实现 
方法 是 ， 测 试 游戏 提供 的 各 种 能 力 ， 如 挑 远 武器、 开火 和 复原 等 等 。 为 每 个 功能 规划 一 个 或 
多 个 TFD， 这 取决 于 存在 多 少 变异 Te 
是 将 情况 或 脚本 映射 到 个 别 的 > WO 依据 是 正在 测试 的 游戏 类 型 ， 







这 些 可 能 是 个 人 任务 、 寻 求 纪 沉 赛 总 挑战 。 在 这 种 辕 涡 条， 依照 在 游戏 中 采取 的 路 径 ， 建 立 
能 实现 的 特殊 目标 或 结 试 着 把 过 多 的 东西 搞 闪 一 个 单一 的 设计 中 。 完 成 和 管理 一 些 简 
单 的 TFD 比 复杂 的 PD 易 得 多 。 疙 
ae ， 
“游戏 省 的 视觉 ” 给 已 分 配 的 TFD 中 的 游戏 要 素 建 模 。 
游戏 中 ，TFD 不 应 建立 在 任何 实际 的 软件 设计 结构 的 基础 上 。TFD 意味 着 代表 测试 员 
解释 他 期 待 会 发 生 什 么 ， 正 如 游戏 在 图 表 中 所 代表 的 从 游戏 状态 流入 和 从 中 流出 的 流程 一 
样 。 创 建 一 个 TFD 不 像 创建 组 合 表格 那样 机 械 。 对 于 相同 的 游戏 特征 ， 由 于 开发 TFD 的 测 
试 员 不 同 ， 它 们 最 终 可 能 有 很 大 的 不 同 。 
请 从 一 张 空白 的 表单 或 一 个 模板 开始 建立 TFD。 可 以 先 在 纸 上 设 计 ， 然 后 将 它 转化 为 电 
子 形式 ， 或 在 计算 机 上 一 次 性 完成 所 有 任务 。 模 板 的 运用 在 本 章 的 后 面 予 以 讨论 。 使 用 下 面 
的 步骤 ， 从 零 开 始 创建 TFD 。 本 章 后 面 的 一 个 例子 展示 了 这 些 步 骤 的 运 
(D 打开 一 个 文件 ， 并 给 它 取 一 个 能 够 描述 TFD 范围 的 独特 名 字 。 
(2) 在 页 面 的 上 方 画 一 个 条 形 框 ， 把 “IN” 文 本 添加 进去 。 
(3) 画 一 个 圈 ， 将 第 一 个 状态 名 字 放 进去 。 
(4) 从 入 口 条 形 框 到 第 一 个 状态 画 一 个 流程 图 。 把 事件 的 名 字 “Enter” 加 到 流程 图 上 。 
请 注意 : 现在 千 万 不 要 给 任 一 个 流程 编号 。 这 个 可 以 放 在 结束 时 来 做 ， 如 果 在 设计 过 程 的 余 
下 时 间 里 改变 了 图 表 ， 就 可 以 避免 保存 和 编辑 这 些 数字 。 
中 间 步 又 是 为 了 创建 测试 流程 图 的 ， 不 必 以 任何 特殊 的 方式 来 遵循 规则 。 通 过 正在 测试 
的 游戏 脚本 的 流程 来 创建 图 表 ， 所 创建 的 图 表 应 该 是 循环 的 、 动 态 的 ， 就 像 图 表 本 身 提出 有 
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关 可 能 事件 及 其 结果 的 问题 。 要 确定 没有 遗漏 该 过 程 的 任意 部 分 时 ， 可 以 参考 以 下 步骤 。 

(5) 从 第 一 个 状态 开始 ， 继 续 增加 流程 和 状态 。 流 程 可 以 被 连接 回 到 初始 的 状态 ， 以 便 
测试 已 要 求 的 行为 ， 这 些 行为 是 瞬时 的 (行动 或 消失 了 的 (被 忽略 ， 导 致 没有 行动 )。 

(6) 追溯 每 个 到 一 个 或 更 多 的 要 求 、 选 项 、 设 置 或 功能 的 流程 ， 将 其 记录 下 来 。 这 像 把 
它 从 清单 中 色 选 出 来 一 样 简单 ， 凸 显 游戏 设计 文件 的 一 些 部 分 ， 或 用 一 个 要 求 追溯 矩阵 
(RTMX) 正 式 记录 这 一 信息 。 

(7) 对 每 个 从 一 个 状态 (A) 到 另 一 个 状态 (B) 的 流程 来 说 ， 检 查 从 B 到 A 的 可 能 方式 的 要 
求 ， 并 尽 可 能 适当 增加 流程 。 如 果 要 求 既 不 禁止 也 不 允许 这 个 可 能 性 ， 则 回顾 游戏 、 特 点 、 
或 等 级 设计 之 后 ， 以 确定 要 求 是 否 是 消失 了 的 (很 可 能 )、 错 误 的 或 含糊 的 。 
(8) 一 旦 所 有 要 求 被 追溯 到 至 少 一 个 流程 上 时 ， 为 可 选择 的 或 额外 的 方式 而 检查 图 表 ， 
以 运用 每 个 要 求 。 如 果 一 个 流程 看 起 来 是 合适 的 、 必 需 的 或 含 炊 的 ， 但 是 不 能 被 追溯 到 任何 
游戏 要 求 ， 请 确定 是 否 存 在 消失 了 的 或 含糊 的 要 求 。 RR 目前 正在 



















































































(9) 增加 一 个 出 口 条 形 框 。 
(10) ee i 选择 的 标准 应 该 包括 ， 在 测试 中 选 


过 


构建 的 TED 所 定义 的 范围。 
按 其 出 现 的 顺序 ， 请 浏览 以 下 步骤 。 SY 





择 一 些 合适 的 地 方 ， 来 停止 一 个 测试 -个 测试 。 为 每 个 状态 提供 一 个 带 有 “退出 ” 


事件 的 流程 。 > x 
(11) del 更 改 为 IN_X OUT_x x x， 其 中 x XX 是 TFD 


的 一 个 简短 的 说 明 性 名 字 X 在 创建 TFD 的 过 程 = -步骤 要 最 后 完成 ， 以 避免 范围 或 关注 
点 有 所 改变 。 2 从 
(12) 给 所 有 网 流程 编号 。 效 


6.4 一 个 TFD 的 例子 





这 个 TFD 的 例子 是 基于 捡 起 一 个 武器 及 其 弹药 的 能 力 ， 而 且 游戏 能 够 适当 地 保存 子弹 数 
量 值 ， 并 执行 正确 的 视听 效果 。 这 是 第 一 人 称 射 手 、 角 色 扮 演 游戏 、 动 作 /冒险 游戏 、 游 乐 场 
游戏 ， 甚 至 是 一 些 赛车 游戏 所 要 求 的 能 力 。 它 可 能 看 起 来 像 是 一 个 对 测试 没有 多 大 价值 的 东 
西 ， 但 是 它 却 修正 《虚幻 竞技 场 2004》(Unreal Tournament 2004)5 个 跟 弹 药 相关 的 漏洞 和 在 
最 初 发 布 的 14 个 跟 武器 相关 的 Bug 的 前 4 个 补丁 程序 。 

所 有 的 TFD 都 从 一 个 入 口 条 形 框 开 始 ， 随 后 跟着 一 个 想 观 察 的 游戏 的 第 一 状态 或 为 了 开 
始 测试 而 需要 达到 游戏 的 流程 。 除 非 那 是 正在 试图 测试 TFD 所 需要 的 ， 否 则 不 要 每 次 以 启动 
屏幕 方式 开始 测试 。 

在 这 个 TFD 里 ， 第 一 个 状态 代表 游戏 者 没有 武器 和 子弹 的 情况 。 画 出 一 个 将 入 口 条 形 框 
连接 到 NoGunNoAmmo 的 流程 。 通 过 本 章 前 面 描述 的 过 程 ， 请 在 流程 中 给 事件 提供 名 称 
“Enter"， 但 还 不 需要 提供 标识 符号 码 。 图 6.2 显示 了 这 时 的 TFD。 















































“145 


软件 测 息 役 入 与 实 枪 (第 2 版 ) 








NoGun 
NoAmmo 





图 6.2 开始 弹药 TFD 

下 一 步 是 ， 当 游 戏 者 在 这 个 情况 下 做 什么 事 时 ， 给 出 会 发 生 什么 的 建 模 。 一 个 可 能 的 反 

应 是 发 现 一 把 枪 并 将 其 捡 起 。 有 枪 和 没有 枪 的 区 别 是 显而易见 的 。 枪 会 出 现在 存货 清单 里 ， 

人 物 显示 拿 着 一 把 枪 ， 一 个 十 字 准 线 出 现在 屏幕 的 中 心 。 这 是 为 这 个 情景 创造 出 不 同步 又 的 

原因 。 为 使 名 称 保持 简单 ， 把 这 个 新 状态 叫做 “HaveGun”。 同 样 的 ， 在 获得 枪 的 过 程 中 ， 游 

戏 会 产生 一 些 暂 时 的 效果 ， 例 如 ， 捡 枪 的 声音 ， rr 这 些 暂时 的 效果 由 

流程 的 一 个 行动 所 代表 。 将 此 流程 事件 叫做 “GaGoSX 全 这 个 行动 “GunEffects”。 
带 枪 流程 的 TFD 和 新 状态 如 图 6.3 所 示 。 




































图 6.3 人 TFD 


因为 玩家 在 得 到 武器 以 前 有 可 能 发 现 并 捡 到 弹药 ， 所 以 从 NoGunNoAmmo 增加 另 一 个 流 
程 以 便 获得 弹药 并 检查 弹药 的 声音 和 显示 效果 。 一 个 新 的 目的 状态 也 应 该 被 增加 进来 。 把 这 
个 新 状态 叫做 HaveAmmo 以 便 与 HaveGun 状态 命名 格式 保持 一 致 。 这 时 TFD 如 图 6.4 所 示 。 





6.4 带 有 HaveGun 和 HaveAmmo 状态 的 TFD 


。146 .。 


第 6 章 游戏 软件 测 防 的 到 计 与 实施 














既然 在 图 表 中 有 一 些 状态 ， 请 检查 是 否 能 添加 某 些 流程 ， 使 其 从 每 个 状态 返回 到 以 前 的 状 
态 。 通 过 挑选 武器 ， 可 以 到 达 HaveGun 的 状态 。 通 过 放弃 武器 可 能 返回 到 NoGunNoAmmo 
4 状态 。 同 样 的 ， 当 游戏 者 不 知 何故 放弃 其 弹药 时 ， 应 该 有 一 个 流程 能 从 HaveAmmo 的 状态 
可 到 NoGunNoAmmo 的 状态 。 如 果 有 多 种 路 径 能 够 这 样 做 ， 每 种 路 径 都 必须 显示 在 TFD 
一 个 方法 可 能 是 从 你 的 存货 中 撤 走 弹药 ， 而 另 一 个 方法 可 能 是 执行 再 装填 弹药 功能 。 对 
这 个 例子 ， 只 要 添加 普通 的 DropAmmo 事件 及 其 与 之 相配 的 DropSound 行动 。 为 了 图 解说 
在 TFD 中 行动 可 能 是 怎样 被 重复 使 用 的 ， 下 面 的 图 表 反映 了 因 武 器 或 弹药 落下 ， 将 播放 相 
的 声音 。 这 意味 DropGun 的 事件 同样 会 引起 DropSound 的 行动 。 从 HaveGun 和 HaveAmmo 
可 的 流程 如 图 6.5 所 示 。 
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启 到 误 嘲 线 广 








人 图 6.5 从 HaveG 视 RaveAmmo 添加 的 返回 流程 

既然 该 测试 代表 了 只 有 枪支 和 只 有 弹药 的 状态 ， 一旦 有 了 枪 ， 就 通过 获取 弹药 把 这 两 个 
概念 捆绑 在 一 起 。 这 个 结果 状态 叫做 HaveGunHaveAmmo。 当 有 弹药 时 ， 挑 选 枪支 同样 也 会 把 
游戏 者 带 到 这 一 状态 。 图 6.6 展示 了 这 个 新 的 流程 以 及 被 加 载 到 TFD 上 的 HaveGunHaveAmmo 
的 状态 。 

当 添 加 新 状态 时 ， 最 好 是 在 流程 图 或 状态 图 上 留 下 些 空间 ， 这 样 ， 当 进一步 设计 过 程 
对 ， 就 可 能 决定 添加 它们 。 现 在 ， 使 用 一 些 空 的 空间 通过 为 HaveGunHaveAmmo 做 同样 的 事 
情 ， 正 如 对 HaveAmmo 和 HaveGun 的 状态 所 做 的 一 样 : 当 枪 或 弹药 被 丢掉 时 ， 创 建 一 个 返 
可 流程 来 代表 会 发 生 什么 。 

图 6.6 提出 的 一 个 问题 是 ， 当 枪支 被 丢弃 时 ， 弹 药 是 否 还 在 存货 里 或 已 丢失 ? 当 有 匹配 
的 武器 时 ， 这 个 测试 是 建立 在 自动 装填 弹药 的 基础 上 的 ， 所 以 DropGun 事件 会 把 游戏 者 从 
HaveGunHaveAmmo 的 状态 带 到 NoGunNoAmmo 的 状态 。 注 意 不 要 被 有 时 从 图 表 中 产生 的 
对 称 所 误导 。 从 状态 产生 的 流程 不 总 是 返回 前 一 个 状态 。 带 有 这 些 额 外 流程 的 TFD 如 图 6.7 
所 示 。 
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c 程 来 同时 获取 枪支 和 弹药 


SI 


HaveGun 
HaveAmmo 





图 6.7 从 HaveGunHaveAmmo 的 状态 添加 的 返回 流程 











这 时 ， 再 估计 一 





是 否 有 别 的 流程 可 以 被 添加 ， 以 与 该 测试 目的 保持 一 致 。 也 就 是 说 








否 有 其 他 的 方法 使 





.148 。 














弹药 和 枪支 ， 而 它们 则 要 求 在 TFD 上 有 新 流程 和 /或 新 状态 ? 请 从 最 





是 
下 面 的 状态 开始 ， 一 直 往 上 制作 流程 图 。 要 是 有 枪 和 弹药 ， 除 了 丢弃 弹药 外 ， 是 否 存在 别 的 
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方式 结束 有 枪 而 没有 子弹 的 状况 ? 例如， 用 弹药 来 开 枪 ， 这 样 就 可 以 保持 射击 ， 直 到 所 有 弹 
药 都 被 用 完 为 止 ， 然 后 回 到 HaveGun 处 结束 。 既 然 两 个 牵涉 到 改变 的 状态 都 在 图 表 上 ， 因 此 只 
需要 添加 一 个 从 HaveGunHaveAmmo 到 HaveGun 的 新 流程 。 同 样 的 ， 除 了 挑选 一 支 空 枪 外 ， 可 
能 会 幸运 地 得 到 装 有 弹药 的 枪支 。 这 就 创建 了 一 条 从 NoGunNoAmmo 到 HaveGunHaveAmmo 
的 新 流程 。 图 6.8 显示 了 新 添加 的 有 趣 的 流程 。 


















































从 图 6.8 已 装 坦 的 入 支 和 已 添加 的 射击 流程 

请 注意 ， 人 > 这 岗 有 的 六 各 人 被 级 但 地 移动 来 为 新 演 各 及 其 文本 提供 空间 。 ShootAllAmmo 
将 产生 声音 、 图 形 效 果 以 及 对 其 他 游戏 者 和 环境 造成 损害 。 执 行 GetLoadedGun 产生 的 效果 
类 似 于 单独 地 挑选 没有 装 子弹 的 枪 及 其 弹药 所 引起 的 效果 。 这 些 新 事件 的 行动 被 命名 为 
AllAmmoEffects 和 LoadedGunEffects， 反 映 了 这 样 一 个 事实 ， 这 些 多 重 效果 应 该 发 生 ， 而 且 
需要 被 测试 员 检查 。ShootAllAmmo 事件 举例 说 明了 测试 事件 不 必 是 原子 的 。 不 需要 单独 的 
事件 和 流程 来 发 射 个 人 的 每 一 轮 弹药 ， 除 非 测试 关注 的 正 是 这 点 。 

对 HaveGun 和 HaveAmmo 重复 对 HaveGunHaveAmmo 的 修改 。 质 疑 在 那些 状态 下 是 否 
有 别 的 事情 会 发 生 ， 导 致 一 个 转变 或 一 种 新 行动 。 在 任何 时 间 ， 不 管 有 没有 弹药 ， 都 可 以 试 
着 开 枪 ， 所 以 要 有 一 个 流程 从 HaveGun 产生 ， 来 代表 没有 子弹 但 仍然 尝试 着 开火 的 游戏 模 
式 。 但 流程 要 到 哪里 去 呢 ? 它 会 以 刚好 返回 到 HaveGun 的 位 置 而 停止 。 这 会 被 画 成 一 条 环 
线 ， 如 图 6.9 所 示 。 

根据 本 章 前 面 给 出 的 程序 ， 这 时 ， 只 留 下 两 件 事情 需要 做 : 添加 出 口 条 形 框 ， 给 流程 编 
号 。 请 记 住 这 种 编号 方式 是 完全 任意 的 。 唯 一 的 要 求 是 ， 每 个 流程 要 有 一 个 唯一 的 号 码 。 

另 一 件 要 做 的 事情 是 给 入 口 、 出 口 条 形 框 命名 ， 以 鉴别 这 个 特殊 的 TFD， 这 可 能 是 为 游 
戏 的 各 种 特色 所 创建 的 复合 TFD 集 的 一 部 分 。 这 就 使 得 也 有 可 能 需要 详细 说 明 在 数据 词典 为 
这 些 条 形 框 所 定义 的 测试 安装 和 介 载 的 过 程 。 对 于 这 点 ， 本 章 后 面 会 进一步 描述 。 
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图 6.9 eK 药 的 枪支 的 射击 流程 
- 旦 完成 了 图 表 ， 证 要 保全 人 并 给 它 取 一 


适 的 描述 性 名 字 。 一 个 已 完成 的 弹 
药 TFD 如 图 610 所 示 。 3 机 





6.10 已 完成 的 弹药 TFD 
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6.5 数据 词典 





数据 词典 对 TFD 集中 每 个 独特 命名 的 初始 元 素 都 提供 了 详细 的 描述 。 这 也 意味 着 ， 在 一 
个 TFD 中 或 多 个 TFD 中 ， 重 复 使 用 的 任何 初始 名 字 ， 在 测试 期 间 ， 都 会 具有 同样 的 意义 。 
应 把 TFD 上 的 初始 名 字 看 做 是 很 多 包含 其 定义 的 页 面 的 超 链接 。 当 在 头脑 中 “ 单 击 ” 其 中 的 
一 个 名 字 时 ， 不 管 单 击 的 名 字 在 哪 种 情况 下 ， 都 得 到 了 相同 的 定义 。 


1. 数据 词典 的 应 用 


如 果 正 使 用 SmartDraw 软件 来 创建 和 维护 TFD， 完 全 可 以 通过 凸显 文本 来 表示 事件 、 行 

动 、 状 态 和 从 下 拉 式 菜单 的 “工具 栏 ” 中 选择 “插入 超 链接 入 ert Hyperlink)” 来 实现 。 然 

后 ， 手 动 浏 览 包含 描述 初始 数据 的 文本 文件 或 HTML 文件 使 用 HTML 文件 来 描述 ， 

也 可 以 将 图 表 输 出 ， 以 使 得 测试 能 被 导出 成 一 个 网 页 。 2 文件 (File)” 菜 单 选择 “发 布 

到 网 络 (Publish to the Web)” 命 令 而 实现 这 一 目的 。 

数据 词典 中 定义 的 正式 程度 E 团队 中 应 与 产品 多 接触 ， 如 果 能 够 信 
T 


二 













































































任 运行 测试 的 人 ， 那 么 TFD 本 身 就 可 能 足 外 并 始终 如 一 地 应 用 每 个 初始 数据 的 所 
有 细节 。 对 于 大 团队 而 言 ， 尤 其 是 测试 期 人 进出 测试 团队 时 ， 数 据 词 典 将 提供 更 连 
贯 而 全 面 的 检查 ， 以 及 更 好 地 实现 测 
使 用 非 正式 的 文件 ， 直 到 开发 团 
的 。 一 旦 游戏 稳定 了 ， 则 应 



























4 。 在 早期 开发 阶段 ， 测 试 者 也 可 能 想 保持 TFD 
地 理解， 他 信 需要 知道 的 是 该 游戏 是 如 何 运转 


J 


et a 
对 于 为 不 同 的 戏 元 素 重复 使 ij 言 ， 数 据 词典 同样 也 是 很 重要 的 。 大 部 分 
Ne 种 专 有 的 武器 各 供 了 多 重 类 型 。 通 过 复制 每 种 不 同 武器 类 型 的 
TFD， 改 变 事件 人 行动 和 状态 名 称 以 使 之 相 匹配 。 一 个 选择 就 是 保持 一 个 普通 的 TFD， 然 后 
运用 不 同 的 数据 词典 来 阐释 TFED， 详 细 说 明 每 种 武器 和 弹药 的 类 型 。 

《虚拟 竞技 场 2004》 的 一 个 例子 可 能 就 是 使 用 一 个 单一 的 TFPD， 但 对 不 同 的 武器 /弹药 配 
对 ， 如 Flak Cannon/Flak Shells、Rocket Launcher/Rocket Pack 和 Shock Rifle/Shock Core 等 
等 ， 有 着 不 同 的 数据 词典 。 每 个 数据 词典 会 在 与 每 对 武器 /弹药 有 关 的 不 同音 频 、 视 频 和 损害 
效果 上 进行 详尽 阔 述 。 

3. 数据 词典 例子 

通过 定义 图 表 中 的 每 个 元 素来 构建 数据 词典 。“do” 条 目 (事件 ) 是 被 正常 地 写 出 来 的 。 
“check” 条 目 (行动 和 状态 ) 应 该 以 列表 的 形式 写 出 来 ， 用 破 折 号 明显 地 将 它们 和 “do” 条 目 分 
开 。 可 以 使 用 空 盒子 字符 ( 口 )， 当 该 测试 被 运行 时 ， 它 能 被 核对 。 这 便于 记录 测试 结果 。 

在 图 6.10 中 弹药 TFD 的 一 些 初始 数据 以 《虚拟 竞技 场 2004》 中 的 生化 一 来 福 枪 武器 为 







































































例 定义 如 下 ， 为 了 便于 搜索 ， 它 们 以 字母 顺序 排列 。 单 个 定义 文件 可 以 在 本 书 的 光盘 中 获得 。 
AmmoEffects 
(1) 检查 是 否 做 了 生化 -来 福 枪弹 药 的 声音 。 
(2) 检查 该 游戏 是 否 在 屏幕 下 方 的 枪支 图 标 上 以 白色 文本 临时 显示 了 “你 已 挑选 一 些 生 

















化 -来 福 枪 弹药 ”。 
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(3) 检查 显示 的 临时 文本 是 否 慢 慢 淡出 

DropGun 

按 “\” 刍 丢弃 已 选 武 器 。 

DropSound 

检查 该 项 目 是 否 已 做 丢弃 的 声音 。 

Enter 

选择 一 个 比赛 并 单 击 “ 开 火 (FIRE)” 按 钮 以 开始 该 比赛 。 


Exit 


按 Esc 键 退出 该 比赛 。 cK 


GetAmmo 
找到 竞技 场 中 堆 在 地 上 的 生化 -来 福 枪弹 药 并 = 过。 
GetGun 


找到 一 支 已 退出 子弹 的 盘旋 在 竞技 上 的 生化 -来 福 枪 并 走 进去 。 
GetLoadedGun 加 


找到 Cn 来 福 枪 并 走 进 去 。 
GunEffects 


(1) 检查 是 否 做 矛 生化 -来 福 枪 的 声音 
(2) 检查 该 小 和 于 在 屏 闽 下 方 的 柜 滨 罗 祭 上 以 白色 文本 临时 显示 了 “你 已 挑选 些 生 
化 -来 福 检 理 药 SN 


(3) 检查 该 游戏 是 否 能 在 “你 已 得 到 生化 -来 福 枪弹 药 ”的 信息 之 上 同时 以 蓝 色 文本 临时 
显示 “生化 -来 福 枪 ”。 
(4) 检查 显示 的 临时 文本 是 否 慢 慢 淡出 。 


HaveAmmo 


(1) 检查 在 屏幕 下 方 的 图 形 武器 存货 清单 里 “生化 -来 福 枪 ”的 图 标 是 否 为 空 。 
(2) 检查 生化 -来 福 枪 管 是 否 不 在 人 物 的 前 面 。 

(3) 检查 是 否 不 能 使 用 鼠标 滚动 轮 选择 生化 -来 福 枪 武器 。 

(4) 检查 屏幕 中 心 的 定位 准 线 是 否 没有 改变 。 


HaveGun 


(1) 检查 生化 -来 福 枪 图 标 是 否 在 屏幕 下 方 的 图 形 武器 存货 清单 里 存在 。 

(2) 检查 生化 -来 福 枪 管 是 否 在 人 物 的 前 面 。 

(3) 检查 是 否 能 使 用 鼠标 滚动 轮 选择 生化 -来 福 枪 武器 。 

(4) 检查 生化 -来 福 枪 的 定位 准 线 在 屏幕 的 中 心 是 否 像 一 个 小 的 、 蓝 色 的 破 三 角形 。 
(5) 检查 在 屏幕 右边 的 角落 里 的 弹药 数 是 否 为 0。 
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HaveGunHaveAmmo 


(D 检查 生化 -来 福 枪 图 标 是 否 在 屏幕 下 方 的 图 形 武器 存货 清单 里 存在 。 

(2) 检查 生化 -来 福 枪 管 是 否 在 人 物 的 前 面 。 

(3) 检查 是 否 能 使 用 鼠标 滚动 轮 选 择 生 化 -来 福 枪 武器 。 

(4) 检查 生化 -来 福 枪 的 定位 准 线 在 屏幕 的 中 心 是 否 像 一 个 小 的 、 蓝 色 的 破 三 角形 。 
(5) 检查 在 屏幕 右边 的 角落 里 的 弹药 数 是 否 为 40。 


IN_GunAmmo 


在 测试 计算 机 上 启动 《虚拟 竞技 场 2004》。 

LoadedGunEffects 

(1) 检查 是 否 做 了 生化 -来 福 枪 的 声音 

(2) 检查 该 游戏 是 否 在 屏幕 下 方 的 检 支 图 标 上 以 EE 显示 了 “你 已 挑选 一 些 生 
化 -来 福 枪 弹药 ” 

(3) 检查 该 游戏 是 否 能 在 “你 已 得 到 生化 - ka ”的 信息 之 上 同时 以 蓝 色 文本 临时 
显示 “生化 -来 福 枪 ”。 

(4) 检查 显示 的 所 有 临时 文本 是 否 慢 慢 浊 

NS 


NoGunNoAmmo 


(1) 检查 在 屏幕 下 方 的 图 形 王 表单 里 “生化 - 泣 福 枪 ” 的 图 标 是 否 为 空 的 。 
(2) 检查 生化 -来 福 枪 管 在 人 物 的 前 面 。 


(3) 检查 是 否 不 能 使 滚动 轮 选 择 生 化 一 武器 。 


OUT_GunAmmo 办 


PT 由 (十 反 克 六 oy- 按钮 退出 该 游戏 。 




























































6.6 TFD 路 径 


一 种 测试 路 径 就 是 一 系列 流程 ， 这 些 流程 可 以 通过 它们 即将 通过 的 序列 中 的 流程 数字 来 
得 以 具体 说 明 。 路 径 开始 于 入 口 条 形 框 状态 ， 结 束 于 出 口 条 形 框 状态 。 一 系列 的 路 径 提供 适 
合 做 原型 、 模 拟 或 测试 的 行为 脚本 。 一 条 路 径 定义 了 一 个 能 够 被 “执行 的 ”个 别 测试 案例 来 
探索 该 游戏 的 行为 。 路 径 执 行 遵循 TFD 上 的 事件 、 行 动 和 状态 。 一 个 文本 可 以 通过 剪 切 和 粘 
贴 按 它们 发 生 所 沿 着 的 路 径 的 初始 数据 而 建立 。 测 试 员 按照 该 文本 实施 每 一 项 测试 ， 该 测试 
涉及 每 个 初始 数据 的 细节 的 数据 词典 。 自 动 化 的 文本 通过 同样 的 方式 得 以 创作 出 来 ， 不 同 的 
是 ， 创 作 的 是 一 系列 正在 被 粘贴 在 一 起 的 代码 而 不 是 为 人 类 测试 员 设计 的 文本 指令 。 

许多 路 径 对 单一 的 TFD 都 是 可 能 的 。 测 试 可 以 根据 一 个 单一 的 策略 去 实施 ， 因 为 根据 通 
过 不 同 的 里 程 碑 而 得 以 发 展 的 游戏 代码 的 成 熟 性 ， 项 目的 持续 时 间或 路 径 集 是 各 不 相同 的 。 
只 要 正确 的 游戏 要 求 和 行为 没有 改变 ，TFD 就 保持 不 变 。 以 下 将 要 介绍 一 些 为 了 测试 路 径 的 
有 用 策略 。 

1， 最 小 值 路 径 的 产生 

这 种 策略 是 为 产生 覆盖 图 表 中 所 有 的 流程 的 最 小 路 径 数 而 设计 的 。 在 这 里 ,“ 履 盖 ” 意 味 
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着 一 个 流程 至 少 在 测试 中 的 某 个 地 方 被 使 用 一 次 。 

使 用 最 小 路 径 集 的 好 处 在 于 ， 有 一 个 用 来 运行 图 表 中 所 有 部 分 至 少 一 次 的 低 测 试 数 和 知 
识 。 缺 点 是 ， 倾 向 于 长 路 径 ， 直 到 项 目的 后 期 ， 当 有 些 问题 早 就 在 测试 路 径 中 出 现时 ， 它 可 
能 才 允 许 测试 图 表 中 的 某 些 部 分 。 

下 面 是 一 个 怎样 在 图 6.10 中 产生 TFD 最 小 值 路 径 的 例子 。 路 径 开 始 于 入 口 条 形 框 ， 然 
后 流程 从 1 来 到 NoGunNoAmmo。 接 着 通过 流程 2 到 达 HaveGun。 当 流程 3 跳 转 回 到 
HaveGun 时 ， 进 行 下 一 步 ， 然 后 通过 流程 4 退出 HaveGun。 到 目前 为 止 ， 最 小 值 路 径 是 1、 
2、3、4。 

现在 从 HaveGunHaveAmmo 开始 ， 通 过 流程 5 回 到 HaveGun。 流 程 6 也 是 从 
HaveGunHaveAmmo 到 HaveGun， 再 取 流程 4， 这 时 ， 运 用 流程 6 返回 到 HaveGun。 这 时 ， 
最 小 值 路 径 是 1、2、3、4、5、6， amNanmne Ab 





















































从 HaveGun 取出 流程 7 回 到 NoGunNoAmmo。 从 此 处 取 流 程 9 到 HaveGunHave 
Ammo， 然 后 返回 使 用 流程 8。 现 在 路 径 是 1、2、3、4VSKSe、I7、9、8.。 为 了 使 用 TFD 左 
侧 流程 ， 所 有 保持 不 变 。 

现在 再 次 在 NoGunNoAmmo， 所 以 取 流 程 1 
NoGunNoAmmo。 现 在 只 剩 流程 12 和 13 下 
将 流程 12 带 到 HaveGunHaveAmmo， 
径 是 1、2、3、4、5、6、7、8、9、 <ih 


























NaveAmmo， 然 后 再 通过 流程 10 返回 到 
流程 11 带 回 HaveAmmo， 在 那里 可 以 
流程 13 退出 到 出 口 条 形 框 。 已 完成 的 最 小 路 
12、13。 在 TFD 上 的 所 有 13 个 流程 已 经 全 被 
























15 测试 步骤 所 涵盖 了 。 

对 任何 给 定 的 TFD 加 志和 \ 止 一 个 “正和 a. 例如 ，1、11、10、11、 
l2s 8 9 FT 3 ME, 图 6.10 中 的 最 小 路 径 。 多 于 一 个 流程 
来 到 出 口 条 形 框 的 图 表 将 会 要 求 多 于 一 个 即使 不 是 数学 上 可 能 的 最 短 的 路 径 ， 但 目 
的 是 用 最 少 的 路 答 去 浴 六 所 有 的 流程 ， 用 是 弹药 TFD 的 路 径 之 一 。 

2， 基线 路 香 的 生成 

基线 路 径 的 生成 开始 于 建立 一 个 途径 尽 可 能 直接 地 从 输入 终端 (IN Terminator) 到 输出 终端 
(OUT Terminator)， 但 又 要 在 不 重复 或 往返 循环 的 情况 下 经 过 尽 可 能 多 的 区 域 。 这 就 是 基线 路 
径 (baseline path)。 然 后 ， 附 加 路 径 都 源 于 基线 路 径 ， 只 要 可 能 ， 就 返回 到 基线 路 径 并 随 之 到 
达 输 出 终端 。 整 个 过 程 持续 进行 ， 直 到 图 表 里 所 有 流程 都 至 少 被 使 用 过 一 次 为 止 。 

基线 路 径 比 最 小 路 径 复杂 ， 但 比 起 想 要 通过 图 表 履 盖 所 有 可 能 的 路 径 还 是 要 经 济 得 多 。 
它们 也 从 一 条 路 径 到 另 一 条 路 径 中 引入 少许 改变 ， 所 以 一 个 游戏 漏洞 可 以 追溯 到 通过 的 路 径 
和 未 通过 的 路 径 间 的 区 别 的 操作 。 基 线路 径 的 另 一 个 缺点 是 ， 要 额外 花费 精力 去 生成 和 执行 
路 径 。 
还 是 使 用 图 6.10 中 的 TFED， 从 入 口 条 形 框 开始 创建 一 个 基线 路 径 ， 然 后 经 过 能 经 过 的 大 
多 数 状态 ， 目 的 是 为 了 到 达 出 口 条 形 框 。 一 旦 从 流程 1 到 达 NoGunNoAmmo 状态 ， 到 达 出 口 
条 形 框 的 最 远 路 径 是 ， 要 么 经 过 HaveGun 和 HaveGunHaveAmmo， 要 么 经 过 HaveAmmo 和 
HaveGunHaveAmmo 。 采 用 流程 2 进行 HaveGun 路 线 ， 随 后 是 流程 4， 最 后 由 流程 13 退出 。 
这 产生 的 基线 路 径 是 1、2、4、13。 

接 下 来 要 做 的 是 在 基线 路 径 中 的 第 一 个 流程 可 能 处 分 开 。 这 叫做 在 流程 1 处 “起 源 
(derived)” 路 径 。 流 程 2 在 基线 路 径 中 被 使 用 过 了 ， 所 以 采取 流程 9 到 HaveGunHaveAmmo。 
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二 各 
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通过 流程 8 送 返 至 基线 路 径 。 随 着 基线 的 剩 下 部 分 经 过 流程 >、4、13。 从 流程 1 得 到 的 第 一 
个 起 源 路 径 是 1、9、8、2、4、13。 
继续 检查 流程 1 后 的 其 他 可 能 分 支 路 径 。 流 程 11 出 自 NoGunNoAmmo 且 没有 被 使 
因而 随 它 到 达 HaveAmmo。 然 后 使 用 流程 10 回 到 基线 。 通 过 遵循 余下 的 基线 到 达 外 存储 
器 ， 从 而 完成 这 一 路 径 。 从 流程 1 处 产生 的 起 源 路 径 是 1、11、10、2、4、13。 
这 时 ， 从 NoGunNoAmmo 处 再 没有 新 流程 可 以 涵盖 ， 所 以 沿 基线 路 径 的 下 一 个 流程 往 
前 ， 就 到 了 流程 2。 停 在 此 处 ， 寻 找 下 一 个 没有 被 使 用 的 流程 。 必 须 使 用 流程 3 创建 一 个 路 
径 。 由 于 它 恰好 回 到 HaveGun 状态 ， 继 续 沿 着 基线 路 径 的 剩 下 路 径 到 达 路 径 1、2、4、13。 
流程 7 是 唯一 一 个 其 他 从 HaveGun 状态 出 来 的 流程 ， 恰 好 返回 到 基线 路 径 的 流程 2。 从 流程 
2 产生 的 最 终 路 径 是 1、2、7、2、4、13。 
现在 继续 到 流程 4。 流 程 4 将 会 到 达 HaveGunHaveAmmo, , 它 有 3 个 不 在 基线 产生 的 流 
程 : 5、6、8。 已 经 用 流程 8 作为 较 早 的 路 径 ， 所 以 这 里 没 A 使 用 它 。 流 程 5 和 6 以 同 




























































































样 的 方式 被 并 入 到 基线 ， 因 为 它们 都 回 到 HaveGun 状态 i 程 5 得 到 的 路 径 是 1、2、 
4、5、4、13， 而 使 用 流程 6 而 得 到 的 路 径 是 1、2 35 
看 起 来 似乎 已 经 完成 ， 因 为 下 一 个 流程 沿 对 达 出 口 条 形 框 ， 已 经 得 到 了 沿 着 基线 
的 每 个 其 他 流程 的 路 径 。 然 而 ， 如 果 更 进 一 yy 个 流程 没有 被 所 有 的 路 径 
所 包括 : 来 自 HaveAmmo 状态 的 流程 ss 连接 到 沿 着 基线 的 一 个 状态 ， 所 以 很 容易 
失去 线索 ， 不 过 不 能 陷入 这 种 陷阱 。 全 1 和 11， 挑 选 这 个 流程 来 到 HaveAmmo， 然 后 
使 用 流程 12。 现 在 处 于 HaveGu mmo 状态 ， 必 有 多 回 到 基线 来 完成 这 个 路 径 。 取 流程 
8， 这 是 最 短 ee No oXmmo 的 路 线 。 呐 着 基线 余下 的 部 分 来 完成 该 路 径 。 
最 后 的 路 径 是 1、11、 
综 上 所 述 ， 基 线 和 mem as 了 比 最 小 路 径 更 多 的 测试 时 间 。 基 线路 径 
集 的 总 结 如 下 。 NY * 翁 


弹药 TFD 的 基线 路 径 集 的 总 结 

















































基线 路 径 : 
2 

从 流程 1 得 到 的 路 径 : 
1. 9、8、2、4、13 
1. 11、10、2、4、13 
从 流程 2 得 到 的 路 径 : 
i. 2、 3, 13 
了 
从 流程 4 得 到 的 路 径 : 
1. 2、4、5、4、13 
1. 2、4、6、4、13 
从 流程 11 得 到 的 路 径 : 
1. 11、12、8、2、4、13 
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3. 专家 结构 路 径 





专家 结构 路 径 

















巴 人 小 





方面 


况 下 


一 个 


退出 


3、4、 
跟随 
的 两 
有 的 














而 终于 出 口 条 形 框 。 











至 只 是 一 个 测试 或 特色 “专家 ”所 探索 的 路 径 。 专 家 结构 路 径 可 以 单独 使 
， 还 可 以 跟 最 小 值 路 径 或 基线 路 径 组 合 使 用 。 专 家 结构 路 径 不 必 涵 盖 图 表 中 所 有 的 流程 ， 

必 是 任何 最 小 或 最 大 的 长 度 。 唯 一 的 限制 是 ， 像 其 他 所 有 的 路 径 一 样 ， 
形 框 ， 





它们 始 于 入 口 条 





当 过 往 失败 之 处 或 新 游戏 功能 的 最 敏感 之 处 存在 组 织 记忆 时 ， 专 家 结构 路 径 在 找 出 问题 


非常 有 效 。 这 些 路 径 可 
专家 结构 路 径 的 策略 如 下 。 

(1) 与 其 他 路 径 变异 组 合 ， 重 复 操作 一 个 或 一 系列 流程 。 
(2) 创建 强调 不 常见 或 罕见 事件 的 路 径 。 

(3) 创建 强调 危急 或 复杂 状态 的 路 径 。 

(4) 创建 相当 长 的 路 径 ， 必 要 时 就 重复 流程 。 论 
(5) 按照 特色 最 常用 的 方式 来 给 路 径 建 模 。 
例如 ,“ 强 调 危 急 或 复杂 状态 的 路 径 ” 策 略 可 此 
，HaveGun 状态 将 会 被 强调 。 这 意味 着 在 























能 根本 不 会 出 现在 由 最 小 或 基线 标准 所 产生 的 路 径 列 表 中 。 





到 6.10 中 的 弹药 TFD 中 。 在 这 种 情 
全 都 将 至 少 经 过 HaveGun 状态 一 次 。 另 


























目的 也 是 涵盖 该 路 径 集 中 的 所 有 流程 3 见 ， 一 旦 HaveGun 状态 被 使 用 ， 就 指向 

另 一 种 有 效 的 路 径 是 到 达 Ha 态 ， 努 力 射击 ,然后 离开 。 这 一 种 路 径 会 是 1、2、 
13。 另 一 se Dopaum 人 mit 是 经 过 由 流程 13 所 

的 流程 9， 产 生 了 路 和 13。 也 外 HaveGun 到 HaveGunHaveAmm。 


个 流程 ， 从 而 产 a 4、5、4、13 ““2、4、6、4、13 两 个 路 径 。 完 成 涵盖 所 
流程 后 ， 二 二 4、8、9、 误 二 用 流程 8， 从 而 离开 HaveGunHaveAmmo 


i 一 些 稍微 长 些 的 路 径 ， 涵 盖 了 TFD 左边 部 分 。 流 程 !、11、12 将 游戏 者 引 


入 HaveGunHaveAmmo。 从 此 到 HaveGun 的 最 快 方式 是 经 过 流程 5 或 6。 选择 流程 5 得 到 途 


径 1、 








11、12、5、4、13。 就 可 以 去 掉 或 保留 较 早 时 只 是 为 了 涵盖 流程 5 这 一 个 唯一 目的 的 


路 径 (1、2、4、5、4、13)。 由 于 它 已 被 所 需要 的 流程 12 所 涵盖 ， 故 而 不 再 重要 。 
最 后 要 涵盖 的 是 流程 0。 到 达 HaveAmmo， 选 取 流 程 0， 返回 经 过 HaveGun， 由 流程 2 














跳出 。 
路 径 。 
强调 HaveGun 状态 的 专家 结构 路 径 
专家 结构 路 径 集 : 
lis: Dds 8 
Ly 2 T0503 
2 
1 
ls 和 
| 本: 你 ,四 
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这 就 是 最 终 路 径 1、11、10、2、4、13。 下 面 列 出 了 所 有 为 这 一 测试 而 构建 的 全 部 
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最 初 构建 了 而 后 来 被 清除 了 的 专家 结构 路 径 : 
1、2、4、5、4、13 


4， 组 合 路 径 策略 

当 游 戏 项 目 慢 慢 进行 下 去 的 时 候 ， 测 试 使 用 的 时 间 和 资源 就 更 加 关键 了 。 在 此 有 个 方法 
可 以 利用 多 项 策略 ， 以 在 项 目的 不 同 阶段 都 能 充分 利用 资源 。 

(D 早 在 游戏 没有 完全 编码 ， 一 切 都 可 能 不 运转 时 ， 使 用 专家 结构 路 径 。 将 自己 限于 只 
包括 开发 者 非常 感 兴趣 的 路 径 上 ， 或 只 定位 在 能 够 用 来 测试 的 游戏 部 分 的 路 径 上 。 

(2) 利用 基线 路 径 对 被 测试 的 特点 建立 信心 。 一 旦 TFD 的 主体 是 特征 完全 的 ， 就 可 以 开 
始 测 试 了 。 也 许 甚至 想 通 过 在 努力 使 用 路 径 集中 的 其 他 路 径 之 前 ， 看 看 游戏 能 不 能 由 基线 路 
径 开始 。 在 该 测试 期 间 没 有 通过 的 任何 事件 都 会 被 缩短 成 几 个 测试 步骤 ， 以 区 别 失 败 的 路 径 
和 成 功 的 路 径 。 
(3) 一 旦 基线 路 径 全 都 通过 ed 小 路 径 来 注意 特征 ， 看 看 它 


没有 断 开 
(4) 当 任 何 游戏 项 目 交付 时 间 迫 近 时 ，i we 
RS 旧 在 一 个 长 期 项 目的 进程 中 ， 这 种 方法 会 最 







































































有 效 地 利用 测试 员 和 开发 者 的 时 间 。 


meoeilen 


的 TED 路 估 亿 建站 钢 试 案例 。 访 突 例 的 主体 也 是 图 6.10 中 的 
、 meen te 再 退出 。 这 是 路 径 1、11、12、13。 
， 使 用 本 章 前 面 在 《虚拟 竞技 场 2004》 的 生化 -来 福 枪 武器 提供 的 数据 
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下 介绍 怎样 3 
弹药 TFD 。 该 认 R 
为 了 描述 该 测 计 
词典 定义 。 
入 口 条 形 框 的 数据 词典 的 文本 开始 构建 该 测试 案例 ， 该 入 口 条 形 框 后 面 跟 着 流程 1 的 
文本 ， 该 流程 是 进入 (Enter) 流 程 。 
在 测试 计算 机 上 启动 《虚拟 竞技 场 2004》。 
选择 一 个 比赛 ， 单 击 “ 开 火 ” 按 钮 开始 比赛 。 
现在 从 数据 词典 中 为 NoGunNoAmmo 添加 文本 。 
(1) 检查 在 屏幕 下 方 的 图 形 武器 存货 清单 里 “生化 -来 福 枪 ”的 图 标 是 否 为 空 。 
2) 和 dea 是 否 不 在 人 物 的 前 面 。 
(3) 检查 是 否 不 能 使 用 鼠标 滚动 轮 选择 生化 -来 福 枪 武器 。 
现在 采 eh 11 以 得 到 生化 -来 福 枪 的 弹药 。 为 GetAmmo 事件 和 AmmoEffects 行动 使 
数据 词典 词 条 : 找到 竞技 场 中 堆 在 地 上 的 生化 -来 福 弹药 并 从 上 面 走 过 ， 检 查 是 否 做 了 生化 
-来 福 枪弹 药 的 声音 
流程 11 走 到 HaveAmmo 状态 ， 在 流程 11 文本 后 面 粘贴 HaveAmmo 数据 文本 到 测试 案例 。 
(1) 检查 在 屏幕 下 方 的 图 形 武器 存货 清单 里 “生化 -来 福 枪 ”的 图 标 是 否 为 空 。 
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(2) 检查 生化 -来 福 枪 管 是 否 不 在 人 物 的 前 面 。 

(3) 检查 是 否 能 使 用 鼠标 滚动 轮 选择 生化 -来 福 枪 武器 。 

(4) 检查 屏幕 中 心 的 定位 准 线 是 否 没有 改变 。 

下 一 步 是 沿 着 流程 12 为 GetGun 事件 和 GunEffects 行动 添加 文本 : 找到 一 支 已 退出 子弹 
的 盘旋 在 竞技 场 中 的 地 板 上 的 生化 -来 福 枪 并 走 进 去 。 

(1) 检查 是 否 做 了 生化 -来 福 枪 的 声音 。 

(2) 检查 该 游戏 是 否 在 屏幕 下 方 的 枪支 图 标 上 以 白色 文本 临时 显示 了 “你 已 挑选 一 些 生 



























































化 -来 福 枪 弹药 ”。 


(3) 检查 该 游戏 是 否 能 在 “你 已 得 到 生化 -来 福 枪弹 药 ”的 信息 之 上 同时 以 蓝 色 文本 临时 
显示 “生化 -来 福 枪 ”。 

(4) 检查 显示 的 临时 文本 是 否 慢 慢 淡出 。 

然后 粘贴 HaveGunHaveAmmo 状态 的 定义 。 论 

(D 检查 在 屏幕 下 方 的 图 形 武器 存货 清单 里 AR 的 图 标 是 否 为 空 

(2) 检查 生化 -来 福 枪 管 是 否 不 在 人 物 的 前 面 

(3) 检查 是 否 能 使 用 鼠标 滚动 轮 选择 生化 - 


(4) 检查 生化 -来 福 枪 的 定位 准 线 在 屏 
是 退出 流程 ， 到 达 OUT_GunAmmo。 通 过 给 这 两 


(5) 检查 在 屏 其 右边 的 角 纱 里 的 弹 
流程 13 是 路 径 上 的 最 后 一 个 流 退出 流程 ， 
个 元 素 添加 文本 来 完成 测试 案 WE 键 并 退出 该 
在 主 菜单 里 ， wt anomie 


综 上 所 述 ， 所 有 步 
ed ee Ng 








否 像 一 个 小 的 、 蓝 色 的 破 三 角形 。 
3 40。 












选择 一 (mat 站 并 单 击 “开火 按钮 以 开始 该 比赛 。 
(D 检查 在 方 的 图 形 武器 存货 清单 里 “生化 -来 福 枪 ”的 图 标 是 否 为 空 。 
(2) 检查 生化 - 来 福 枪 管 是 否 不 在 人 物 的 前 面 。 


























(3) 检查 是 否 不 能 使 用 鼠标 滚动 轮 选择 生化 -来 福 枪 武器 。 

找到 竞技 场 中 堆 在 地 上 的 生化 -来 福 弹药 并 从 上 面 走 过 。 

(1) 检查 是 否 做 了 生化 -来 福 枪弹 药 的 声音 

(2) 检查 在 屏幕 下 方 的 图 形 武器 存货 清单 里 “生化 -来 福 枪 ”的 图 标 是 否 为 空 。 
(3) 检查 生化 Re 

(4) 检查 是 否 不 能 使 用 鼠标 滚动 轮 选择 生化 -来 福 枪 武器 。 
(5) Co 定位 准 线 是 否 没有 改变 。 

找到 一 支 已 退出 子弹 的 盘旋 在 竞技 场 中 的 地 板 上 的 生化 -来 福 枪 并 走 进 去 。 
(1) 检查 是 否 做 了 生化 -来 福 枪 的 声音 
(2) 检查 该 游戏 是 否 在 屏幕 下 方 的 枪支 图 标 上 以 白色 文本 临时 显示 了 “你 已 挑选 一 些 生 
化 -来 福 枪 弹药 ”。 

(3) 检查 该 游戏 是 否 能 在 “你 已 得 到 生化 -来 福 枪弹 药 ”的 信息 之 上 同时 以 蓝 色 文本 临时 
显示 “生化 -来 福 枪 ”。 

(4) 检查 显示 的 临时 文本 是 否 慢 慢 淡出 。 

(5) 检查 生化 -来 福 枪 图 标 是 否 在 屏幕 下 方 的 图 形 武器 存货 清单 里 存在 。 


“158 




































































第 6 章 游戏 软件 测 下 有 的 到 计 与 实 苍 








(6) 检查 生化 -来 福 枪 管 是 否 在 人 物 的 前 面 。 
(7) 检查 是 否 能 使 用 鼠标 滚动 轮 选择 生化 -来 福 枪 武器 。 
































(8) 检查 生化 -来 福 枪 的 定位 准 线 在 屏幕 的 中 心 是 否 像 一 个 小 的 、 蓝 色 的 破 三 角形 。 





(9) 检查 在 屏幕 右边 的 角落 里 的 弹药 数 是 否 为 40。 

按 Esc 键 并 退出 该 比赛 。 

在 主 菜单 里 ， 单 击 “ 退 出 《虚拟 竞技 场 2004》” 退 出 该 游戏 。 
可 以 看 到 行动 和 状态 定 























差错 。 
有 两 个 技巧 可 以 用 来 为 另 一 种 类 型 的 武器 重新 使 用 该 测试 案例 。 




















义 是 参差 不 齐 的 ， 这 样 易于 将 测试 员 的 操作 与 想 让 测试 员 检查 的 
事物 进行 区 别 。 测 试 期 间 ， 要 是 出 了 差错 ， 能 记录 导致 这 一 问题 的 步骤 以 及 什么 地 方 出 了 


-个 是 复制 生化 -来 福 枪 


版 本 ， 并 以 另 一 武器 的 名 称 代替 ， 其 弹药 类 型 是 “生化 -来 福 枪 ”和 “生化 -来 福 枪弹 药 ”。 它 





只 会 在 所 有 其 他 在 事件 、 流 程 和 状态 中 的 细节 ， 除 枪支 和 弹 乡 


















枪支 效果 (GunEffecb 包 括 下 面 的 检查 ， 涉 及 
化 步枪 ， 而 其 他 颜色 则 代表 其 他 武器 ， 如 红色 
(1) 检查 该 游戏 是 否 能 在 Wi 

来 














时 显示 “生化 -来 福 枪 ”。 
HaveGunHaveAmmo 状态 描 ; 
数量 ， 两 者 都 因 武器 类 型 的 不 
























| 








后 这 些 文件 应 该 
测试 案例 的 做 法 写生 化 





-来 福 枪 一 样 。 


司 而 不 同 的 文本 
炮 ， 白 色 代 表 微 型 机 枪 。 
福 枪 弹药 ”的 信息 之 上 同 


称 外 都 是 相同 的 时 候 有 效 。 
i 于 对 测 


试 员 所 检查 的 事件 


颜色 。 蓝 色 代表 生 


时 在 蓝 色 文本 中 临 











(2) 检查 生化 -来 福 准 线 在 屏幕 的 中 5 像 一 个 小 的 、 蓝 
(3) 检查 在 屏幕 右边 从 里 的 弹药 数 是 等 罗 4 和 0。 

这 提供 了 一 个 疾 号 化 -来 福 枪 的 数据 稿 申 文 首 复 制 到 新 武器 的 一 个 单独 目录 中 的 选择 。 然 
辑 认 反映 希望 测试 的 区 武器 类 型 的 细节 。 运 用 这 些 文件 创建 对 新 武器 的 














请 记 住 ， 在 数据 词典 中 使 用 文本 不 是 唯一 的 选择 ， 也 可 以 运用 屏幕 截图 或 自动 编码 的 方 
法 。 当 每 个 TFD 要 素 的 可 执行 编码 沿 着 一 个 测试 路 径 被 粘贴 在 一 起 时 ， 应 当 以 一 个 可 执行 的 
测试 案例 来 结束 。 采 用 内 GN) 定 义 以 提供 包括 页 眉 文 件 、 声 明 数 据 类 型 等 的 介绍 性 编码 要 
素 。 采 用 外 (OUT) 定 义 来 执行 诸如 释放 内 存 、 清 除 临时 文件 以 及 提供 封闭 大 括号 之 类 的 清除 



































行为 。 





在 单独 文件 中 保存 数据 词典 信息 也 不 是 唯一 的 选择 ， 可 以 将 它们 保存 在 数据 库 中 并 采 


ne 以 及 其 弹药 


的 破 三 角形 。 









































询问 的 方式 将 每 个 TFD 要 素 的 “记录 ”汇编 成 一 个 报告 。 然 后 ， 这 个 报告 可 以 被 运用 到 手动 





执行 游戏 测试 中 。 


6.8 使 用 TFD 或 不 使 用 TFD 


表 6-8 提供 了 测试 是 选择 组 合 表格 还 是 TFD 的 一 些 指南 。 如 果 一 个 特色 或 脚本 的 属性 归 
于 两 类 ， 请 考虑 为 每 种 类 型 进行 单独 的 设计 。 对 于 任何 关系 到 游戏 成 功 的 事情 ， 如 果 可 能 的 











话 ， 请 使 用 这 两 种 方法 来 创建 测试 。 
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表 6-8 测试 设计 方法 选择 










































属 怕 / 依 赖 度 测试 流程 图 
游戏 首 景 

游戏 选择 

硬件 配置 

游戏 状态 转换 x 

可 重复 的 功能 x 
并 发 的 状态 

操作 流程 x 

平行 选择 x 





游戏 路 径 / 路 线 


5 

站 | 的 游戏 状态 。TFD 也 将 无 效 而 重复 
证 明 是 否 有 期 望 的 行为 发 生 ， 而 不 刀 

-系列 的 更 小 的 TFD 是 首选 。 


的 输入 整合 在 一 起 ， 
的 行为 没有 发 生 。 复 委 的 特征 能 够 被 复杂 人 
好 的 TFD 来 源 于 敏锐 的 洞察 力 、 丰 富 交 


ee 


es 合 测试 和 使 有 
) 育 


组 合 测试 方法 的 学 E 够 在 游戏 测 
性 ， 介绍 了 eb, 深入 浅 出 地 介绍 
学 习 者 应 该 有 能 力 为 游戏 软件 开展 测试 工作 。 







程 图 的 测试 方法 ， 来 讲解 游戏 测试 。 通 过 对 
至 合适 的 测试 用 例 。 根 据 游戏 软件 测试 的 特殊 
戏 软件 测试 用 例 的 设计 方法 。 在 学 习 本 章 之 后 ， 


能 力 拓展 与 训练 


1. 在 网 上 查找 、 下 载 、 安 装 、 使 用 SmartDraw 软件 ， 绘 制 TFD 图 。 

2. 更 新 图 6.10 中 的 路 径 ， 用 来 说 明 当 游戏 者 捡 到 的 弹药 和 他 的 枪 不 匹配 时 将 发 生 什么 。 

3. 为 在 练习 2 中 创建 的 已 更 新 的 TFD 创建 一 组 基线 和 最 小 路 径 。 创 建 数据 词典 词 条 ， 
写 出 为 最 小 路 径 所 做 的 测试 案例 。 重 新 使 用 已 在 本 书 中 提供 的 数据 词典 词 条 ， 并 创建 所 需要 
的 任何 数据 词典 词 条 。 

4. 创建 一 个 TFED， 当 用 户 接 到 电话 或 关闭 电话 的 滑动 盒 盖 时 ， 移 动 游戏 能 暂停 。 尽 量 
保持 低 状 态 数 。 一 旦 电话 结束 或 滑动 盒 盖 被 打开 ， 游 戏 就 应 该 被 恢复 。 提 示 : 要 使 游戏 暂 
停 ， 只 有 一 个 标准 必须 被 满足 ， 但 在 游戏 真正 恢复 前 ， 必 须 符合 恢复 游戏 的 双重 标准 。 
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攻 


程 、 相 关 的 表格 。 通 过 本 章 的 学 







司 教学 要 素 


岗位 技能 


理解 数据 仓库 的 有 关 概 念 ， 以 及 相关 知识 


了 解数 据 仓库 测试 项 目的 基本 情况 
掌握 数据 仓库 测试 的 流程 与 实施 


熟悉 数据 仓库 软件 测试 的 有 关 工 作 表 单 


Re 


Re 


软 伟 测 试 的 实施 


(3) 掌握 数据 
(4) 所 软件 测试 的 有 关 





包括 数据 仓库 软件 测试 项 目的 概述 、 测 试 的 流 


以 及 相关 的 
工作 流程 。 


> 


知识 点 
数据 仓库 的 定义 ， 数 据 仓库 的 特点 ， 数 据 仓库 的 组 成 
数据 仓库 测试 目标 ， 相 关 的 主要 问题 
测试 过 程 输入 ， 测 试 执行 过 程 ， 测 试 过 程 输出 
需要 测试 的 数据 仓库 活动 ， 有 组 织 的 控制 目标 ， 数 据 仓 
库 问 题 分 级 
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数据 仓库 是 用 户 可 以 访问 的 存储 数据 的 中 心 库 。 数 据 的 集中 存储 给 用 户 带 来 了 很 多 便 
利 ， 但 也 同时 增加 了 安全 性 、 访 问 控制 、 数 据 完整 性 等 多 方面 需要 考虑 的 问题 。 本 章 主要 讨 
论 在 哪里 进行 测试 才能 够 更 有 效 地 发 现 这 些 问 题 的 相关 风险 。 

















7.1 数据 仓库 测试 项 目 概述 


1， 概述 

该 测试 过 程 将 列 出 与 数据 仓库 概念 密切 相关 的 各 种 问题 ， 同 时 对 涉及 数据 仓库 的 大 多 数 
普遍 性 的 活动 进行 解释 说 明 。 首 先 要 确定 哪些 问题 是 与 被 测试 的 数据 仓库 确实 有 关系 的 。 如 
果 有 ， 就 要 确定 这 些 问 题 的 严重 程度 ， CE 
起 来 。 如 果 控 制 得 当 ， 就 可 以 避免 很 多 问题 。 

2. 目标 

该 测试 的 目标 是 确定 数据 仓库 活动 是 否 能 够 恰当 Re 库 操作 相关 联 的 问题 。 
a 对 数据 仓库 进行 控制 ， 以 确保 发 生 问 








题 时 数据 仓库 不 会 遭 到 毁坏 。 


3， 涉 及 的 主要 问题 
数据 仓库 活动 一 般 与 以 下 14 
(1) 职责 不 明 。 数 据 仓 可 能 人 任务 分 配 ， 或 忽视 任务 分 配 的 


情况 。 


(2) 数据 仓库 中 A 
的 ， 也 可 能 是 有 意 


(3) 对 某 一 页 的 更 新 失败 。 不 盖 消 隐 更 新 过 程 可 能 造成 对 单一 数据 项 的 一 次 或 多 次 
更 新 失败 。 
(4) 对 于 事务 重建 过 程 的 审计 跟踪 不 充分 。 多 个 应 用 系统 同时 使 用 数据 时 ， 可 能 会 导致 
对 应 用 系统 的 审查 跟踪 与 对 数据 仓库 软件 的 审查 跟踪 相 分 离 。 
(5) 非法 访问 数据 仓库 。 数 据 的 集中 存放 会 导致 敏感 数据 有 可 能 被 有 权 访问 数据 仓库 的 
人 获得 。 
(6) 服务 水 平 不 合格 。 因 为 需求 过 多 或 资源 不 足 ， 多 用 户 争夺 同一 资源 会 降低 获得 的 服 
务 水 平 。 

(7) 把 数据 放 在 错误 的 时 间 段 内 。 在 联机 数据 仓库 环境 中 ， 很 难 确认 是 否 在 正确 的 时 间 
段 中 进行 了 数据 处 理 。 

(8) 数据 仓库 软件 无 法 实现 指定 功能 。 大 多 数据 仓库 软件 都 是 由 厂商 提供 的 ， 这 时 数据 
仓库 管理 员 必须 依靠 开发 商 来 保证 软件 功能 的 正确 执行 。 

(9) 非 正常 使 用 数据 。 控 制 资源 的 系统 经 常会 遭 到 误 用 或 洲 

(10) 缺乏 技术 熟练 的 数据 仓库 审查 人 员 。 很 多 数据 仓库 审查 人 员 对 数据 仓库 技术 并 不 各 
悉 ， 因 此 不 能 有 效 评价 数据 仓库 的 安装 情况 。 

(11) 文档 不 完整 。 不 同 的 用 户 都 需要 通过 数据 仓库 技术 文档 来 理解 系统 和 使 用 数据 仓库 。 

(12) 处 理 过 程 不 连续 。 很 多 组 织 的 日 常事 务 处 理 非常 依赖 数据 仓库 技术 。 
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(13) 缺乏 评价 标准 。 如 果 没 有 确立 性 能 评价 标准 ， 相 关 组 织 就 不 能 确保 他 们 达到 了 使 
数据 仓库 管理 的 目标 。 
(14) 缺乏 管理 支持 。 没 有 适当 的 管理 ， 是 很 难 发 挥 数据 仓库 的 优势 的 。 











7.2 数据 仓库 知识 学 习 


1. 数据 仓库 定义 


数据 仓库 ， 英 文 名 称 为 Data Warehouse， 可 简写 为 DW 或 DWH。 数 据 仓库 是 决策 支持 
系统 (DSS) 和 联机 分 析 应 用 数据 源 的 结构 化 数据 环境 。 数 据 仓 库 研究 和 解决 从 数据 库 中 获取 信 
息 的 问题 。 数 据 仓库 的 特征 在 于 面向 主题 、 集 成 性 、 稳 定性 和 时 变性 。 
数据 仓库 之 父 Bi Inmon 在 1991 年 出 版 的 《Building the ee 书 中 所 提出 
的 定义 被 广泛 接受 一 一 数据 仓库 (Data Warehouse) 是 一 (Subject Oriented)、 集 成 









































的 (Integrated)、 相 对 稳定 的 Non-Volatile)、 反 映 历史 变 Variant) 的 数据 集合 于 支持 
管理 决策 (Decision Making Support)。 


2， 数 据 仓库 特点 
(1) 数据 仓库 是 面向 主题 的 。 操 作 
统 之 间 各 自分 离 ， 而 数据 仓库 中 的 



















的 数据 组 织 面向 事务 处 理 任务 ， 各 个 业务 系 
切 一 定 的 主题 域 进 行 组 织 的 。 





(2) 数据 仓库 是 集成 的 。 的 数据 小 的 操作 型 数据 ， 将 所 需 数据 从 原来 
的 数据 中 抽取 出 来 ， 进 行 加 -与 综合 家 业 志 ee 数据 仓库 中 的 数 
据 是 在 对 原 有 分 散 的 数据 库 清 汇总 和 整理 得 到 
的 ， 必 须 消除 源 数 据 拒 的 个 一 致 性 ， 证 数据 各 个 企业 的 一 致 的 全 局 


信息 。 袜 

i a 所 涉及 的 操作 主要 
是 数据 的 查询 。 某 个 数据 进入 数据 仓库 以 后 ， 一 般 情况 下 将 被 长 期 保留 ， 也 就 是 数据 仓库 中 
一 般 有 大 量 的 查询 操作 ， 但 修改 和 删除 操作 很 少 ， 通 常 只 需要 定期 的 加 载 、 刷 新 。 

(4) 数据 仓库 是 随时 间 而 变化 的 。 传 统 的 关系 数据 库 系统 比较 适合 处 理 格式 化 的 数据 ， 
能 够 较 好 地 满足 商业 商务 处 理 的 需求 ， 它 在 商业 领域 取得 了 巨大 的 成 功 。 数 据 仓库 中 的 数据 
通常 包含 历史 信息 ， 系 统 记录 了 企业 从 过 去 某 一 时 点 (如 开始 应 用 数据 仓库 的 时 点 ) 到 目前 各 
个 阶段 的 信息 ， 通 过 这 些 信息 ， 可 以 对 企业 的 发 展 历程 和 未 来 趋势 做 出 定量 分 析 和 预测 。 

3， 数据 仓库 与 数据 库 的 区 别 

数据 仓库 的 出 现 ， 并 不 是 要 取代 数据 库 。 目 前 ， 大 部 分 数据 仓库 还 是 用 关系 数据 库 管理 
系统 来 管理 的 。 可 以 说 ， 数 据 库 、 数 据 仓库 相辅相成 、 各 有 千秋 。 

数据 库 是 面向 事务 的 设计 ， 数 据 仓 库 是 面向 主题 设计 的 。 

数据 库 一 般 存储 在 线 交 易 数据 ， 数 据 仓库 存储 的 一 般 是 历史 数据 。 

数据 库 设 计 是 尽量 避免 元 余 ， 一 般 采 用 符合 范式 的 规则 来 设计 ， 数 据 仓库 在 设计 时 有 意 
引入 宛 余 ， 采 用 反 范 式 的 方式 来 设计 。 数 据 库 是 为 捕获 数据 而 设计 ， 数 据 仓库 是 为 分 析 数 据 
而 设计 ， 它 的 两 个 基本 的 元 素 是 维 表 和 事实 表 。 
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4. 为 什么 要 建立 数据 仓库 





计算 机 发 展 的 早期 ， 人 们 已 经 提出 了 建立 数据 仓库 的 构想 。B 记 Inmon 对 “数据 仓库 ” 
的 描述 为 :数据 仓库 是 为 支持 企业 决策 而 特别 设计 和 建立 的 数据 集合 。 

企业 建立 数据 仓库 是 为 了 填补 现 有 数据 存储 形式 已 经 不 能 满足 信息 分 析 的 需要 。 数 据 仓 
库 理论 中 的 一 个 核心 理念 就 是 : 事务 型 数据 和 决策 支持 型 数据 的 处 理性 能 不 同 。 




















处 理 决策 支持 型 数据 时 ， 


企业 在 它们 的 事务 操作 中 收集 数据 。 在 企业 运作 过 程 中 ， 随 着 订货 、 销 售 记录 的 进行 ， 
事务 型 数据 也 连续 地 产生 。 为 了 引入 数据 ， 必 须 优化 事务 型 数据 库 。 
一 些 问题 经 常会 被 提出 : 哪 类 客户 会 购买 哪 类 产品 ?促销 后 销 


售 额 会 变化 多 少 ? 价格 变化 后 或 者 商店 地 址 变化 后 销售 额 又 会 变化 多 少 ? 在 某 一 段 时 间 内 ， 
相对 其 他 产品 来 说 哪 类 产品 特别 容易 销售 ? 哪些 客户 增加 了 他 们 的 购买 额 ?哪些 客户 削减 了 





他 们 的 购买 额 ? 























意 。 在 运用 有 限 的 计算 机 资源 时 常常 存在 着 竞争 。 

空闲 的 。 而 在 解答 一 系列 具体 的 有 关 信 息 分 析 Sr 

被 大 大 降低 。 另 一 个 问题 就 在 于 事务 型 数 SN 

定 的 数据 ， 从 而 问题 都 能 得 到 一 致 连 
数据 仓库 的 解决 方法 包括 : 将 决 

按照 一 定 的 周期 (通常 在 每 晚 或 

“数据 仓库 ”。 数据 仓库 是 按 











的 时 候 需 要 事务 型 数据 库 是 


se 
加 信息 


可 候 ， 系 统 处 理 新 数据 的 有 效 性 又 会 
态 变化 的 。 决 策 支持 型 处 理 需要 相对 稳 


数据 处 理 从 事务 型 数据 处 理 中 分 离 出 来 。 数 据 


)， 从 事务 型 中 导入 决策 支持 型 数据 库 一 一 即 
某 方面 的 问 := 题 ”组 织 数据 的 ， 这 是 最 有 效 的 





数据 组 织 方式 。 A 自己 的 数据 。 多 公司 在 计算 机 系统 中 存储 有 大 量 的 
数据 ， 记 录 着 企业 购 卖 、 销 售 、 生 产 过 程 中 的 As 坚信 息 和 客户 的 信息 。 通 常 这 些 数据 都 存储 
在 许多 不 同 的 地 克 。 节 和 经 





























业 将 数据 导入 数据 仓库 ， 并 使 用 那些 已 经 存 入 仓库 的 数据 。 





其 他 的 流程 也 因此 而 改变 。 














使 用 数据 后 ， 企 业 将 所 有 收集 来 的 信息 存放 在 唯一 的 一 个 地 方 一 数据 仓库 。 仓 
库 中 的 数据 按照 一 定 的 方式 组 织 ， 从 而 使 得 信息 容易 存 取 并 且 有 使 用 
目前 ， 已 经 开发 出 一 些 专门 的 软件 工具 ， 使 数据 仓库 的 过 程 实现 可 以 半自动 化 ， 帮 助 企 


价值 。 





数据 仓库 给 组 织带 来 了 巨大 的 变化 。 数 据 仓库 的 建立 给 企业 带 来 了 一 些 新 的 工作 流程 ， 

















数据 仓库 为 企业 带 来 了 一 些 “ 以 数据 为 基础 ”的 知识 ， 它 们 主要 应 用 于 对 市 场 战略 的 评 





价 ， 以 及 为 企业 发 现 新 的 市 场 商 机 ， 同 时 ， 也 用 来 控制 库存 、 检 查 生 产 方 法 和 定义 客户 群 。 











的 商业 知识 ， 并 为 企业 的 运作 带 来 新 的 视角 。 
5. 数据 仓库 的 组 成 
数据 仓库 是 一 个 过 程 而 不 是 一 个 项 目 。 





每 一 家 公司 都 有 自己 的 数据 。 数 据 仓库 将 企业 的 数据 按照 特定 的 方式 组 织 ， 从 而 产生 新 


数据 仓库 系统 是 一 个 信息 提供 平台 ， 它 从 业务 处 理 系统 获得 数据 ， 主 要 以 星 型 模型 和 雪 
花 模型 进行 数据 组 织 ， 并 为 用 户 提供 各 种 手段 从 数据 中 获取 信息 和 知识 。 
从 功能 结构 化 分 ， 数 据 仓 库 系 统 至 少 应 该 包含 数据 获取 (Data Acquisition)、 数 据 存储 




















(Data Storage)、 数 据 访问 (Data Access)3 个 关键 部 分 。 
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企业 数据 仓库 的 建设 ， 是 以 现 有 企业 业务 系统 和 大 量 业务 数据 的 积累 为 基础 的 。 数 据 仓 
库 不 是 静态 的 概念 ， 只 有 把 信息 及 时 交 给 需要 这 些 信息 的 使 用 者 ， 供 他 们 做 出 改善 其 业务 经 
营 的 决策 ， 信 息 才能 发 挥 作 用 ， 信 息 才 有 意义 。 而 把 信息 加 以 整理 归纳 和 重组 ， 并 及 时 提供 
给 相应 的 管理 决策 人 员 ， 是 数据 仓库 的 根本 任务 。 因 此 ， 从 产业 界 的 角度 看 ， 数 据 仓库 建设 
是 一 个 工程 ， 是 一 个 过 程 。 

数据 仓库 数据 库 是 整个 数据 仓库 环境 的 核心 ， 是 数据 存放 的 地 方 和 提供 对 数据 检索 的 支 
持 。 相 对 于 操纵 型 数据 库 来 说 其 突出 的 特点 是 对 海量 数据 的 支持 和 快速 的 检索 技术 。 

数据 抽取 工具 把 数据 从 各 种 各 样 的 存储 方式 中 拿 出 来 ， 进 行 必要 的 转化 、 整 理 ， 再 存放 
到 数据 仓库 内 。 对 各 种 不 同 数据 存储 方式 的 访问 能 力 是 数据 抽取 工具 的 关键 ， 应 能 生成 
COBOL 程序 、MVS 作业 控制 语言 JCL)、UNIX 脚本 和 SQL 语句 等 ， 以 访问 不 同 的 数据 。 
数据 转换 包括 删除 对 决策 应 用 没有 意义 的 数据 段 ， 转 换 到 统一 的 数据 名 称 和 定义 ， 计 算 统 计 
me 




























































































元 数据 是 描述 数据 仓库 内 数据 的 结构 和 建立 方法 的 
类 ， 技 术 元 数据 和 商业 元 数据 。 

技术 元 数据 是 数据 仓库 的 设计 和 管理 人 员 
括 数据 源 信息 ; 数据 转换 的 描述 ， 数 据 仓库 
时 用 的 规则 ; RS 


。 河 将 其 按 用 途 的 不 同 分 为 两 


























和 日 常 管理 数据 仓库 时 用 的 数据 ， 包 
数据 结构 的 定义 ， 数 据 清理 和 数据 更 新 
沪 问 权限 ， 数 据 备份 历史 记录 ， 数 据 导入 历史 

















记录 ， 信 息 发 布 历史 记录 等 

0 A 
数据 、 查 询 、 报 表 。 
or 个 信息 eo Di 党 沾 上 亲生 放 扩 过 
le re re rr 
维护 的 中 心 。 最 务 器 利用 它 来 新 数据 ， 用 户 通过 它 来 了 解 和 访问 数据 。 
访问 工具 为 erp 包括 数据 查询 和 报表 工具 、 应 用 开发 工具 、 管 
理 信息 系统 (EIS) 工 具 、 在 线 分 析 (OLAP) 工 具 、 数 据 挖掘 工具 。 

数据 集 市 (Data Marts) 是 为 了 特定 的 应 用 目的 或 应 用 范围 ， 而 从 数据 仓库 中 独立 出 来 的 一 
部 分 数据 ， 也 可 称 为 部 门 数据 或 主题 数据 (Subject Area)。 在 数据 仓库 的 实施 过 程 中 往往 可 以 
从 一 个 部 门 的 数据 集 市 着 手 ， 以 后 再 将 几 个 数据 集 市 组 成 一 个 完整 的 数据 仓库 。 需 要 注意 的 
是 在 实施 不 同 的 数据 集 市 时 ， 同 一 含义 的 字段 定义 一 定 要 相 容 ， 这 样 在 以 后 实施 数据 仓库 时 
才 不 会 造成 大 麻烦 。 

数据 仓库 管理 包括 安全 和 特权 管理 ， 跟 踪 数 据 的 更 新 ， 数 据 质量 检查 ， 管 理 和 更 新 元 数 
据 ， 审 计 和 报告 数据 仓库 的 使 用 和 状态 ， 删 除数 据 ， 复 制 、 分 割 和 分 发 数据 ， 备 份 和 恢复 ; 
存储 管理 。 

信息 发 布 系统 把 数据 仓库 中 的 数据 或 其 他 相关 的 数据 发 送 给 不 同 的 地 点 或 用 户 。 基 于 
Web 的 信息 发 布 系统 是 应 对 多 用 户 访问 的 最 有 效 方法 。 

6. 数据 仓库 的 建立 

1) 设计 步骤 

(1) 选择 合适 的 主题 (所 要 解决 问题 的 领域)。 

(2) 明确 定义 事实 表 。 
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(3) 确定 和 确认 维 。 

(4) 选择 事实 表 。 

(5) 计算 并 存储 fact 表 中 的 衍生 数据 段 。 

(6) 转换 维 表 。 

(7) 数据 库 数据 采集 。 

(8) 根据 需求 刷新 维 表 。 

(9) 确定 查询 优先 级 和 查询 模式 。 

硬件 平台 : 数据 仓库 的 硬盘 容量 通常 要 是 操作 数据 库 硬盘 容量 的 2 一 3 倍 。 通 常 大 型 机 具 
有 更 可 靠 的 性 能 和 稳定 性 ， 也 容易 与 历史 遗留 的 系统 结合 在 一 起 ;而 PC 服务 器 或 UNIX 服 
务 器 更 加 灵活 ， 容 易 操作 和 提供 动态 生成 查询 请 求 的 能 力 。 选 择 硬件 平台 时 要 考虑 的 问题 : 
是 否 提供 并 行 的 VO 吞吐 ， 对 多 CPU 的 支持 能 力 如何 。 
数据 仓库 DBMS: 它 的 存储 大 数据 量 的 能 力 、 查 询 的 性 并 行 处 理 的 支持 如 何 。 
网 络 结构 : 数据 仓库 的 实施 在 哪 部 分 网 络 段 上 会 产 时 的 数据 通信 ， 需 不 需要 对 网 络 
结构 进行 改进 。 


2) 建立 步 又 RC 


(1) 收集 和 分 析 业 务 需求 。 

(2) 建立 数据 模型 和 对 数据 仓库 进行 

(3) 定义 数据 源 。 

(9 ten ie 
(5) 从 操作 型 数据 库 中 撒 融 净化 和 转换 数 库 . 


(6) 选择 访问 和 报表 
0 2 NS 


(8) 选择 当 据 展示 软件 。 效 


3) 数据 转换 工具 
(1) 数据 转 次 工具 要 能 从 各 种 不 同 的 数据 源 中 读 取 数据 。 
(2) 支持 平面 文件 、 索 引文 件 和 LegacyDBMS 。 

(3) 能 以 不 同类 型 数据 源 为 输入 整合 数据 。 

(4) 具有 规范 的 数据 访问 接口 。 

(5) 最 好 具有 从 数据 字典 中 读 取 数据 的 能 力 。 

(6) 工具 生成 的 代码 必须 是 在 开发 环境 中 可 维护 的 。 

(7) 能 只 抽取 满足 指定 条 件 的 数据 和 源 数 据 的 指定 部 分 。 
(8) 能 在 抽取 中 进行 数据 类 型 转换 和 字符 集 转换 。 

(9) 能 在 抽取 的 过 程 中 计算 生成 衍生 字段 。 



















































































(10) 能 让 数据 仓库 管理 系统 自动 调用 以 定期 进行 数据 抽取 工作 ， 或 能 将 结果 生成 平 

















文件 。 
必须 对 软件 供应 商 的 生命 力 和 产品 支持 能 力 进行 仔细 评估 ， 主 要 数据 抽取 工具 供应 商 : 
Prismsolutions、Carleton's PASSPORT、 Information Builders Inc.*s、EDA/SQL、 SAS Institute Inc。 
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7.3 数据 仓库 测试 工作 流程 














测试 数据 仓库 的 工作 流程 如 图 7.1 所 示 ， 整 个 过 程 用 3 个 任务 来 确定 数据 仓库 涉及 的 问 
题 ， 明 确 数据 仓库 活动 过 程 ， 最 后 确定 测试 能 否 恰当 地 解决 众多 问题 。 测 试 的 活动 必须 是 数 
据 仓库 活动 过 程 中 最 常见 的 。 测 试 的 最 终结 果 是 对 数据 仓库 各 类 问题 减少 程度 的 评估 。 











是 否 正确 
完成 测试 


数据 仓库 
活动 过 各 





No 图 71 ert 
7.4 数据 仓库 测试 实施 


1. 输入 









要 完成 数据 仓库 活动 就 要 制定 规程 去 管理 、 操 作 和 控制 相关 活动 。 该 测试 过 程 的 输入 就 
是 数据 仓库 活动 过 程 设计 的 各 类 知识 。 如 果 测 试 小 组 成 员 不 具备 这 些 知识 ， 他 们 就 该 补充 具 


备 这 方面 知识 的 人 。 
2.， 执行 过 程 
测试 过 程 要 完成 以 下 3 个 任务 。 
任务 1: 度量 数据 仓库 的 问题 数量 





该 任务 包含 两 类 活动 : 第 一 类 活动 是 确认 前 面 描述 的 14 类 问题 是 否 适合 于 该 


据 仓库 ， 也 可 依 情况 对 它们 做 适当 增 减 。 另 外 ， 也 可 以 更 改 对 这 些 问题 


合 于 相关 组 织 的 文化 背景 。 例 如 ， 问 题 1 是 任务 分 配 的 合理 性 ， 如 果 将 其 








配 的 合理 性 ” 这 对 组 织 来 说 可 能 更 合适 ， 那 就 可 以 做 相应 的 调整 。 








的 描述 ， 使 其 





看 成 “了 




















使 用 的 数 











更 加 适 











FE 种 类 分 


一 旦 确认 了 数据 仓库 的 这 些 问 题 ， 也 就 确定 了 需要 考虑 的 问题 数量 ， 表 7-3 也 要 做 相应 


的 调整 。 
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为 了 能 够 使 用 表 7-3， 测 试 小 组 要 具备 能 够 把 测试 和 数据 仓库 活动 结合 起 来 的 知识 。 表 7-3 

























































































。 例 如 ， 问 题 1 的 标准 1， 询 问 是 否 建立 了 数据 仓库 管理 功能 图 表 ， 回 答 为 “是 ”， 


中 的 每 个 问题 都 有 严格 的 标准 ， 是 否 达 到 这 些 标准 可 以 用 “是 ”或 “ 否 ”来 回答 。 测 试 小 组 
要 在 这 些 问题 上 达成 一 致 。 回 答 为 “是 ”标明 达到 这 项 标准 ， 也 就 是 标准 得 到 了 


E 确 的 应 





也 就 意 





味 着 正确 建立 并 使 用 了 这 个 图 表 ， 回 答 为 “ 否 ” 就 意味 着 既 没 有 建立 这 个 图 表 ， 也 没有 正确 


























使 用 。 在 注释 栏 会 对 “是 ”和 “和 否 ”的 回答 做 适当 的 解释 。 









































对 每 个 问题 所 有 标准 的 回答 中 ， 回 答 为 “ 否 ” 的 百分比 会 被 计算 出 来 。 例 如 ， 对 问题 1 
有 7 项 标准 ， 如 果 有 3 项 标准 回答 都 是 “ 否 ” 那么 回答 为 “ 否 ” 的 百分比 就 约 为 43%。 
完成 表 7-3 后 ， 要 把 结果 记 入 表 7-4 中 ， 也 就 是 记录 14 类 问题 的 回答 为 “ 否 ” 的 百 分 





比 。 表 7-4 中 的 数据 仓库 问题 显示 了 每 个 问题 回答 为 “ 否 ” 的 百分比 。 如 果 问 题 1 的 回答 为 











级 。 有 了 工作 表 7-4 的 结论 ， 就 可 以 明确 数据 仓库 的 问题 数量 
任务 2: 明确 要 测试 的 数据 仓库 活动 








动 ， 有 如 下 一 些 常见 过 程 。 
1) 组 织 化 过 程 























的 管理 功能 的 转变 。 





日系 统 开发 领域 和 用 户 领 域 向 集中 








“ 否 ”的 百分比 为 43%， 那么 在 工作 表 7-4 en 分 级 在 “中 ” 





建立 数据 仓库 活动 的 方式 很 多 ， a 过 程 。 根 据 不 同 的 数据 仓库 活 


TAN 功能 随 之 引起 了 任务 的 转变 ， 也 就 是 从 应 


数据 仓库 的 引入 大 多 和 正式 库 管 理 组 织 这 些 组 织 经 常 报告 数据 的 处 理 功 
能 ， 这 些 主 要 是 针对 数据 处 再 骨 管 员 。 数 据 仓库 的 目标 是 监控 和 指导 数据 仓库 的 


























安装 和 操作 活动 。 

数据 仓库 管理 功能 对 数据 文档 化 、 系 统 程 、 使 用 数据 仓库 技术 要 达到 的 标准 等 承 
担 了 一 系列 的 an 辣 接 地 对 计算 机 操作 和 数据 仓库 技术 的 用 户 提 
供 建 议和 指导 : ， 数 据 仓 库 管 理 者 也 应 该 对 隐藏 的 问题 有 所 察觉 ， 积 极 提供 相应 的 解决 
方案 。 


对 成 熟 的 数据 仓库 技术 的 研究 表明 ， 制 订 计 划 是 非常 重要 的 ， 关 键 是 要 把 数据 仓库 集成 





到 相关 组 织 的 结构 中 。 这 种 集成 需要 对 数据 处 理 和 用 户 领 域 进行 部 分 重组 。 
2) 数据 文档 化 过 程 


数据 仓库 技术 的 转变 包含 信息 技术 (特别 是 数据 处 理 ) 的 转变 。 现 在 有 很 多 系统 是 过 程 驱 
动 的 ， 而 数据 仓库 技术 则 是 数据 驱动 的 技术 。 这 种 变化 对 数据 文档 提出 了 更 高 的 要 求 。 
如 果 很 多 用 户 使 用 相同 的 数据 ， 这 就 需要 简化 数据 的 使 用 ， 保 证 文档 的 完整 。 如 果 对 数 
































据 的 内 容 、 可 靠 性 、 一 致 性 等 有 误解 ， 将 导致 在 解释 数据 和 使 用 数据 时 出 现 错误 。 很 明显 ， 








清晰 的 文档 有 助 于 减少 这 些 错误 的 发 生 


























很 多 组 织 使 用 标准 化 的 数据 文档 。 最 简单 的 方法 就 是 使 用 表单 来 书写 规程 以 控制 定义 数 

















据 的 方法 。 很 多 成 熟 的 安装 程序 使 用 数据 字典 。 数 据 字典 可 以 作为 独立 的 自动 文档 或 将 其 集 


成 到 处 理 环境 中 。 通 过 这 种 集成 将 数据 定义 确定 下 来 。 


数据 仓库 管理 员 通 常 要 监控 数据 字典 的 使 用 。 这 包括 确定 哪些 数据 元 素 需 要 文档 化 以 及 








所 需 文档 的 类 型 和 范围 ， 确 保 文档 的 及 时 更 新 ， 保 证 文档 符合 质量 标准 等 。 

















数据 的 文档 化 还 同时 承担 3 个 任务 : 第 一 ， 对 个 人 进行 所 需 文档 类 型 的 培训 ， 并 提供 这 


些 类 型 的 文档 ;第 二 ， 文 档 化 要 保证 数据 的 正确 性 和 完整 性 ， 第 三 ， 操 作 环境 


"1. 





使 

















的 数据 
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必须 与 文档 中 的 数据 一 致 。 如 果 操 作 的 数据 与 文档 中 的 数据 不 一 致 ， 整 个 操作 都 将 失败 。 

3) 系统 开发 过 程 

数据 仓库 技术 是 为 了 简化 系统 开发 过 程 ， 然 而 ， 这 仅仅 是 在 应 用 系统 与 现存 的 数据 结构 
适合 的 情况 下 。 如 果 系 统 需求 超出 了 数据 仓库 的 结构 ， 那 么 使 用 数据 仓库 进行 系统 开发 将 变 




















得 更 复杂 ， 费 用 也 更 高 。 





























确保 应 用 系统 有 效 地 使 用 数据 仓库 技术 的 方法 是 让 数据 仓库 管理 人 员 参 与 开发 过 程 。 换 























名 话说， 就 是 要 在 没有 使 用 数据 仓库 时 就 做 好 前 期 计划 和 预算 来 保证 数据 仓库 技术 的 有 效 使 





























。 这 种 前 期 努力 也 确保 了 应 用 项 目 小 组 较 好 地 理解 从 数据 仓库 技术 中 使 用 的 资源 。 























数据 仓库 是 一 个 不 断 变化 的 数据 的 集合 。 部 分 参与 系统 开发 的 数据 仓库 随 着 应 用 系统 的 
变化 而 不 断 调整 和 更 改 它 的 结构 ， 因 此 ， 数 据 仓库 的 开发 过 程 要 做 以 下 两 件 事 : 第 一 ， 保 证 

















应 用 系统 有 效 地 使 





























数据 仓库 ; 3 个 - 致 而 建立 新 的 数据 仓库 。 


数据 仓库 技术 进行 系统 开发 的 过 程 有 以 下 3 个 目标 。 
(1) 让 系统 开发 人 员 熟 悉 他 们 可 用 的 有 效 资源 和 他 介 














仓库 的 结构 。 






































行 了 一 定 的 优化 。 


应 用 系统 中 对 数据 仓库 。 不 应 该 


4) 访问 控制 过 
| 不 很 生 娄 的 方面 六 a 








越 多 ， 对 攻击 


(3) 确保 应 用 系统 的 处 理 过 程 保持 了 数 据 的 一 致 性 、 可 靠 性 、 完 整 性 。 
如 何 管理 数据 仓库 的 使 用 是 应 用 数 CoN 
的 应 人 人 的 抽 人 有 上 和 转 为 使 用 数据 仓 
库 技术 ， 会 大 大 降低 处 理 的 费用 ) 则 费用 增加 

很 明显 ， 管理 员 一 定 会 应 用 的 数据 仓库 ， 而 减 小 在 小 型 














(2) 确保 应 Wi es 











时 经 常会 遇 到 的 问题 。 有 些 使 用 数据 仓库 
































明 数据 仓库 对 特定 的 数据 使 用 进 
























库 的 费用 原因 而 减少 对 数据 的 使 用 。 





可 做 好 对 信息 的 访问 控制 。 仓 库 中 存放 的 数据 





访问 控制 功能 有 两 个 主要 目标 : 第 一 是 明确 需要 控制 的 资源 ， 并 确定 谁 有 权 访问 这 些 资 


源 ; 第 二 是 在 操作 环境 中 ， 确 定 并 严格 执行 上 述 对 资源 的 控制 。 











访问 控制 功能 可 以 通过 数据 仓库 管理 功能 来 实现 ， 也 可 以 有 独立 的 安全 指挥 系统 。 很 明 
， 独 立 的 控制 功能 要 强 于 在 管理 功能 中 实现 访问 控制 。 选 择 什么 方法 要 根据 数据 仓库 中 信 









































二 


有 重 








显 

息 的 价值 和 应 用 数据 仓库 组 织 的 规模 而 定 。 数 据 越 有 价值 ， 或 者 组 织 的 规模 越 大 ， 就 越 应 该 
选用 独立 的 安全 指挥 系统 。 
数 











在 联机 系统 中 ， 使 用 安全 管理 软件 对 数据 仓库 进行 安全 管理 。 一 些 数据 仓库 管理 系统 在 
据 仓库 软件 中 集成 了 安全 管理 的 模块 ， 不 过 这 需要 有 专门 的 安全 管理 软件 包 的 支持 。 很 多 
重要 的 硬件 厂商 (如 IBM) 就 提供 专门 的 安全 管理 软件 。 还 有 一 些 独 立 的 安全 软件 厂商 也 提供 
能 与 任何 数据 仓库 软件 兼容 的 通用 的 安全 管理 软件 。 
访问 控制 功能 还 应 负责 监控 安全 管理 工作 是 否 有 效 ， 发 现 并 调查 对 数据 仓库 的 访问 控制 
大 影响 的 潜在 的 攻击 行为 。 首 先 如 果 没有 对 访问 控制 过 程 的 监控 ， 就 不 能 发 现 这 些 访 









































问 攻击 。 另 外 ， 如 果 攻 击 者 不 受到 检举 和 惩戒 ， 他 们 就 会 变本加厉 地 违反 访问 控制 的 各 种 


规则 。 


5) 数据 完整 性 过 程 
保证 数据 仓库 内 容 的 完整 性 是 用 户 和 数据 仓库 管理 员 共 同 的 责任 。 数 据 仓库 管理 员 主要 
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考虑 数据 结构 和 记录 的 完整 性 ， 用 户主 要 考虑 保存 的 实际 内 容 和 数值 的 完整 性 。 
过 去 ， 对 于 保护 文件 的 完整 性 ， 主 要 是 用 户 的 责任 。 数 据 处 理 部 门 主要 负责 使 用 正确 的 
文件 并 增加 一 些 功能 来 保护 文件 记录 的 物理 结构 的 完整 性 。 然 而 ， 保 证 完整 性 最 终 的 责任 还 
在 于 用 户 。 因 此 应 该 建立 一 个 应 用 系统 来 保证 文件 的 完整 性 。 一 般 是 通过 累积 一 个 或 多 个 控 
制 域 的 数值 ， 得 到 一 个 独立 的 汇总 值 来 检查 任何 时 间 文 件 的 使 用 情况 。 
数据 的 完整 处 理 将 涉及 很 多 不 同 的 小 组 。 这 些小 组 (如 不 同 的 用 户 和 数据 仓库 管理 员 ) 都 
有 责任 保证 数据 完整 。 要 想 保证 数据 的 完整 性 ， 必 须 完成 以 下 任务 。 
(1) 确定 保证 数据 仓库 物理 记录 完整 性 的 方法 。 
(2) 确定 保证 数据 仓库 逻辑 结构 完整 性 的 方法 (及 结构 图 )。 
(3) 确定 哪个 用 户 对 哪 部 分 数据 负责 。 
(4) 使 人 人 人 家 SN、、 




















































































































(5) 确定 什么 时 候 数 据 完整 性 可 能 受到 破坏 。 





6) 操作 过 程 公 

数据 仓库 操作 发 展 的 一 般 过 程 是 从 数据 仓库 的 等 更 功能 到 特殊 的 操作 人 员 ， 最 后 到 正式 
的 计算 机 操作 员 。 这 个 发 展 过 程 是 有 必要 的 ，j 各 结 出 合理 的 技能 和 方法 用 于 训练 和 
监督 正式 的 计算 机 操作 员 。 如 果 没有 时 间 开 发 能 ， 那 么 操作 员 将 很 难 成 功 完成 这 些 操 

































作 。 
PE 


信 技 术 。 这 意味 着 两 个 尖端 技术 一 起 使 用 ， 更 技术 的 复杂 程度 。 
大 多 数 的 日 常 操作 都 是 成 的 。 数 据 用 于 用 户 操作 的 相关 技术 。 数 据 
仓库 的 一 个 优势 是 为 用 常 实用 的 : ， 最 有 用 的 就 是 查询 语言 ， 它 几乎 给 用 








| 利 i 折 和 报告 。 
对 于 计算 、 使 用 数据 仓库 临 以 下 挑战 。 
(1) 监控 空 记 39 闲 ， 以 保证 不 会 因 空间 管理 问题 导致 系统 骨 溃 。 











ee 

(3) 监控 服务 水 平 ， 以 保证 有 充足 的 资源 供用 户 使 用 。 

(4) 坚持 操作 统计 ， 以 保证 对 数据 仓库 活动 的 监控 。 

(5) 必要 时 重组 数据 仓库 (一 般 在 数据 仓库 管理 员 的 指导 下 )， 以 改进 性 能 ， 并 增加 处 理 能 力 。 

7) 备份 /恢复 过 程 

最 复杂 的 数据 处 理 技术 就 是 对 前 省 的 数据 仓库 进行 数据 恢复 。 这 个 过 程 将 面临 如 下 挑战 。 

(1) 确认 数据 仓库 完整 性 已 经 受到 破坏 。 

(2) 提醒 用 户 数据 仓库 已 不 可 操作 ， 并 提供 备用 的 处 理 方法 (注意 : 这 些 方法 应 该 是 事先 
确定 好 的 ， 可 能 是 以 手册 的 方式 提供 给 用 户 )。 

(3) 保证 准备 好 了 适当 的 备份 数据 。 

(4) 执行 必要 的 规程 来 恢复 数据 仓库 的 完整 性 。 

很 多 数据 仓库 只 在 营业 日 运行 ， 也 有 些 一 周 工作 7 天。 一 般 一 天 之 内 发 生 上 千 交 易 量 的 
情况 是 很 普遍 的 ， 因 此 ， 除 非 恢 复 操作 是 事先 计划 好 的 ， 否 则 可 能 需要 几 小 时 甚至 几 天 的 时 
间 才 能 恢复 数据 仓库 的 完整 性 。 这 里 不 必 过 分 强调 制定 应 对 偶然 情况 的 负责 计划 。 

数据 仓库 的 恢复 活动 一 般 由 计算 机 操作 部 门 来 负责 ， 然 而 ， 用 户 和 数据 仓库 的 管理 人 员 
必须 提供 恢复 过 程 的 输入 数据 。 数 据 仓 库 人 员 一 般 负 责 制定 规程 ， 提 供 恢复 操作 的 工具 和 技 
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术 。 
规程 。 
这 里 要 注意 ， 数 据 仓库 的 用 户 不 再 是 操作 人 员 。 在 大 型 组 织 中 ， 




















户 要 被 告知 需要 进行 恢复 操作 的 时 间 范 围 ， 并 确定 在 这 段 时 




















间 内 是 否 有 可 用 的 备 




















可 能 会 有 很 多 

















至 几 百 位 用 户 都 与 同一 个 数据 仓库 有 联系 ， 那 么 通知 这 些 用 户 数据 仓库 已 经 停止 操作 
比 把 数据 仓库 恢复 到 正常 状态 花费 更 长 的 时 间 。 参 与 数据 恢复 的 小 组 可 能 没有 充分 的 

















通知 所 有 的 用 户 。 他 们 可 以 有 如 下 的 选择 。 
(D 如 果 传输 设备 可 用 ， 就 通知 那些 终端 用 户 。 
(2) 使 用 外 部 记录 信息 传达 数据 仓库 崩溃 的 消息 。 






























































(3) 告诉 用 户 实际 能 达到 的 服务 程度 ， 如 果 达 不 到 这 个 程度 ， 应 该 按照 怎样 的 规程 来 进行 。 





确定 什么 时 间 做 什么 恢复 操作 是 备份 /恢复 首先 要 做 的 事 ， 这 个 





过 程 要 求 有 回复 规格 说 


明 。 按 照 这 些 规格 说 明 ， 连 续 完成 每 个 过 程 ， 最 终 达 到 恢复 数据 的 目标 。 该 过 程 绝 大 部 分 时 





间 都 是 在 收集 和 存储 备份 数据 。 备 份 数据 已 经 被 确定 为 日 常 作 规 程 。 经 常 说 的 一 类 用 于 
恢复 操作 的 文件 就 是 数据 仓库 软件 的 日 志 ， a FE 的 顺序 和 内 容 。 
E 否 


8) 完成 任务 2 
完成 任务 2 需要 完成 两 件 事 。 第 - -是 确定 以 
作 表 7-5 用 来 完成 这 个 任务 。 表 中 列 出 了 前 面 抠 六 
行 补充 和 删 碱 。 另 外 ， 活 动 过 程 的 名 字 广 i 
后 ， 工 作 表 7-5 将 会 指出 哪些 过 程 适 念 求 当 
任务 3: ee 
该 任务 评价 这 7 类 过 程 中 
减少 故障 发 生 可 能 性 的 方法 。 
3， 检查 过 程 




























0 
表 7-6 是 该 CT “是 ”表明 该 项 的 测试 是 有 效 的， 回答 为 


于 适合 于 当前 的 数据 仓库 活动 。 工 
7 类 数据 仓库 活动 过 程 ， 可 以 对 其 进 
































分 性 ~ 
人 据 仓库 的 问题 数量 。 控 制 是 一 种 














“和 否 ”说 明 该 项 进 竺 必要 做 进一步 的 调查 ， 注 释 栏 是 对 “和 否 ” 回 答 的 解释 ， 并 记录 调查 结果 。 


回答 为 “NA” 说 明 该 测试 项 不 适合 本 次 测试 。 

4， 输 出 

该 测试 过 程 的 输出 是 对 数据 仓库 活动 过 程 正 确 性 的 一 种 评估 ， 以 
有 效 。 评 估 报 告 中 会 公布 测试 小 组 发 现 的 问题 ， 数 据 仓库 活动 中 的 有 
能 够 保证 哪些 问题 不 会 导致 数据 仓库 发 生 故障 。 





7.5 ”有关 工 作 表 





确认 数据 仓库 活动 是 否 
效 过 程 ， 以 及 这 些 过 程 


表 7-1 表明 应 该 测试 哪些 活动 过 程 。 它 最 先 明确 哪些 是 重要 的 数据 仓库 问题 ， 这 是 在 任 








务 1 中 确定 的 。 数 据 仓库 活动 过 程 栏 中 的 检查 栏 表明 了 哪些 过 程 减少 
从 而 使 发 生 故 障 的 可 能 性 降低 至 最 小 。 例 如 ， 存 在 一 个 重要 的 数据 仓 
合理 ， 那 么 组 织 化 、 系 统 开 发 、 访 问 控制 这 3 个 过 程 都 应 该 被 测试 。 








了 数据 库 问 题 的 数量 ， 
库 问 题 一 一 任务 分 配 不 





表 7-2 介绍 了 为 确定 数据 仓库 各 个 活动 过 程 是 否 存在 问题 而 需要 进行 的 测试 的 类 型 。 表 











果 存 在 ， 测 试 者 就 可 以 认为 该 过 程 得 到 了 充分 的 控制 ， 发 生 故障 的 可 外 


性 会 很 小 。 


中 列 出 了 各 种 问题 和 相应 的 测试 活动 。 这 些 测 试 主要 确定 各 个 过 程 是 否 存 在 特殊 的 控制 。 如 


“pbs 
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表 7-1 需要 测试 的 数据 仓库 活动 















访问 控 | 数据 完整 | 操作 | 备份 / 恢 
制 过 程 | 性 过 程 | 过 程 | 复 过 程 





职责 不 明 V 

数据 库 中 的 数据 不 正确 或 不 完整 V V V 
对 某 一 数据 项 的 更 新 失败 y 

审计 跟踪 不 充分 V V 

非法 访问 数据 仓库 V 

服务 水 平 不 合格 V 

把 数据 放 在 错误 的 时 间 段 内 V 

数据 仓库 软件 无 法 实现 指定 功能 V V V 


欺诈 和 盗用 
缺乏 独立 的 数据 库 审核 











测试 中 确定 的 应 该 存在 的 控制 


















数据 仓库 各 项 任务 分 配给 专人 

(2) 检查 使 用 者 是 否 对 数据 的 正确 性 、 完 整 性 、 安 全 性 尽 到 

了 责任 

(3) 进行 独立 的 评审 、 保 证 任务 分 配 的 合理 性 

检查 组 织 结构 的 设计 是 否 能 够 保证 任务 分 配 的 合理 性 

(1) 检查 组 织 结构 的 设计 是 否 保证 及 时 清除 和 纠正 数据 仓库 
软件 的 错误 

QQ) 记录 期 望 数据 仓库 实现 的 功能 

分 散 任务 ， 使 个 人 不 能 完成 和 隐藏 一 个 完整 的 事件 

(1) 检查 是 否 建立 了 一 个 不 依赖 于 数据 仓库 功能 的 数据 仓库 

评审 小 组 

(2) 明确 评审 工作 的 责任 

(1) 把 部 门 对 数据 仓库 所 负 的 责任 写 入 各 部 门 的 工作 规章 

(2) 把 个 人 对 数据 仓库 所 负 的 责任 写 入 他 们 的 工作 职责 

把 对 数据 仓库 的 期 望 用 可 度量 的 方式 定义 

(1) 确保 由 高 级 管理 人 员 制定 有 关 数据 原则 ， 并 保证 能 够 实施 

理 人 员 参 与 制定 数据 仓库 的 决策 

级 管理 人 员 支持 独立 的 数据 仓库 评审 小 组 


1 职责 不 明 





2 “| 数据 仓库 中 的 数据 不 正确 或 不 完整 





8 | 数据 仓库 软件 无 法 实现 指定 功能 





9 | 欺诈 和 盗用 








10 | 缺乏 独立 的 数据 库 审核 





11 “| 文档 不 完整 





13 | 缺乏 实施 标准 








14 | 缺乏 管理 支持 








(3) 确保 高 


-a 
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表 7-2 有 组 织 的 控制 目标 ( 续 1) 


数据 文档 控制 目标 





问 






测试 中 确定 的 应 该 存在 的 控制 








4 ”| 审计 跟踪 不 充分 


(1) 定义 数据 仓库 审计 跟 路 
(2) 分 离 用 户 和 DBA 功 
(3) 记录 删除 的 部 分 













7 “| 把 数据 放 在 错误 的 时 间 段 内 


定义 数据 账目 需求 








8 “| 数据 仓库 软件 无 法 实现 指定 功能 







(D 对 外 部 计划 实行 集中 控制 
(2) 单独 定义 应 用 中 使 用 的 数据 








11 | 文档 不 完整 








1 职责 不 明 > 


5 aa 区 了 
[ 










(1) 创建 数据 
(2) 根据 文档 标准 
(3) 强制 使 用 记录 








< 

测试 中 确定 的 应 该 存在 的 控制 
制定 一 项 没有 有 安 人 包 订 的 功能 来 负责 安全 问题 
(1) 定义 数 器 作 诈 资源 的 访问 权限 


ie 1 有 与 数据 仓库 访问 控制 有 关 的 人 员 
党 保 及 时 惩处 攻击 者 


站 建安 全 访问 日 志 


























9 | 欺诈 和 盗用 + 有 关 欺 诈 方 法 的 对 策 
(1) 保证 访问 者 和 服务 人 员 都 受到 保护 
t 理 的 连续 性 
1 | (2) 评估 破坏 操作 过 程 的 各 种 安全 问题 的 风险 程度 
(1) 检查 依据 安全 水 平 要 求 所 建立 的 管理 系统 的 情况 
14 | 缺乏 管理 支持 (2) 检查 依据 对 系统 攻击 者 的 惩 所 建立 的 管理 系统 的 
情况 
表 7-2 有 组 织 的 控制 目标 ( 续 3) 
计算 机 操作 活动 控制 目标 
Na 问 题 测试 中 确定 的 应 该 存在 的 控制 
序号 
2 数据 仓库 中 的 数据 不 正确 或 不 完整 | 确保 数据 不 会 因为 操作 失误 而 丢失 和 改变 
5 非法 访问 数据 仓库 对 数据 仓库 的 非法 访问 采取 物理 保护 





6 | 服务 水 平 不 合格 


(1) 尽量 减少 不 合格 服务 发 生 的 频率 和 影响 
(2) 监控 服务 水 平 的 执行 情况 








8 ”| 数据 仓库 软件 无 法 实现 指定 功能 





监控 数据 仓库 软件 不 能 完成 指定 任务 的 情况 以 及 修复 的 过 程 





= 
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问题 
= 问题 测试 中 确定 的 应 该 存在 的 控制 
序号 
11 | 文档 不 完整 记录 数据 仓库 软件 的 操作 过 程 和 控制 过 程 
加 (1) 为 期 望 的 容量 需求 提出 计划 
小 理 的 连续 1 
a (2) 尽量 减少 数据 仓库 软件 的 故障 时 间 
13 | 缺乏 实施 标准 确定 数据 仓库 软件 的 预期 目标 
表 7-2 有 组 织 的 控制 目标 ( 续 4) 
数据 仓库 的 备份 /恢复 控制 目标 
问题 癌 。 时 St 定 的 应 j 从 
Es 问题 玉江 中 确定 和 应 该 存 在 的 把 制 
2 | 数据 仓库 中 的 数据 不 正确 或 不 完整 | 验证 恢复 后 的 数据 仓库 ”有 凰 像 实施 控制 以 保证 数据 的 完整 性 
4 “| 审计 跟踪 不 充分 对 恢复 过 程 的 记录 旬 千 路 护 
(1) 在 恢复 过 稳 导 保证 包含 了 应 用 的 每 个 部 分 
6 | 服务 水 平 不 合 QQ) 明确 低 包 
(3) 保留 通关 丽 备份 数据 
sa 测 订 光 复 过 程 
8 “| 数据 仓库 软件 无 法 实现 指定 功能 SR 过 癌 
dia ) 确定 预期 的 故 使 过 
a a My (2) 曾 明 恢复 需 绩 他] 
rd S (1) 确定 备 委 的 处 理 过 程 
12 | 处 理 的 连续 性 (02) 通知 租户 服务 要 中 上 断 
本 > 
PAS / 表 7-2 织 的 控制 目标 ( 续 5) 
数据 仓库 整体 控制 目标 
和 间 ”是 测试 中 确定 的 应 该 存在 的 控制 
ic 
(1) 检验 数据 仓库 最 初 总 数 的 完整 性 
(2) 确认 数据 定义 的 一 致 
(3) 对 修改 数据 的 访问 实行 控制 
(4) 提供 适当 的 备份 /恢复 方法 
2 | 数据 仓库 中 的 数据 不 正确 或 不 完整 | (5) 保持 数据 仓库 的 完整 性 
(6) 保持 数据 宛 余 的 一 致 性 
(07) 控制 在 介质 和 设备 上 的 数据 分 布 
(8) 维护 数据 仓库 各 种 独立 的 控制 
(9) 维护 数据 仓库 的 分 段 数量 
3 ”| 对 某 一 数据 项 的 更 新 失败 应 用 并 发 和 切断 控制 
4 ”| 审计 跟踪 不 充分 进行 适当 的 审计 跟踪 ， 以 允许 重建 处 理 过 程 
7 | 把 数据 放 在 错误 的 时 间 段 内 建立 账目 控制 ， 确 保 数据 不 会 放 在 错误 的 时 间 段 内 
,mep | 0D 检验 数据 仓库 软件 的 正常 功能 
8 | 数据 仓库 软件 无 法 实现 指定 功能 | Co) 检验 数据 仓库 软件 接口 的 正确 性 
11 | 文档 不 完整 记录 创建 数据 仓库 软件 时 的 数据 定义 
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表 7-2 有 组 织 的 控制 目标 ( 续 6) 



























系统 开发 控制 目标 

和 问题 阶段 测试 中 确定 的 应 该 存在 的 控制 
序号 
| 需求 | 将 系统 开发 的 任务 分 配给 DBA 功能 ， 应 用 项 目 和 

用 户 

(1) 确保 高 级 管理 制定 数据 仓库 应 用 系统 
14 | 缺乏 管理 支持 需求 | 的 计划 

(2) 确保 高 级 管理 人 员 支 持 数据 仓库 的 应 用 建议 
13 “| 缺乏 实施 标准 需求 | 对 所 有 数据 仓 记 所 其 制 定 实施 标准 
4 | 审计 跟踪 不 充分 设计 | 对 设计 规 净 结对 


2 | 数据 仓库 的 数据 不 


11 文档 不 完整 


3 | 对 某 


WW 
10 | 缺乏 独立 的 数据 库 审核 -> 扫 


9 ”| 欺诈 和 盗用 
8 | 数据 仓库 软件 完 渤 





不 正确 或 不 完整 
7 “| 把 数据 放 在 错误 的 时 间 段 内 


-数据 项 的 更 新 失败 








| 设计 | 在 设计 短 枫 明 中 包含 确保 数据 完整 和 正确 的 方法 
| 设计 | 丰 设 读 需 格 说 明 中 包含 账目 需求 

[NG /确保 文档 符合 数据 仓库 文档 标准 

(2) 保证 文档 及 时 更 新 


NS 实施 控制 以 保证 适当 的 更 新 顺序 


PGA 组 实施 测试 计划 并 


ER 


: 现 指定 功能 a l 行 测试 以 保证 达到 指定 的 实施 标准 








则 试 过 程 





6 | 服务 水 事 外 合 换 ”| 洗 | 监控 安装 的 应 用 系统 以 保证 达到 制定 的 实施 标准 


表 7-3 ”数据 仓库 问题 分 级 工作 表 






































表 项 输入 数据 说 明 
数据 仓库 的 问题 前 面 提 到 的 数据 仓库 需要 考虑 的 14 类 问题 
问题 描述 对 这 14 类 问题 的 描述 
序号 每 类 问题 的 顺序 编号 
标准 确定 各 类 的 问题 等 级 编号 
回答 明确 各 标准 是 否 陈 述 得 当 (回答 为 “是 ”)， 或 不 恰当 (回答 为 “ 否 ”) 
注释 0 有 “是 ”和 “和 否 ” 的 原因 
回答 为 “ 否 ”的 百分比 | 计算 回答 为 “ 否 ”的 百分比 


“a 
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数据 仓库 问题 分 级 
工作 单 1!: 职责 不 明 
问题 描述 ， 数 据 仓库 活动 中 可 能 会 存在 不 恰当 的 责任 分 派 ， 或 者 有 些 责任 没有 分 派 。 
回答 


序号 标 准 是 否 

















注 释 





1 否 具有 数据 管理 功能 的 有 关 规 章 来 规定 它 的 各 种 任务 和 责任 

党 在 者 启 妆 扣 完 台 必 时、 是 否定 义 了 用 户 的 责任 

对 于 与 数据 仓库 相连 的 所 有 用 户 ， 是 否 明确 了 他 们 在 数据 仓库 中 的 
责任 

4 “| 是 否 对 专职 的 数据 仓库 管理 人 员 的 工作 职责 进行 了 具体 的 界定 
5 | 是 否 建立 了 解决 数据 仓库 争端 的 正式 方法 
6 

有 























使 用 数据 仓库 的 组 织 是 否 有 策略 概述 他 们 对 于 数据 的 责任 / 
的 功能 是 否 包含 在 管理 员 的 





数据 仓库 管理 员 完成 
回答 为 “ 否 ”的 百分比 




















- 作 单 2， 数 据 仓库 的 数据 不 正确 或 不 完 SN 
有 题 描述 :录入 数据 仓库 的 数据 To 是 因为 疏忽 造成 的 ， 也 可 能 是 故意 的 破坏 






























1 
和 
3 
4 
5 
6 是 期 纠正 数据 的 输入 错误 
于 当 发 现 数据 有 错误 和 不 完整 的 情况 时 ， 是 否 建立 能 够 迅速 通知 数 
所 有 用 户 的 过 程 
8 理工 具 和 技术 是 否 能 确保 元 余数 据 元 素 的 稳定 
回答 为 “ 否 ”的 百分比 % 


工作 单 3: 对 某 一 数据 项 的 更 新 失败 
问题 描述 : 不 正确 的 更 新 过 程 可 能 造成 对 单一 数据 项 的 一 次 或 多 次 更 新 失败 。 


器 


序号 标 准 [| 
丰 


| 数据 仓库 中 是 否 使 用 了 一 些 特殊 的 切断 技术 ， 来 防止 同时 更 新 单 














释 








一 数据 项 





数据 仓库 软件 是 否 使 用 了 一 些 特殊 方法 ， 来 解决 访问 数据 时 的 死 
2 | 锁 现象 (例如 ， 用 户 A 持 有 数据 项 1， 而 希望 得 到 数据 项 2， 用 户 
B 持 有 数据 项 2 而 希望 得 到 数据 项 1 时 ， 就 会 造成 死 锁 ) 











» Ws 
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扣 - 昌 答 
序号 标 准 是 震 释 
3 “| 是 否定 义 更 新 数据 的 顺序 
4 | 数据 仓库 软件 中 是 否 具有 保证 事件 按 预定 顺序 执行 的 控制 机 制 
5 | 是 否 有 人 可 以 创建 、 更 新 或 删除 确定 的 数据 项 
回答 的 百分比 % 
工作 单 4: 审计 跟踪 不 充分 
问题 描述 : 多 个 应 用 系统 同时 使 用 数据 ， 可 能 会 造成 对 各 应 用 系统 的 审计 跟踪 和 对 数据 


仓库 软件 的 审计 跟踪 分 离 的 情况 。 元 入 





对 数据 仓库 应 用 的 审计 跟踪 是 
是 否 确定 了 数据 仓库 审计 跟 
维护 数据 仓库 的 软件 日 志 
在 数据 仓 疙 软 进行 维护 的 信息 
事务 的 挫 制 总 晶 ， 并 返回 初始 事务 允 | 


寺 候 ， 都 进行 着 审计 中 你 


否 被 确定 下 来 共 纺 抽 成 交 档 


每 部 分 的 持续 时 间 
\7 






















总 重 













































































工作 单 5:， 非法 访问 数据 仓库 

问题 描述 : 数据 的 集中 存放 使 敏感 数据 有 可 能 被 有 权 访 问 数据 仓库 的 人 获得 。 
序号 标 准 是 否 注 释 
1 是 否 所 有 需要 安全 保护 的 数据 元 素 已 经 都 被 识别 
是 否 确定 了 数据 仓库 的 所 有 用 户 
多 是 否 确立 用 户 分 类 机 制 以 确定 哪些 用 户 可 以 访问 哪些 资源 
4 用 户 的 强制 分 类 是 否 已 自动 完成 
5 数据 仓库 的 访问 机 制 ( 如 密码 等 ) 是 否 得 到 保护 以 防 非法 操作 
6 使 用 数据 仓库 的 组 织 是 否 设立 了 数据 仓库 安全 的 指挥 功能 (注意 ， 这 

里 指 的 不 一 定 是 专门 的 功能 ) 

安全 攻击 者 是 否 迅速 受到 惩罚 
8 是 否 对 安全 攻击 行为 进行 了 记录 
9 受到 安全 攻击 的 情况 是 否 以 正式 报告 的 形式 提供 给 管理 人 员 
回答 为 “ 否 ” 的 百分比 % 
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工作 单 6: 服务 水 平 不 合格 











问题 描述 : 因为 需求 过 多 或 资源 不 足 ， 多 用 户 争 夺 同 一 资源 时 会 降低 每 人 得 到 的 服务 水 平 。 


六 








回答 


是 否 


序号 标 准 








注释 





是 否 将 期 望 的 服务 标准 编制 成 了 文档 





否 
是 否 建立 了 监控 用 户 服务 水 平 的 规格 





是 否 鼓励 用 户 使 用 降低 失控 率 的 技术 ， 尽 量 执行 一 些 非 紧急 的 处 理 








当 某 些 服务 水 平 降低 后 ， 是 否 能 改进 这 些 服务 








数据 仓库 管理 员 是 否 一 直 都 在 监控 服务 水 平 ， 并 做 适当 的 调整 





alulslv lv |- 


在 服务 水 平 降低 的 地 方 ， 是 否 采 取 一 定 的 应 对 步骤 








执行 过 程 是 否 和 导致 服务 水 平 降低 的 原因 (例如 ， 某 个 用 户 震 
要 过 多 的 资源 ， 以 采取 恰当 的 措施 来 消除 这 些 原因 ) 






















工作 单 7， 把 数据 放 在 错误 的 时 间 段 内 
问题 描述 ， 在 联机 数据 仓库 环境 中 ， 很 难 











在 执行 过 程 中 是 否 
事务 处 理 


:重要 的 核算 的 时 候 是 否 有 相应 的 过 
”| 年 终 的 时 全 Ce 交管 


遵照 






1 断 事务 处 理 ， 如 


间 段 中 处 理 了 数据 。 


















个 核算 期 才能 甸 


il :成 的 应 用 服务 ， 如 果 在 核算 期 切换 的 
4 时 候 处 理 一 些 重要 事务 ， 是 否 要 立即 进行 人 工 检查 以 确保 它们 是 在 
正确 的 核算 期 内 




















5 是 否 有 一 些 常规 过 程 能 够 把 数据 从 一 个 核算 期 正确 地 移动 到 另 一 个 
- 核算 期 
回答 为 “ 否 ”的 百分比 % 


工作 单 8: 数据 仓库 软件 无 法 实现 指定 功能 





问题 描述 ， 大 多 数据 仓库 软件 都 是 由 厂商 提供 的 ， 这 使 数据 仓库 管理 员 必 须 依靠 厂商 来 


保证 软件 功能 的 正确 执行 。 

















回答 

序号 标准 = 注释 
下 否 

1 | 是 否 明确 要 处 理 什么 | 

2 | 是 否 对 数据 仓库 软件 进行 了 评估 以 确定 它 正确 完成 了 预定 的 需求 。 | | 

3 | 数据 仓库 软件 的 每 个 新 版 本 是 否 都 经 过 了 测试 | 

4 | 是 否 签订 了 数据 仓库 软件 的 维护 合同 
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序号 标 准 站 省 注释 
是 否 
5 ”| 是 否 建立 了 相应 的 规程 来 确定 数据 仓库 软件 发 生 的 问题 
让 是 否 对 操作 人 员 进 行 了 培训 ， 以 使 他 们 能 够 发 现 和 报告 数据 仓库 软 
件 发 生 的 问题 
是 否 建 立 了 备份 过 程 ， 以 防止 数据 仓库 软件 发 生 障 碍 
数据 仓库 软件 发 生 的 障碍 是 否 被 记录 下 来 ， 并 报告 了 管理 员 
vy 当 数据 仓库 软件 发 生 问 题 时 ， 是 否 能 够 将 有 关 问 题 迅 速 通报 给 厂 
商 ， 以 便 他 们 采取 正确 的 应 对 措施 
回答 为 “ 否 ”的 百分比 % 





工作 单 9 欺诈 和 盗用 


问题 描述 ,控制 资 源 的 系统 经 常会 经 受 欺诈 和 盗用 行 











员 是 否 


数据 仓库 管理 有 权 访 问 数 据 仓库 中 
制定 了 设计 数据 仓库 控制 机 制 的 方案 


有 独立 审 人 员 仓库 进行 过 审核 















已 
是 否 | 


最 近 一 年 中 





是 否 


是 否 有 相应 的 规程 来 识别 那 
报告 给 高 纪 






程 进 行 调 整 
能 够 预示 和 报告 非 








有 
是 否 





的 处 理 过 程 








工作 单 10: 缺乏 独立 的 数据 仓库 评审 
问题 描述 : 很 多 数据 仓库 评审 人 对 数据 仓库 技术 并 不 熟悉 ， 因 
装 情况 ， 另 外 ， 很 多 审计 软件 包 不 能 访问 数据 仓库 软件 。 
















此 不 能 评价 数据 仓库 的 安 









































回答 
序号 标 准 注 释 
是 否 
1 内 部 审计 功能 是 否 有 权 审 查 数据 仓库 技术 
2 “| 电子 数据 处 理 质量 保证 小 组 是 否 有 权 对 数据 仓库 技术 进行 审查 
3 ”| 这 些 审查 小 组 是 否 具备 必要 的 技能 来 完成 审查 工作 
4 ”| 最 近 12 个 月 是 否 有 对 数据 仓库 技术 的 独立 评审 过 程 
5 | 是 否 公 布 了 有 关 评 审 的 结果 和 建议 
6 “| 评审 的 结果 和 建议 对 于 当前 使 用 的 数据 仓库 技术 是 否 是 合理 的 
7 | 在 接 下 来 的 12 个 月 内 ， 是 否 有 计划 对 数据 仓库 技术 再 次 进行 评审 
回答 为 “ 否 ”的 百分比 % 
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工作 单 11: 文档 不 完整 







































































问题 描述 : 用户 都 需要 通过 数据 仓库 技术 文档 来 系统 地 理解 和 使 用 数据 仓库 。 
序号 标 准 0 注释 
是 理 

1 | 是 否 存在 数据 文档 标准 

2 | 是 否 强制 使 用 数据 文档 标准 

3 ”| 数据 字典 是 否 经 常 归纳 数据 元 素 的 属性 

在 数据 仓库 软件 的 实际 运行 中 是 否 使 用 了 数据 字典 ， 以 使 数据 字典 

成 为 访问 受 控 数 据 的 唯一 入 口 

5 “| 数据 仓库 管理 小 组 对 归档 和 使 用 数据 是 否 提出 了 有 关 建 议 

6 “| 数据 文档 中 是 否 包含 数据 确认 规则 pe 
回答 为 “ 否 ” 的 百分比 pa % 








工作 单 12: 处 理 的 连续 性 











问题 描述 ， 很 多 组 织 严重 依赖 于 数据 仓库 技术 来 


是 否 识 别 导致 数据 
每 种 故障 产生 的 最 
数据 仓库 发 生 故 
续 进行 





下 ， 能 够 恢复 数据 




























































:i l 活动 的 顺序 归档 
6 计算 机 吕 
7 是 否 有 充足 的 备份 数据 以 便 在 发 生 灾难 性 事故 后 ， 重 建 事务 处 理 
8 | 是 否 对 有 关 数据 仓库 的 故障 数据 进行 维护 以 便 进 行 一 些 特 别 的 分 析 
回答 为 “ 否 ”的 百分比 % 
工作 单 13: 缺乏 实施 标准 
问题 描述 : 如 果 没有 实施 标准 ， 就 不 能 确定 一 个 组 织 是 否 达到 了 使 用 数据 仓库 的 目标 。 
可 答 
序号 标准 注释 
是 | 百 
1 ”| 是 否 建立 了 数据 仓库 技术 的 度量 目标 | 
2 | 是 否 对 这 些 目 标 进 行 监控 ， 以 确保 它们 能 够 得 以 实现 | 
3 | 能 否 确 定数 据 仓库 技术 的 相关 费用 | 
4 | 能 否 确定 数据 仓库 技术 的 相关 收益 | 
5 | 在 安装 和 运行 数据 仓库 技术 之 前 ， 是 否 进行 了 成 本 /效益 分 析 
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序号 标 准 加 注 释 
是 否 
6 是 否 对 成 本 /效益 计划 进行 监控 ， 以 度量 这 些 预测 是 否 准确 
是 否 由 独立 的 组 织 (如 EDP 质量 保证 委员 会 ) 来 对 标准 的 完成 情况 
进行 评估 
回答 为 “ 否 ”的 百分比 % 
工作 单 4: 缺乏 管理 支持 
问题 描述 :没有 适当 的 支持 和 管理 ， 数 据 仓库 的 优势 是 很 难 发 挥 出 来 的 。 










理 人 员 





回答 为 “ 否 ”的 入 








是 五 参 
是 否 参 


是 否 任命 了 高 级 管理 人 员 负 责 管理 数据 
与 了 数据 仓库 技术 的 选 
是 否 由 包括 用 户 、EDP 人 员 、 高 级 管理 
监督 数据 





员 是 否 使 用 过 数据 


理 员 是 刀 


期 的 简报 向 高 乡 和 


2 





的 评审 委员 会 来 













































表 项 输入 数据 说 明 
回答 为 “ 否 ” 的 百分比 把 回答 为 “ 否 ” 的 百分比 分 成 高 、 中 、 低 3 个 等 级 
问题 等 级 在 表 7-3 中 回答 为 “ 否 ”的 问题 的 百分比 所 处 的 等 级 
数据 仓库 涉及 的 问题 上 述 数 据 仓库 需要 考虑 的 14 类 问题 
1 |2 |3 |4 |s5 lo la |14 
回 
答 
为 数据 
仓库 数据 
否 中 的 | 对 某 在 错 | 仓库 缺乏 缺 
等 级 | 一 数 误 的 | 技术 独立 过 
的 不 正 | 据 项 | 审计 | 非法 | 服务 | 时 间 | 不 能 的 数 党 
百 问 确 或 | 的 更 | 跟踪 | 访问 | 水 平 | 段 内 | 实现 | 欺诈 | 据 仓 | 文档 | 处 理 | 缺乏 | 理 
分 | 题 | 职责 | 不 完 | 新 | 不 充 | 数据 | 不 合 | 存放 | 指定 | 和 盗 | 库 评 | 不 完 | 的 连 | 实施 | 支 
比 | 等 级 | 不 明 | 整 | 失败 | 分 | 仓库 | 格 | 数据 | 功能 | 用 | 审 | 整 | 续 性 | 标准 | 持 
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1 | | | 
器 
100% 
34% 一 
67% 
0% 一 
33% 
表 7-5 数据 仓库 活动 过 程 
表 项 ”输入 数据 说 明 
项 目 - 述 数据 仓库 的 7 种 活动 过 程 ， 或 根据 相应 组 织 的 实施 情况 进行 适当 修正 过 的 过 程 
回答 ”确定 这 7 类 活动 过 程 是 否 适当 ， 回 答 可 以 是 “是 ”或 “ 否 论 
注释 ” 对 新 过 程 的 说 明 ， 或 对 现存 过 程 修改 的 说 明 2 
| ,Ne % 
序号 项 目 SB 注 释 
过 否 N/A 


|> 


反光 
I 
el 
河 i 
; 


组 织 化 过 程 
2 数据 文档 化 过 程 
六 系统 开发 过 程 











4 | 访问 控制 过 程 
5 | 数据 完整 性 过 程 。” 避 和 7 

6 “| 操作 过 程 ww 可 
7 | 备份 /恢复 过 移入 y 


了 = 区 
六， 表 7-6 数据 仓库 质量 控制 检查 音 


表 项 。 输入 说 明 

序号 ”质量 控制 相应 序号 ， 表 明 这 是 已 经 正确 完成 的 项 目 

项 目 特 另 中 ， 用 来 度量 这 一 成 的 效果 
测试 人 员 将 表明 他 们 是 否 

只 的 测试 过 程 则 选 “N/A” 
















成 了 相应 的 项 目 ， 回 答 可 以 是 “是 ”“ 否 ”如 果 该 项 不 适 


注释 。 此 栏 是 对 每 一 项 回答 的 说 明 。 一 般 只 需要 对 “ 否 ” 进 行 注释 。 如 果 该 项 回答 为 “ 否 ” 就 要 进行 研 





究 并 决定 在 考虑 完成 这 一 步 后 是 否 要 执行 它 


序号 项 目 


部 

















否 N/A 








1 测试 小 组 成 员 是 否 具备 数据 仓库 的 各 种 技能 
测试 人 员 是 否 能 够 理解 数据 仓库 一 般 性 的 问题 





是 
数据 仓库 的 最 后 问题 列表 是 否 真正 反映 了 当前 组 织 存在 的 





3 到 
问题 

和 所 有 工作 表 和 流程 图 中 的 词汇 是 否 都 调整 为 适合 于 该 组 织 
的 词汇 








Ee 测试 小 组 是 否 理解 确定 数据 仓库 相关 的 问题 数量 的 标准 
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序号 项 目 





加 





否 N/A 





6 对 各 类 问题 数量 的 分 级 是 否 合 





学 是 否 确定 了 数据 仓库 各 个 活动 过 程 





被 确定 的 过 程 是 否 是 当前 数据 仓库 活动 中 正在 使 用 的 实际 








过 程 

测试 小 组 是 否 理解 每 个 数据 仓库 活动 过 程 的 需求 ， 尽 可 能 
减少 故障 数量 的 控制 活动 

j6 测试 小 组 关于 数据 仓库 的 最 终 评估 对 于 测试 小 组 来 说 是 否 


合理 








11 测试 小 组 公布 的 评估 报告 是 否 真正 反映 了 测试 的 结果 








章 小 2 


1. 数据 仓库 测试 原则 

本 案例 介绍 的 数据 仓库 测试 活动 是 
于 每 种 情况 都 能 正常 
以 及 是 否 应 该 采用 其 他 方 法 来 
使 用 数据 仓库 的 应 用 来 确定 3 








。 说明 
本 案例 介绍 的 溅 起 过 程 用 
常 与 测试 使 用 狐 波 合 虐 的 应 用 软件 一 同 使 
的 测试 步骤 进行 人 然而， 除非 有 恰当 的 控制 规程 ， 








结果 再 用 于 其 他 数据 仓库 应 用 中 。 


如 果 数 据 仓库 的 活动 过 程 是 正确 的 ， 











并 解决 了 上 述 的 各 种 问题 ， 








on 该 测试 不 是 要 保证 该 数据 仓库 对 
工作 ， A > 库 的 管理 是 否 能 将 发 生 故 障 的 可 能 性 降 到 最 小 ， 
问题 。 


实行 了 正 


于 协助 测 Na := 过程 进行 评估 
。 对 数据 仓库 数据 的 实际 测试 过 程 应 
否则 测试 人 员 不 能 


确 的 处 理 活 动 要 结合 





某 个 应 用 软件 的 测试 


那么 测试 者 就 可 以 认为 








该 应 用 的 测试 结果 与 其 他 数据 仓库 应 用 软件 的 测试 结果 相似 。 另 外 ， 如 果 这 些 活动 过 程 没有 



























































减少 数据 库 发 生 故障 的 可 能 性 ， 那 么 对 于 数据 仓库 的 所 有 应 用 都 应 该 进行 更 进一步 的 测试 。 
知识 拓展 与 练习 
1. 查找 有 关 资 料 ， 学 习 数 据 仓库 的 基本 概念 、 基 本 组 成 、 基 本 原理 等 知识 ， 并 找 出 一 个 
在 实际 生活 或 工作 中 用 到 的 数据 仓库 的 例子 。 
2. 对 比 数据 库 与 数据 仓库 。 
能 力 拓展 与 训练 
根据 本 章 中 数据 仓库 的 测试 案例 ， 试 着 写 出 另外 一 个 实际 生活 或 工作 中 用 到 的 数据 仓库 





的 测试 方案 。 























“183。 





测试 构建 入 侵 和 矩阵 并 找 出 软件 安全 隐患 章 的 学 习 : 


(2) 热 悉 软件 安全 测试 策 虹 


从 
sf NY 


本 章 介绍 了 软件 安全 测试 的 相关 知识 、 be 件 安全 测试 的 特点 及 测试 策略 ， 通 过 安全 


(1) 掌握 软件 安全 测试 基本 概念 : 次 件 安全 测试 的 实施 步骤 。 
mn 


(3) 能 够 实施 软件 安全 


二 地 本 从 北 » 
岗位 技能 

掌握 软件 安全 测试 基本 概念 及 其 测试 策略 

理解 安全 隐患 的 概念 ， 能 够 列 出 潜在 安全 隐患 

能 够 找到 潜在 的 入 侵 点 ， 明 确 入 侵 位 置 及 高 风险 入 侵 点 

能 够 根据 入 侵 点 创建 入 侵 和 矩 阵 并 列 出 软件 安全 隐患 





ee 
侵 点 创 SO 并 找 出 软件 安全 隐患 。 


知识 点 
软件 安全 测试 
软件 安全 隐患 
入 侵 点 
入 侵 矩 阵 
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现在 ， 计 算 机 系统 环境 安全 是 所 有 组 织 关 注 的 重要 问题 之 一 。 物 理 设备 的 安全 已 经 做 得 
很 好 了 。 然 而 ， 对 于 一 个 组 织 而 言 ， 还 面临 着 一 个 巨大 的 风险 就 是 计算 机 软件 的 安全 问题 。 
不 论 是 企业 内 部 雇员 之 间 的 通信 ， 或 是 通过 通信 线路 与 外 界 的 联系 ， 还 是 通过 Internet 进行 
数据 处 理 等 都 涉及 安全 问题 。 

安全 性 测试 非常 复杂 ， 费 用 也 很 高 ， 进 行 彻底 的 安全 测试 一 般 不 太 现实 。 

如 果 能 够 注意 到 哪里 的 安全 性 问题 会 被 忽视 ， 就 可 以 有 针对 性 地 改进 安全 测试 使 其 发 挥 
更 大 的 作用 。 已 经 证 实 有 一 种 测试 工具 在 进行 安全 测试 时 很 有 效 ， 那 就 是 “入 侵 和 矩阵 ”。 本 章 
描述 的 安全 性 测试 过 程 首先 就 从 构造 “入 侵 和 矩阵 ”开始 ， 这 与 以 往 的 测试 过 程 有 些 不 同 。 

本 章 对 安全 性 有 两 个 需要 考虑 的 问题 : 第 一 是 如 何 确定 安全 性 风险 ， 第 二 是 选择 恰当 的 
控制 系统 来 尽量 减少 这 些 风险 。 









































8.1 se 
全 


1， 安 全 测试 和 传统 软件 测试 的 对 比 SA- 
eR -个 问题 :“ 应 用 程 
在 


序 是 否 满足 设计 用 例 和 需求 文档 中 列 出 的 此 一 级 的 水 平 上 ， 传 统 的 测试 还 关注 操 
作 性 需求 ， 如 性 能 、 压 力 表现 、 备 份 县 复 性 等 。 然 而 ， 人 们 对 操作 性 需求 却 往往 理解 
得 不 够 全 面 ， 或 者 规定 得 太 过 勉强 ,Ni 验证 。 在 传统 测试 环境 中 ， 安 全 需 
求 的 规定 很 少 ， 或 者 干脆 就 被 i 或 根本 没有 安全 测试 规定 

在 传统 的 软件 测试 软件 测试 人 员 旺 序 需求 米 构建 测试 用 例 和 测试 纲 
定 。 在 这 种 情况 下 ， ee 地 演练 应 用 程序 的 每 项 功能 ， 从 而 确保 
其 正常 运行 。 


像 “ 一 个 ‘eg 入 > 显示 该 账号 的 收 支 情况 ”这 样 一 项 看 似 
简单 明了 的 需求 人 如果 进 行 详尽 测试 ， 也 会 需要 大 量 测试 规定 。 例 如 ， 该 需求 除 需要 一 些 以 
正常 用 户 使 用 方式 运行 该 功能 的 测试 规定 ， 还 要 增加 一 些 针 对 “银行 账号 ”字段 的 输入 约束 
来 进行 变化 和 转换 的 测试 规定 ， 而 正 是 这 些 行为 可 能 会 “终止 ”系统 。 

这 种 功能 性 测试 验证 合法 的 输入 产生 预期 的 输出 结果 (肯定 测试 )， 并 验证 系统 能 够 得 体 
地 处 理 非法 输入 (如 通过 显示 有 用 的 错误 信息 )。 系 统 还 应 该 检查 那些 非 预 期 的 系统 行为 ， 如 
验证 服务 器 没有 崩溃 (否定 测试 )。 

在 测试 “银行 账号 ”约束 的 用 例 中 ， 需 求 中 应 该 陈述 账号 必须 精确 地 包含 12 个 数字 字符 。 

一 个 简化 的 测试 示例 如 下 。 

肯定 约束 在 “银行 账号 ”字段 输入 精确 的 12 个 数字 字符 ， 单 击 “确定 ”按钮 ， 并 评估 系 
统 的 行为 。 

否定 约束 在 “银行 账号 ”字段 输入 11 个 (max-D 数 字 字符 ， 单 击 “ 确 定 ” 按 钮 ， 并 评估 
系统 的 行为 (系统 应 显示 一 个 错误 消息 )。 

尝试 在 “银行 账号 ”字段 输入 13 个 (max+1) 数 字 字 符 。 系 统 应 该 不 允许 用 户 输 入 多 于 12 
个 数字 字符 。 

如 果 系 统 像 设计 的 那样 运转 ， 且 在 处 理 约束 条 件 时 不 会 “终止 ”， 测 试 人 员 通 常会 继续 进 
行 下 一 个 测试 用 例 。 一 般 来 讲 ， 如 果 系 统 没有 像 测 试 计划 或 用 例 里 定义 的 那样 产生 预期 的 输 
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出 ， 测 试 人 员 就 会 编写 一 份 软件 缺陷 报告 ， 而 缺陷 跟踪 系统 一 般 会 将 其 发 送 给 相应 的 程序 
员 ， 这 样 程序 员 就 可 以 修正 这 个 问题 。 
尽管 传统 的 测试 处 理 了 大 部 分 的 应 用 程序 需求 ， 并 且 验 证 了 用 例 想 定 已 经 实现 ， 但 往往 
并 不 对 应 用 程序 未 设 定 允许 的 想 定 和 行为 进行 测试 。 而 能 恰当 地 围绕 各 类 安全 问题 的 攻击 
例 及 其 相关 的 测试 计划 (如 基于 攻击 模式 的 想 定 ) 则 一 般 都 不 会 予以 考虑 。 
在 前 述 实例 中 ， 一 种 要 检查 的 攻击 模式 实例 就 是 要 检查 系统 是 否 存在 “SQL 注入 ”的 常 
见 应 用 程序 攻击 所 针对 的 漏洞 。 这 类 应 用 可 能 存在 这 样 的 可 能 ， 即 当 攻 击 者 能 把 SQL 命令 作 
为 正常 用 户 输入 的 一 部 分 而 输入 的 时 候 ， 这 些 SQL 命令 就 被 作为 SQL 查询 的 一 部 分 发 送 给 
了 SQL 服务 器 。 有 一 种 简单 的 办 法 可 以 检查 用 户 输入 是 否 被 用 来 构建 一 个 动态 生成 的 SQL 
查询 ， 那 就 是 将 一 个 单 引 号 (' ) 作 为 输入 字符 的 一 部 分 输入 。 
不 妨 通 过 举例 来 理解 SQL 注入 攻击 模式 。 在 银行 账号 字段 
个 单 引号 后 面 跟 11 个 数字 组 成 。 使 用 Web 应 用 来 输入 这 
果 存 在 输入 验证 的 话 ， 这 种 验证 一 般 是 在 浏览 器 端 由 Ja i 
可 以 绕 过 这 种 输入 验证 。 观 察 应 用 程序 返回 的 错 训 信 筷 
te 省 的 /如 Microsoft OLE DB Provider for 
ODBC Drivers error'80040e07'， 那 么 很 可 能 这 没 能 正确 地 对 SQL 注入 攻击 进行 防护 。 
于 安全 需求 缺乏 或 测试 用 例 不 完 机 本 就 不 进行 这 种 测试 ， 是 造成 应 用 程序 安 
全 缺陷 的 典型 原因 ， a 安全 漏洞 的 出 现 。 仅 仅 就 这 一 个 窗 体 字 段 ， 就 






































































































































险 入 12 个 字符 ， 这 12 个 字符 
据 (将 在 第 二 部 分 讲述 )。 如 
完成 的 ， 而 所 用 的 Web 应 

















































如 果 这 个 错误 信息 中 包含 的 输出 






































需要 进行 许多 安全 测试 。 装 
2. Ne hs 
一 个 程序 即使 正 和 :应 该 的 ” 操作 的 需求 ， 也 仍然 是 不 安全 的 ， 这 是 


因为 其 “不 应 该 的 闪 息 不 允许 的 ” Ts ， 或 者 没有 得 到 解决 ， 或 者 被 忽略 了 。 

这 样 开头 人 和 该 …… ”， 而 很 少 看 到 这 样 开 头 的 需求 陈述 :“ 系 
统 不 应 该 e0000 Ww 

大 多 数 漏洞 都 起 因 于 副作用 或 者 超出 的 功能 ， 即 软件 不 应 该 有 的 功能 或 者 不 应 该 允许 的 
功能 。 由 于 开发 的 是 传统 的 测试 用 例 ， 其 关注 点 是 “系统 应 该 ”的 需求 ， 因 而 这 类 缺陷 会 出 
le 

这 就 是 经 常 看 到 的 那 种 情况 : 软件 已 经 通过 了 一 整套 的 功能 测试 ， 而 测试 团队 也 据 此 将 
该 软件 提交 为 正式 的 产品 ， 但 在 其 中 还 是 出 现 了 安全 漏洞 。 这 里 ， 由 于 没有 提出 安全 需求， 
安全 测试 仍然 没有 得 到 关注 。 

这 里 给 出 了 一 系列 高 级 安全 测试 策略 ， 这 是 因为 安全 测试 需要 不 同 的 方法 来 考虑 测试 的 
问题 ， 这 和 功能 性 测试 的 方法 不 同 ， 如 图 8.1 所 示 。 此 外 还 需要 有 用 于 这 部 分 的 传统 的 测试 
人 员 和 测试 团队 的 转变 范式 。 

那些 习惯 于 基于 功能 需求 而 编写 测试 用 例 或 执行 测试 的 测试 人 员 需 要 坚持 要 求 得 到 安全 
需求 。 安 全 需求 或 攻击 用 例 可 使 测试 人 员 从 潜在 漏洞 的 角度 审视 系统 。 测 试 人 员 不 仅 应 该 把 
自己 当做 验证 者 ， 还 应 该 把 自己 当做 攻击 者 ， 而 作为 攻击 者 就 必然 要 做 一 些 侦 测 性 工作 来 设 
计 一 次 适当 的 攻击 。 
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SMTP 中 继 Wiz 命 令 阻 断 了 
缓 7 的 身份 认证 





邮件 别名 
出 存在 注入 如 
的 信人 进程 root 身 份 运行 






图 8.1 发 送 电子 邮件 的 功能 测试 和 预 | 
并 不 是 所 有 的 攻击 都 等 同 于 破坏 。 因 此 ， 测 试 人 员 4 
级 ， 同 样 也 要 对 所 有 未 发 现 的 潜在 漏洞 进行 评估 
3. 高 级 安全 测试 策略 
在 一 个 软件 中 ， 所 有 的 地 方 都 可 能 存 租 受 次 缺陷。 因此， 安全 测试 人 员 需 要 应 用 各 种 技 
术 和 测试 策略 来 高 效 地 搜寻 并 找 出 i 
Rh 


在 测试 的 故障 注入 模型 中 ， 同 侦探 。 x 
专 进行 验证 ， 他 信 法 让 程序 行为 失常 ， 或 者 控制 这 个 
程序 。 为 了 模拟 攻击 者 月 事情 ， 首先 必须 进行 一 些 侦 测 性 工作 ， 或 者 先 


评估 并 排 定安 全 测试 想 定 的 优先 









攻击 者 并 不 对 功能 部 件 
进行 分 析 而 后 对 破 坯 尺 想 定 进行 模拟 。 

就 像 侦 探 在 破案 的 时 候 经 常 让 自己 者 的 角度 来 设想 罪犯 会 想 些 什么 ， 软 件 安全 
RAR ASIA 和 浊 所 上 

理解 安全 漏洞 怎样 藏 进 软件 中 并 将 其 作为 背景 ， 同 时 配备 了 安全 需求 和 攻击 用 例 ， 安 全 
测试 人 员 需 要 将 可 能 出 现 的 实现 方面 的 漏洞 牢记 在 心 。 通 过 对 输入 数据 以 及 可 引出 各 类 安全 
漏洞 的 想 定 进 行 分 析 ， 测 试 人 员 必 须 设 计 一 些 测试 ， 在 其 中 专门 使 用 那些 应 用 程序 处 理 起 来 
最 有 可 能 出 现 问题 的 输入 数据 。 
特别 需要 指出 的 是 ， 如 果 程序 本 身 提 供 安全 功能 ， 测 试 人 员 不 应 仅仅 针对 程序 本 身 的 安 
全 功能 进行 测试 。 安 全 缺陷 可 能 也 可 以 从 安全 功能 中 产生 ， 但 大 量 的 安全 缺陷 都 是 在 程序 的 
其 他 地 方 被 发 现 的 。 
下 面 是 一 些 攻击 模式 的 范例 。 
验证 用 户 输入 不 会 提供 机 会 让 攻击 者 通过 已 知 的 SQL 注入 攻击 来 操纵 后 台数 据 库 。 
验证 不 存在 跨 站 点 执行 脚本 的 可 能 性 。 跨 站 点 执行 脚本 是 一 种 攻击 方法 ， 能 使 得 攻击 者 
的 脚本 在 受害 人 的 Web 浏览 器 内 执行 。 
验证 在 向 服务 器 发 送 一 个 它 不 能 正确 处 理 的 非法 数据 包 的 情况 下 ， 从 网 络 读 取 数 据 时 ， 
不 良 的 缓冲 区 处 理 方式 是 否 会 导致 服务 器 崩溃 ， 这 种 崩 演 会 发 生 拒绝 服务 (DoS) 攻 击 ， 或 者 允 
许 远程 攻击 者 执行 他 选中 的 代码 。 

验证 程序 对 错误 的 处 理 是 恰当 的 ， 从 而 可 以 从 基本 的 软件 攻击 
安全 地 恢复 使 































































































非 预 期 输入 的 情况 中 
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验证 私人 数据 在 网 络 传输 中 或 存储 的 时 候 受 到 保护 。 

验证 不 会 出 现 信息 泄露 。 信 息 泄 露 会 帮助 攻击 者 发 动 攻击 。 

验证 对 审计 日 志 提供 了 保护 。 

验证 访问 控制 。 

验证 安全 机 制 的 默认 值 为 拒绝 ， 并 且 正 确 地 实现 了 这 种 机 制 。 

“不 允许 ”测试 或 者 “攻击 ”测试 强制 程序 处 理 非法 或 恶意 数据 ， 从 而 揭示 该 程序 能 为 攻 
击 者 提供 做 什么 事情 的 可 能 。 

为 对 比 攻 击 测试 和 功能 测试 ， 还 以 前 面 提 到 的 财务 应 用 程序 的 需求 为 例 ， 这 个 程序 接收 
一 个 银行 账号 作为 输入 ， 并 将 该 账号 收 支 情况 作为 输出 。 

最 简单 的 攻击 测试 (通常 也 是 约束 /否定 功能 测试 的 一 个 部 分 ) 就 是 输入 一 种 非法 账号 的 变 
体 ， 并 查看 该 程序 返回 的 错误 信息 。 这 就 是 常见 于 传统 测试 环境 中 的 否定 /约束 测试 的 局 限 
性 。 而 要 充分 测试 一 个 应 用 程序 的 安全 性 ， 就 需要 进行 更 加 攻击 测试 

i 进行 这 样 的 检查 ， 即 输入 一 个 负 
数 ， 或 者 输入 程序 可 能 特别 对 待 的 字符 ， 如 引 en 美元 符号 ， 然 后 检查 会 发 生 什么 
情况 。 

最 快 、 统 是 多 这 关 输 入， 或 和 其 六 
然后 验证 系统 是 否 允许 这 类 输入 。 A 允许 这 种 输入 ， 则 验证 系统 是 否 以 安全 的 方 
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式 对 其 进行 处 理 。 
































由 于 进度 紧张 而 预算 有 限 ， 人 人员 不 得 不 使 服 丰 列 建议 的 策略 来 展开 攻击 测试 。 

(1) 坚决 要 求 使 用 攻击 a 

CO) 理解 安全 的 设计 入 实现 标准 。 

G) 人 SN 

() 使 结果 和 信息 

(5) 作为 评估 的 一 部 RY 

(@ 如 果 程序 允许 非法 的 输入 ， 测 试 人 员 就 应 该 制作 输入 数据 党 试 导致 程序 出 现 故 障 ， 
并 导致 应 用 程序 进入 一 种 非 预期 的 状态 。 如 果 程 序 产生 了 不 正确 的 结果 ， 安 全 测试 人 员 应 该 








操纵 这 些 数据 ， 努 力促 使 应 用 程序 失效 。 如 果 测 试 人 员 能 够 尽力 控制 这 个 程序 并 执行 该 程序 
不 允许 他 做 的 动作 ， 那 么 他 的 侦 测 工作 就 将 最 终 揭示 一 个 安全 漏洞 。 
(7) 评估 这 个 漏洞 ， 编 写 漏洞 报告 ， 等 待 对 其 改正 ， 然 后 重新 测试 。 














8.2 软件 安全 测试 项 目 概述 


1. 概述 

该 测试 过 程 利用 一 种 工具 来 确定 那些 物理 位 置 或 信息 系统 中 具有 入 侵 风 险 的 点 。 现 在 还 
没有 统计 过 该 技术 的 精确 性 ， 但 是 如 果 由 专业 人 员 使 用 这 些 技术 来 抵御 入 侵 ， 它 的 可 靠 性 还 
是 很 高 的 。 

这 种 测试 技术 要 构建 一 个 二 维 矩 阵 ， 一 维 代表 潜在 的 安全 隐患 ， 另 一 维 代 表 入 侵 点 。 创 
建 和 矩阵 的 人 员 通 过 这 两 维 交叉 点 的 情况 来 评估 系统 被 入 侵 的 可 能 性 。 一 旦 确定 了 最 有 可 能 
入 侵 的 点 ， 就 可 以 对 相应 的 物理 位 置 或 信息 系统 进行 检查 。 
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2. 目标 

使 用 入 侵 和 矩阵 的 目的 是 让 软件 测试 组 织 对 那些 高 风险 的 点 采取 安全 措施 。 即 使 不 能 证 实 
哪个 物理 位 置 或 信息 系统 会 被 入 侵 ， 对 那些 抗 高 风险 的 安全 措施 予以 关注 ， 也 会 提高 抵御 入 
侵 的 能 力 。 

3. 工作 流程 
工作 流程 假定 有 一 个 具备 相关 知识 的 工作 小 组 来 保证 物理 位 置 或 信息 系统 的 安全 。 该 小 
组 应 该 具备 以 下 条 件 。 

(1) 有 可 用 的 通信 网 络 。 

(2) 每 个 人 有 权 使 用 通信 网 络 。 

(3) 软件 系统 包含 需要 保护 的 数据 或 过 程 。 






























































(4) 要 保护 信息 或 过 程 的 价值 。 伦 
er rd 
(6) 具备 安全 系统 的 知识 和 概念 。 WS 
J 











工作 流程 确定 了 创建 和 使 用 入 侵 和 矩阵 的 5 如 图 8.2 所 示 。 工 作 流 程 中 使 用 的 工 


该 矩阵 的 主要 目 i 填 论 入 侵 的 高 风险 点 ， 它 有 助 于 明确 哪些 地 
工具 由 项 目 开 发 ， 尤 其 是 由 负责 安全 的 小 组 使 用 ， 或 者 由 质量 
px 闪 


玉 误 俩 罕 统 的 安全 性 。 




































准备 好 算 
阵 并 做 出 
正信 的 说 
归 










侈 总 风骨 


任务 S 
执行 安全 性 风险 测试 

















图 8.2 入侵 和 矩阵 工作 流程 
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8.3 ”软件 安全 测试 的 实施 


1. 输入 


负责 该 测试 过 程 的 输入 是 这 样 一 个 小 组 ， 他 们 了 解 需要 保护 的 信息 系统 。 


输出 结果 的 可 





靠 性 将 极 大 地 依赖 于 测试 小 组 个 人 的 知识 水 平和 入 侵 者 的 具体 类 型 。 测 试 技术 非常 简单 ， 不 





需要 对 测试 小 组 成 员 再 进行 任何 前 期 培训 。 
2.， 执行 过 程 
该 测试 过 程 要 完成 以 下 5 项 任务 。 
任务 1: 明确 潜在 的 安全 隐患 。 














能 进入 信息 系统 的 个 人 都 作为 可 能 的 入 侵 者 进行 调查 。 


执行 该 测试 时 ， 测 试 小 组 要 缩小 安全 问题 的 怀疑 范 C3 





进行 测试 (如 购物 系统 或 工资 系统 )。 
测试 小 组 要 列 出 一 个 潜在 安全 隐患 的 列表 ， 
(1 0 2 D 
(2) 计算 机 项 目 人 


人) 计算 机 操作 人 员 
(4) 第 三 方 参与 者 (如 审计 员 ) 












(5) 签订 合同 的 工作 人 员 > ~ 软 或 清洁 人 员 。 
(6) 可 能 会 通过 通信 到 系统 中 ， 或 Trojan Horse 或 其 他 简单 程序 植 入 应 
系统 中 的 (雇员 以 外 ) 熟 悉 I 人员。 





以 下 几 部 分 。 
信任 (如 公司 的 官员 或 管理 人 员 )。 





入 侵 点 的 范围 。 将 所 有 可 
”总 是 针对 具体 的 业务 领域 
































(7) 业务 客户 区 效 - 

(8) KAN 

下 面 列 出 测 令 小 组 应 该 注意 的 有 关 可 能 入 侵 者 的 一 些 信息 类 型 ， 描 述 了 位 置 、 知 识 技 能 
与 潜在 的 危害 ， 其 中 包括 以 下 几 部 分 。 

功能 ， 这 个 公司 雇员 能 够 操作 远程 终端 ， 按 照 用 户 的 指令 输入 事务 、 数 据 和 程序 等 。 
知识 : 这 个 雇员 一 定 了 解 资源 文档 的 内 容 和 格式 、 终 端 输出 的 内 容 和 格式 、 终 端 协议 





系统 识别 和 确认 过 程 以 及 其 他 的 控制 过 程 。 








技能 : 具备 打字 和 键盘 操作 技能 ， 能 够 灵活 操作 手工 设备 ， 具 备 基本 的 阅读 技能 。 
访问 权限 : 这 个 操作 员 有 权 访 问 终端 、 源 文件 、 终 端 输出 、 终 端 操 作 指令 、 确 认 、 验 证 





系统 弱点 : 系统 容易 受到 入 侵 性 操作 的 攻击 。 攻 击 的 主要 范 


























组 织 的 数据 ， 其 次 还 有 两 类 攻击 ， 分 别 是 对 用 户 组 织 应 用 程序 的 破坏 或 泄漏 ， 以 及 对 终端 设 





备 的 破坏 或 干脆 偷 走 终端 设备 。 
结论 : 这 个 操作 员 处 于 重要 位 置 ， 它 能 够 接触 到 该 用 户 组 织 











输入 系统 的 数据 和 程序 ， 以 








及 产生 的 结果 ( 即 输出 )。 对 数据 的 更 改 相对 于 对 程序 的 更 改 的 危 











险 性 更 大 ， 


因为 这 样 更 难 查 

















找 所 造成 的 损坏 。 对 数据 和 程序 的 破坏 是 很 危险 的 ， 尤 其 在 源 文档 没有 备份 





有 的 操作 员 只 能 在 他 所 服务 的 领域 操纵 数据 和 程序 。 


:I 


的 情况 下 。 不 过 
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任务 2: 明确 潜在 的 入 侵 点 。 

入 侵 点 指 的 是 在 应 用 计算 机 的 业务 环境 中 发 生 入 侵 行为 的 地 方 。 这 些 入 侵 点 一 般 存在 于 
控制 较 弱 的 区 域 ， 因 此 会 导致 很 多 非法 攻击 。 

任务 2 的 目标 是 列 出 在 应 用 处 理 中 有 可 能 发 生 入 侵 的 地 方 。 一 般 情况 下 ， 入 侵 行为 容易 
发 生 在 一 个 事务 被 初始 化 的 时 候 、 输 入 系统 的 时 候 、 进 行 存储 操作 的 时 候 、 进 行 检 索 操 作 的 
时 候 、 正 在 处 理 的 时 候 或 正在 输出 的 时 候 。 在 任务 4 中 ， 测 试 小 组 要 确定 在 这 些 地 方 发 生 入 
侵 的 可 能 性 ， 而 在 本 任务 中 ， 只 需 列 出 哪些 地 方 有 可 能 存在 入 侵 。 

下 面 讲述 系统 最 容易 受到 安全 攻击 的 情况 ， 它 们 与 那些 无 意 或 故意 地 破坏 以 及 自然 因素 
造成 的 系统 攻击 有 所 不 同 。 
1) 功能 性 漏洞 
以 下 按 发 生 频 率 的 顺序 依次 列 出 计算 机 最 容易 受到 入 侵 的 8 个 漏洞 及 其 简要 介绍 。 
(1) 对 手工 处 理 输入 /输出 数据 时 控制 不 利 。 ee 过 去 ， 

对 































































































访问 过 程 非常 简单 ， 就 是 数据 输入 /输出 的 人 为 活动 。 由 E 成 的 数据 访问 要 比 由 程序 控制 
的 访问 操作 简单 ， 因 此 有 很 多 控制 被 忽视 或 淡化 数据 的 分 布 处 理 、 任 务 转化 、 
双重 控制 任务 、 文 档 计 数 、 批 量 检查 、 审 计 跟 省 保护 、 访 问 限制 以 及 分 类 标注 等 。 

(2) 缺少 或 没有 建立 物理 访问 控制 。 发 ? 访问 漏洞 时 ， 非 雇员 获得 访问 计算 机 设备 
的 权限 ， 雇 员 获 得 未 授权 时 间 和 未 号 的 访问 权限 。 这 些 攻 击 者 的 动机 可 能 是 政治 目 
的 、 竞 争 目的 或 经 济 利益 。 经 济 日 过 非法 出 售 计 算 机 服务 、 抢 动 和 盗窃 获得 。 这 种 
情况 下 ， 一 些 有 不 满 情绪 的 而 ee 据 称 ， 在 自动 化 程度 很 高 的 地 
方 ， 都 存在 这 样 的 员工 。、 控 制 较 暗 或 没有 控制 可 EFE 往 这 样 一 些 地方 : 访问 入 口 、 入 侵 警 
报 、 隐 项 访问 、 确 定 让 全 用、 标志 护 和 自动 化 的 监视 功能 (如 闭路 电视 )、 
CR 































， 对 攻击 很 敏 # 等 。 一 些 入 侵 行为 发 生 在 安全 监督 员 和 员工 
不 工作 的 时 间 和 


(3) a 这 里 会 因为 破坏 行为 、 监 视 行为 及 出 售 服 务 ， 从 计算 机 
系统 采集 数据 ， 为 个 人 利益 而 非法 使 用 系统 ，IT 领域 可 直接 获得 经 济 利益 。 控 制 这 些 不 良 行 
为 应 该 : 分 离 操作 人 员 的 任务 ， 加 倍 控制 这 些 敏 感 功能 ， 明 确 员工 的 责任 ， 严 格 控制 服务 账 
目 ， 监 视 有 威胁 的 活动 ， 对 操作 人 员 进 行 近 距 离 的 监视 ， 备 份 重要 指标 和 资源 ， 制 定 恢复 条 
应 对 突 发 事件 的 计划 等 ， 这 里 ， 最 常见 的 问题 是 非法 使 用 和 买卖 服务 、 数 据 等 ， 其 次 是 有 不 
满 情绪 的 员工 进行 的 破坏 行为 。 
(4) 业务 测试 过 程 中 的 缺陷 。 业 务 测试 过 程 中 的 一 些 缺陷 或 故障 会 导致 以 业务 或 政府 机 
构 的 名 义 造成 的 计算 机 滥用 或 犯罪 行为 。 采 取 的 对 策 主要 是 改进 测试 过 程 或 管理 决策 ， 而 不 

非法 使 用 计算 机 的 个 人 。 这 些 有 缺陷 的 测试 过 程 和 管理 决策 导致 了 欺骗 、 胁 迫 、 非 法 
使 用 服务 或 产品 ， 以 及 在 竞争 领域 的 金融 诈骗 、 间 谍 活动 和 破坏 行为 等 。 对 他 们 的 控制 包括 

司 董事 会 做 出 的 业务 测试 过 程 审查 ， 或 其 他 的 主管 部 门 、 审 计 部 门 和 法 定 强制 部 门 做 出 
的 审查 。 

(5) 计算 机 程序 控制 中 的 缺陷 。 有 一 些 程序 容易 被 利用 ， 他 们 可 能 成 为 攻击 的 工具 ， 也 
可 能 因为 某 些 攻击 行为 而 被 非法 修改 。 非 法 修改 是 最 普遍 的 一 种 攻击 形式 。 发 生 这 些 漏洞 的 
控制 行为 主要 有 : 表明 程序 的 所 有 权 ， 采 用 正规 的 开发 方法 (包括 测试 和 质量 保证 过 程 )， 在 
大 型 程序 开发 中 分 离 编 程 任务 ， 加 倍 控制 程序 中 的 敏感 部 分 ， 明 确 编程 中 各 程序 员 的 责任 ， 
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安全 存储 程序 和 文档 ， 跟 踪 比 较 运 行程 序 和 原始 程序 的 差别 ， 采 
程 ， 获 得 程序 的 所 有 权 等 。 

(6) 操作 系统 的 访问 控制 和 完整 性 存在 缺陷 。 这 类 攻击 存在 
利用 系统 设计 上 的 缺陷 而 导致 的 欺诈 行为 。 这 些 行为 包括 有 目的 
非法 利用 这 些 漏 洞 等 。 在 大 学 的 计算 机 分 时 服务 系统 
为 ， 或 试图 免费 使 用 计算 机 的 欺诈 行为 。 要 消除 访问 控制 中 存在 
设计 的 完整 性 和 安全 性 ， 使 用 规范 的 设计 方法 ， 确 保 系 统 的 完整 
的 维护 规程 。 

(7) 对 以 伪造 身份 访问 
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系统 的 行为 控制 不 力 。 以 伪造 身份 对 
部 分 是 通过 窃取 加 密 口令 的 方式 实现 的 。 这 些 攻 击 者 可 能 通过 偶 
理 上 的 失误 来 欺骗 他 人 获取 口令 ， 或 以 猜测 明显 的 字 
入 侵 方 式 太 普通 了 ， 以 至 于 
管理 疏忽 ， 没 有 定期 更 新 口令 ， 
中 口令 使 用 的 监控 或 分 析 ， 没 有 防止 口令 泄露 等 。 
(8) 介质 控制 漏洞 。 窃 取 和 破坏 磁盘 数据 应 妈 刁 
他 的 情况 ， 如 操作 过 程 中 的 包括 操作 
对 数据 的 访问 ， 对 磁性 介质 的 存储 活动 
统计 ， 控 制 去 磁 设 备 ， RS 
2) 入 侵 的 位 置 NS 
数据 和 报告 的 准备 区 中 了 最 多 的 
的 地 方 ， 在 表 8-1 中 列 出 9 


次 

































问题 ， 据 问题 等 。 


EE 控制， 标记 数据 




























经 常 有 


9 组 合 等 方式 获得 口令 。 


+ 算 机 
9 ae ， 并 分 别 对 其 进行 说 明和 分 级 。 





正规 的 方法 更 新 和 维护 规 





台 5 且 
有 此 起 


于 分 时 服务 中 。 它 们 可 
也 寻找 操作 系统 中 的 漏洞 ， 
学 生 的 故意 破坏 、 攻 击 行 
的 漏洞 ， 应 该 确保 操作 系统 
性 符合 说 明 要 求 ， 采 用 严格 


上 














TT 




















问 


分 时 服务 系统 进行 访问 ， 大 
然 的 机 会 ， 如 一 时 粗心 或 管 
这 种 
令 的 
系统 


令 控制 不 力 包括 : 口 
选择 不 当 ， 缺 乏 对 分 时 





寺 磁 盘 介 质 的 控制 不 力 。 还 有 很 多 其 


对 此 类 漏洞 的 控制 包括 限制 
， 定 位 数据 ， 进 行 介质 数量 


操作 设备 等 是 最 容易 被 入 侵 























表 8-1 有 计算 机 安全 弱点 
等 ”级 
数据 准备 和 报告 准备 1 
计算 机 操作 2 
非 JT 领域 3 
中 央 处 理 器 9 
程序 设计 室 5 
磁性 存储 设备 7( 并 列 ) 
其 机 终端 存储 4 
其 机 数据 准备 和 报告 生成 6 
也 机 操作 7( 并 列 ) 
(1) 数据 准备 和 报告 准备 。 该 入 侵 区 域 包括 通过 键盘 将 数据 输入 磁盘 ， 计 算 机 作业 安 
装 ， 输 出 控制 和 分 配 ， 数 据 采 集 ， 数 据 传输 等 。 通 过 联机 方式 与 远程 终端 进行 输入 输出 操作 
的 情况 不 属于 该 范围 





(2) 计算 机 操作 。 对 该 入 侵 区 域 的 定位 要 考虑 操作 计算 机 的 
这 些 不 同 区域 可 能 有 通过 电线 连接 的 外 围 
算 机 ) 不 包含 在 此 范围 内 。 





























“192。 


区 域 或 





P 心 计算 机 机 房 等 。 


设备 。 联 机 方式 的 远程 终端 (通过 电话 线路 连接 的 计 
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(3) 非 IT 区 域 。 非 IT 区 域 存在 很 多 滥用 业务 决策 的 行为 ， 该 入 侵 区域 包 括 非 IT 领域 中 





的 管理 部 门 、 市 场 部 门 、 销 售 部 门 和 业务 室 。 
(4) 中 央 处 理 器 。 该 入 侵 区 域 在 计算 机 的 操作 系统 中 (不 包含 终端 操作 )。 





(5) 程序 设计 室 。 该 入 侵 区 域 是 程序 员 编 制程 序 和 存储 程序 列表 及 文档 的 地 点 。 











(6) 磁性 存储 设备 。 该 入 侵 区域 包 括 数据 库 和 可 用 数据 的 存储 区 。 








(7) 联机 终端 存储 。 对 联机 系统 的 攻击 区 域 可 能 发 生 在 通过 终端 命令 操作 程序 执行 的 过 


程 中 。 








(8) 联机 数据 准备 和 报告 生成 。 该 入 侵 区 域 与 准备 联机 脚本 的 功能 区 域 一 致 。 
(9) 联机 操作 。 该 入 侵 区 域 包含 前 面 讨论 的 各 种 计算 机 操作 ， 同 时 还 有 联机 终端 区 域 。 











3) 无 意 和 故意 行为 造成 的 损失 对 比 




















错误 和 朴 忽 一 般 发 生 在 劳动 密集 型 功能 中 ， 这 ee 碎 。 当 没有 特别 集中 精力 做 
这 些 详细 、 琐 碎 、 繁 重 的 工作 时 ， oe ti 的 数据 错误 、 计 算 机 程序 
错误 (Bug)、 设 备 或 供给 受到 破坏 的 情况 中 。 a 1 新 人 作业， 纠正 错误 、 置 换 和 修 


正 设 备 和 供给 等 。 








然而 ， 一 般 很 难 区 分 哪些 是 无 意 的， 哪些 原因 造成 的 损失 。 事 实 上 ， 很 多 报道 


过 的 故意 损失 的 案例 都 是 因为 这 些 入 侵 者 发 了 一 些 错误 漏洞 。 当 造成 这 些 损 失 时 ， 
员工 和 管理 人 员 都 会 首先 责怪 计算 机 ， 因 为 这 样 能 使 个 人 免 于 承担 责任 ， 而 把 问题 








留 给 开发 商 来 解决 。 而 事实 上 a 儿科 都 不 是 计 香 机 硬件 问题 ， 但 是 要 证 实 这 一 点 就 


需要 在 发 生 损失 之 前 在 其 他 地 
来 源 。 这 样 ，IT 部 门 就 可 
最 后 ， 当 所 有 这 些 目标 都 便 排 

现在 经 常 举行 这 秘 的 信息 会 议 ， 会 sf et 程序 员 、 维 
户 中 该 由 谁 来 寻找 损失 的 原因 。 要 是 有 意 造成 的 损失 总 是 很 难 ， 
认为 自己 的 那 部 分 功能 状态 良好 。 

在 很 多 计算 机 研发 中 心 ， 员 工 们 都 不 清楚 无 意 的 错误 和 政 包 造成 的 损失 与 
失 有 什么 重大 区 别 。 自 从 各 组 织 使 用 计算 机 进行 自动 化 数据 处 理 开始 ， 已 经 与 
损失 战斗 了 40 多 年 。 采 取 何 种 解决 办 法 取决 于 减少 这 种 损失 的 动机 和 费 效 比 。 

















相同 方式 对 故意 造成 的 损失 进行 控制 也 是 有 效 的 。 在 频繁 的 失败 中 已 经 总 结 出 ， 





抗争 的 敌人 具备 各 种 技能 、 经 验 和 访问 能 力 来 达到 入 侵 目的 。 这 表明 ， 不 同 的 
具有 极 大 的 挑战 性 ， 所 以 无 论 如 何 都 需要 做 充分 的 安全 防护 和 控制 。 
4) 自然 阻力 造成 的 攻击 


据 。 还 有 一 个 怀疑 的 对 象 就 是 
eae < 会 被 指责 的 就 是 计算 机 编程 人 员 了 。 
余 后 ， a 自己 的 工作 。 


用 户 和 数据 的 

















护 工程 师 和 
因为 所 有 人 都 














故意 造成 的 损 
那些 无 意 造成 
专家 预计 ， 以 
与 他 们 进行 
攻击 中 ， 有 些 











很 明显 ， 计 算 机 系统 容易 受到 大 量 的 自然 因素 (人 为 的 限制 ) 造 成 的 攻击 。 计 算 机 系统 和 


设备 是 很 脆弱 的 ， 入 侵 者 可 能 利用 简单 的 方法 就 能 进行 恶意 更 改 、 损 毁 、 破 坏 、 
胁 的 破坏 行为 。 自 然 事 件 ， 如 恶劣 的 天 气 和 地 质 运 动 等 也 都 可 能 成 为 破坏 性 攻击 





敲诈 等 有 威 











大 部 分 计算 机 中 心 都 有 去 磁 设备 来 消除 磁带 的 磁性 。 现 在 正在 致力 于 减 小 











0 的 原 内 |。 
便携 式 电热 盘 








尺寸 的 研究 。 要 确保 控制 好 去 瓷器 的 钥匙 、 锁 等 设备 ， 或 至 少 要 用 几 个 房间 来 存放 磁带 。 








任务 3: 创建 入 侵 矩 阵 。 
创建 入 侵 矩 阵 ， 首 先 要 确定 矩阵 的 两 维 。 列 代表 任务 1 中 的 潜在 安全 隐患 
2 中 明确 的 入 侵 行 为 。 完 成 这 个 入 侵 和 矩阵 包含 两 部 分 内 容 ， 见 表 8-2。 








， 行 代表 任务 
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第 一 部 分 : 确定 可 能 的 入 侵 点 。 








测试 小 组 必须 检查 矩阵 的 每 一 点 。 在 入 侵 和 矩阵 示例 ( 表 8-2) 中 ， 测 试 小 组 要 确定 在 地 点 处 




























































存在 入 侵 的 可 能 。 这 是 根据 测试 小 组 处 理 其 他 类 似 应 用 系统 的 经 验 和 判断 得 出 的 。 
这 些 可 能 性 依据 以 下 条 件 记分 。 
3 一 一 在 这 一 地 点 发 生 个 人 入 侵 行为 的 可 能 性 很 高 。 
2 一 一 在 这 一 地 点 发 生 个 人 入 侵 行为 的 可 能 性 一 般 。 
这 E 个 人 入 侵 行为 的 可 能 性 不 大 。 
0 一 一 在 这 E 个 人 入 侵 行为 的 可 能 性 几乎 没有 。 
表 8-2 “入 侵 矩 阵 样 例 
潜在 的 安全 隐患 1 2 3 -一 5 6 7 入 侵 总 分 
A 1 2 3 ~ 
B i | 2 | 1 | LY 1 ! 10 
c -| = | | ;RR ! 7 
D | | | | 4 
E = | = 2 3 6 
F -| -RQT:|!:|:|- 5 
G 3 Si | = | = 5 
H - BoM 3 | sx | | = 6 
1 IE | 4 
ba 2: | xl | 2: |; 二 1 
这 六 > | 下 多 | 2 1 4 
rr 入 :| :， | | 1=-|1=-| -= 9 
M 三 | 一 | 下 | 一 中 二 ! 6 
入 侵 地 点 总 分 13 ni | [nun | 12 6 
第 二 部 分 : 添加 行 和 列 。 
在 行 和 列 上 的 可 能 性 分 值 已 经 计算 出 来 了 。 在 入 侵 和 矩阵 示例 中 ， 潜 在 安全 隐患 “A” 在 
入 侵 总 分 栏 中 分 值 为 6， 安 全 隐患 地 点 1 的 总 分 为 3， 所 有 的 行 和 列 的 总 分 都 要 加 起 来 。 虽 
然 没 有 统计 这 个 总 分 的 正确 率 ， 但 就 该 任务 而 言 ， 明 确 了 最 有 可 能 的 攻击 地 点 就 足够 了 。 经 
验 表明 ， 对 这 些 攻击 情况 的 统计 极 大 地 促进 了 系统 安全 性 的 改进 。 











表 8-2 可 用 来 创建 入 侵 和 矩阵。 入 侵 矩 
以 及 入 侵 的 可 能 性 。 任 务 4 将 使 用 该 矩阵 上 
任务 4: 明确 高 风险 入 侵 点 。 











阵 明确 了 潜在 的 安全 隐患 、 可 能 发 生 入 侵 的 地 点 ， 
ph 的 信息 来 计算 最 有 可 能 受到 入 侵 的 地 点 。 





入 侵 矩 阵 可 以 明确 发 生 入 侵 的 地 点 ， 以 及 最 有 可 能 实施 入 侵 的 个 人 。 入 侵 点 依据 以 下 两 





种 假设 确定 。 


最 有 忌讳 实施 入 侵 的 个 人 攻击 系统 的 频率 最 大 。 


系统 会 在 最 有 可 能 受到 入 侵 的 地 点 受到 攻击 。 
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这 些 假设 已 经 在 很 多 计算 机 犯 




















的 攻击 方法 都 只 
任务 4 的 目标 是 选择 





基于 一 种 可 能 性 。 


一 个 或 多 








E 案 例 中 得 到 证 实 。 


个 入 侵 进行 调查 。 在 上 面 的 例子 中 ， 


能 够 理解 它们 很 





Es 


为 这 里 讨论 











只 选择 了 一 个 点 , 但 


是 在 实际 测试 过 程 中 会 选择 很 多 点 进行 测试 。 选 择 这 些 点 的 方法 就 是 选择 那些 入 侵 总 分 最 高 





和 入 侵 地 点 分 值 1 


的 高 分 值 点 


最 高 的 点 ， 在 很 多 情况 下 ， 测 试 小 组 要 选择 3 一 5 个 入 侵 总 分 最 高 和 入 侵 地 点 
分 值 最 高 的 点 。 遍 历 了 所 有 


后 ， 就 确定 了 这 些 高 分 值 点 的 交叉 点 在 哪里 。 


在 入 侵 矩 阵 中 测试 会 看 到 3 或 2 的 位 置 是 可 能 的 交叉 点 ， 地 点 3 是 最 有 可 能 受到 入 侵 的 


地 点 。 
在 该 任务 的 最 后 ， 


34(21 加 
任务 5: 执行 安全 性 测 


测试 
其 进行 调查 和 控制 ， 调 查 的 
13) 的 点 是 分 值 最 高 


1/ 


的 交叉 点 ， 
试 。 


\ 组 已 经 明确 了 最 有 可 能 受到 入 侵 的 地 点 ， 接 1 
顺序 按照 分 值 的 大 小 而 定 。 例 如 ， 在 入 侵 矩 阵 中 ， 


下 来 要 做 的 就 是 对 
遍历 出 总 值 为 





就 可 以 从 这 一 点 着 手 





0 








下 面 3 种 测试 都 可 以 用 





入 侵 的 可 能 限制 安全 测试 。 
的 地 方 。 对 这 3 类 测试 的 讨 


(1) 评价 指定 地 点 安全 


评价 ， 以 确定 它 是 否 真 的 


强度 的 评价 。 Ria 


之 ， 该 点 的 风险 程度 最 高 。 
(2) 确定 指定 地 点 
如 ， 在 工资 管理 系 
试 人 员 破坏 安 
a 





SY 


虑 非法 时 间 这 个 问题 时 ， 
调查 确定 是 否 


Ce 


所 有 的 行为 都 

注意 ， 创 建 入 侵 矩 阵 可 以 由 软件 测试 人 员 完 成 。 然 而 ， 任 务 5 中 
件 测试 相对 应 的 内 部 /外 部 审计 人 员 来 完成 。 但 是 ， 测 试 人 员 可 能 希望 
计 人 员 合作 完成 这 3 类 测试 。 软 件 测试 人 员 可 能 对 此 过 程 会 有 帮助 ， 





Ef 


性 控制 的 程 
上 了 很 多 
大 











HL 





那 他 
上 过 








只 发 生 





在 合 


员 是 如 何 完 成 这 3 类 测试 的 。 


3. 检查 过 程 
该 测试 
入 侵 点 列表 
表 8-3 是 


4 不 
否 








好 


回 








凡 检 查 过 程 要 关注 于 测试 小 组 使 用 和 矩阵 的 完整 性 和 能 力 ， 
Ne 分 析 过 程 同样 具有 挑战 性 。 

一 些 帮助 检查 入 侵 和 矩阵 完整 性 和 正确 性 的 问题 。“ 是 ” 
答 表明 对 入 侵 矩 阵 完整 性 和 正确 性 的 结论 有 过 疑义 。 


于 对 入 侵 可 能 性 大 的 地 点 
对 欺诈 行为 的 研究 
描述 如 下 。 


的 可 能 性 。 
入 这 科 红 
种 行为 。 和 # 关 的 
己 ， 以 免 与 受到 对 系统 进行 攻 寺 
某 种 技术 造成 了 入 侵 系统 的 行为， 

(3) 确定 指定 地 点 是 否 真 的 发 
工资 系统 职员 是 最 容易 成 为 系统 入 侵 者 的 ， 忆 


试 。 假 定 入 侵 可 能 性 大 的 点 会 被 
SS 可 能 性 大 的 地 点 就 是 入 侵 发 生 最 多 
测试 的 目的 是 对 该 地 点 所 做 的 安全 性 控制 进行 
入 侵 行 为 。 这 个 过 程 其 实 就 是 对 风险 数量 和 控制 


的 危害 ， 上 
， 测 试 人 员 试图 在 该 点 入 侵 系 统 。 例 
aa 
测试 先 要 经 过 管理 人 员 的 批准 。 测 试 人 员 必 须 
的 控告 。 而 且 ， 如 果 测 试 人 员 真 的 通过 


们 的 入 侵 的 罪名 也 该 得 以 澄清 。 
入 侵 行为 。 该 测试 要 通过 实际 调查 来 确定 。 











例如 ， 考 
了 么 测试 人 员 就 要 通过 
法 时 间 内 。 
的 3 类 测试 最 好 由 与 软 
他 们 能 与 内 部 /外 部 审 
也 同时 可 以 学 习 审 计 人 











就 是 安全 隐患 列表 和 








加 





答 表明 该 项 目 控制 较 
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表 8-3 ”安全 性 测试 质量 控制 检查 单 


表 项 。 输入 数据 说 明 
序号 。 质量 控制 序号 ， 表明 这 一 步 已 经 正确 完成 
项 目 ”特别 的 质量 控制 项 ， 用 来 度量 这 一 步 完 成 的 效果 


回答 ”在 该 








， 测 试 人 员 将 表明 他 们 是 否 完成 了 相应 的 项 目 ， 











加 
防 
马 
并 





适合 当前 组 织 的 测试 过 程 则 选 “N/A” 
注释 此 栏 是 对 每 一 项 回答 的 说 明 ， 一 般 只 需要 对 回答 为 “ 否 ” 的 项 做 出 注释 。 如 果 该 项 回答 为 “ 否 ”， 
就 要 研究 并 决定 在 考虑 完成 这 一 步 之 前 ， 是 否 要 执行 它 


四 | 是 | 才 [NA| 注 和 





入 侵 和 矩阵 
测试 小 组 是 
特 列 











11 | 对 于 高 风险 


4. 输出 


1 | 是 否 成 立 了 3 人 以 上 的 测试 小 组 共同 准备 和 使 用 入 侵吞 阵 | ”六 | 
2 ”| 测试 小 组 成 员 是 否 能 确定 所 有 重要 的 潜在 入 侵 者 2 Kh 
3 | 测试 小 组 成 员 是 否 具备 调查 物理 位 置 或 信息 系 

4 ”| 测试 小 组 是 否 能 确定 所 有 

5 ”| 测试 小 组 是 否 包含 了 所 有 确 
6 


天 包 含 了 所 有 确定 的 入 侵 者 和 入 程 总 | | 


‘的 入 侵 等 级 | 
8 | 是 否 分 析 了 所 有 的 入 侵 者 和 入 疫 六 ” ,ol 
j 个 点 的 总 分 是 否 计算 疾 鲁 $ AL |] 
10 | 是 否 确定 重大 风 










的 潜在 入 侵 点 


和 少 加 | 
:的 入 侵 者 和 入 My” | | 


否 使 用 恰当 的 辅助 工具 kg 








点 攻 症 商 


是 ”或 “和 否 "， 如 果 该 项 不 





该 测试 过 程 就 是 在 入 侵 矩 阵 中 明确 具有 高 入 侵 可 能 的 安全 隐患 。 如 果 任 务 5 完成 了 ， 这 


个 输出 还 将 包含 矩 


阵 中 确定 的 高 风险 的 位 置 。 


8.4 总 结 





入 侵 矩 阵 可 以 








在 如 下 两 种 情况 中 。 








(1) 它 可 以 明确 哪些 人 和 潜在 的 安全 隐患 会 导致 物理 位 置 和 信息 系统 受到 攻击 。 
(2) 它 可 以 用 来 评价 、 创 建 、 改 进 系统 的 安全 性 ， 以 减少 系统 受到 攻击 的 如 


























EE 大 风险 。 


该 测试 过 程 用 来 帮助 软件 测试 人 员 确 定 计算 机 的 安全 性 ， 测 试 过 程 建立 在 两 个 前 提 上 : 








第 一 ， 彻 底 的 安全 性 测试 是 不 切实 际 的 ， 实 际 的 安全 测试 要 集中 在 特殊 的 攻 





软件 测试 人 员 要 明 











确 潜在 的 安全 漏洞 ， 而 由 审计 人 员 来 完成 更 实际 的 测试 。 





点 上 ; 第 二 ， 


该 测试 过 程 描述 了 如 何 完 成 入 侵 和 矩阵 ( 表 8-4)， 这 个 矩阵 明确 了 容易 受到 入 侵 的 位 置 ， 有 


se 
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了 这 些 信 息 ， 测 试 人 员 就 可 以 :Q@ 确 定 在 适当 的 控制 下 ， 入 侵 发 生 的 可 能 性 ，@ 测 试 入 侵 的 
可 能 性 ，@ 测 试 是 否 发 生 过 入 侵 。 





表 8-4 ”安全 性 入 侵 矩 阵 





表 项 输入 数据 说 明 

安全 测试 区 域 该 栏 可 以 是 单一 软件 系统 、 多 软件 系统 、 处 理 能 力 、 例 如 ， 家 庭 办 公 室 交互 的 代理 或 代 
理 技术 ， 如 Internet 

潜在 的 安全 隐患 ”可 能 破 毁 系统 安全 性 的 个 别人 的 名 字 或 某 类 人 。 所 有 可 能 的 人 和 组 织 都 要 列 出 ， 因 为 没 
有 哪个 组 织 认为 自己 对 安全 性 有 威胁 


入 侵 点 明确 在 信息 系统 或 技术 中 可 能 会 被 入 侵 的 地 方 ， 一 般 都 是 信息 传输 的 接口 位 置 ， 或 对 信 
息 进行 其 他 处 理 的 地 方 

入 侵 的 可 能 性 在 8.3 节 的 任务 3 中 描述 的 有 可 能 入 侵 的 交叉 点 处 

入 侵 点 总 分 行 和 列 





。 行 代表 入 侵 攻 击 的 可 能 性 ， 列 代表 可 能 发 生 入 侵 的 地 点 
/ 


人 入 侵 行为 的 可 能 性 很 高 
人 入 侵 行为 的 可 能 性 一 忆 
本 人 





- :个 人 入 侵 行 为 的 可 和 
0-- 一 在 这 一 地 点 发 生 个 人 入 侵 行 为 的 可 


er AN 
> 入 侵 总 分 
潜在 的 安全 隐患 AN 6 7 侵 总 
| 








入 侵 点 总 分 























本 章 先 简要 介绍 了 软件 安全 测试 的 基本 知识 ， 然 后 讲解 了 软件 安全 测试 的 测试 策略 ， 最 
后 通过 5 个 任务 详细 讲解 了 软件 安全 测试 的 具体 实施 步骤， 并 通过 实例 讲解 了 入 侵 和 矩阵 的 使 
以 加 深 学 生 的 理解 。 
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知识 拓展 与 练习 
通过 查找 资料 ， 继 续 学 习 有 关 软 件 安全 测试 的 知识 。 


能 力 拓展 与 训练 




















1. 选择 两 种 常见 的 攻击 模式 策略 ， 进 行 软件 安全 测试 用 例 的 设计 。 
2. 选择 一 个 常用 软件 ， 分 析 该 软件 潜在 的 案例 威胁 ， 确 定 入 侵 位 置 ， 构 建 该 软件 的 安全 
性 入 侵 矩 阵 ， 并 实施 安全 测试 按照 表 8-3 制作 《安全 性 测试 质量 控制 检查 单 》。 
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本 
si Ra 


本 章 将 介绍 嵌入 式 系 儿 a 包括 嵌入 式 系 统 的 特点 及 分 类 。 通 过 


本 章 的 学 习 : 
(1) 深入 了 解 嵌入 式 系 
(2) 能 针对 不 同类 型 系 0 Ny 
(3) 掌握 不 同 i 下 的 软件 测试 写 不 同 的 测试 用 例 。 
(4) 熟练 人 ee 行 测试 。 


(Sk 六 A LoisCope、CodeTest 和 TestManager 等 常见 测试 工具 。 


二 教学 要 素 


岗位 技能 
掌握 谨 入 式 系统 的 基本 概念 、 特 点 及 其 分 类 
能 够 针对 不 同类 型 的 嵌入 式 软件 开展 测试 工作 
能 够 针对 不 同类 型 的 嵌入 式 软件 设置 测试 环境 
能 够 使 用 状态 转换 测试 、 控 制 流 测试 等 测试 技术 对 嵌入 式 软 件 进行 测试 
能 使 用 Logiscope、CodeTest 和 TestManager 等 常见 测试 工具 对 嵌入 式 软 
件 进行 基本 测试 








知识 点 
嵌入 式 系统 
谈 入 式 软件 测试 
谈 入 式 软件 测试 环境 
谋 入 式 软件 测试 技术 


谈 入 式 软件 测试 工具 
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9.1 嵌入 式 系统 及 测试 





嵌入 式 系统 已 经 广泛 存在 于 日 常生 活 中 ， 本 章 将 对 嵌入 式 软件 测试 的 设计 与 实施 进行 初 


在 学 习 嵌 入 式 软件 测试 之 前 ， 首 先 对 嵌入 式 系统 的 概念 、 特 点 、 分 类 等 作 一 个 简要 介 








绍 ， 为 后 面 的 学 习 竟 定 基 础 。 
1. 嵌入 式 系统 定 义 











由 于 目前 嵌入 式 系 统 已 被 应 用 到 网 络 、 手 持 通 信 设 备 、 国 防 军事 、 消 费 电子 和 自动 化 的 


各 个 领域 ， 因 此 堪 入 式 系统 本 身 是 一 个 相对 模糊 的 概念 。 根 据 正 EE( 国 际 电气 和 电子 工程 师 





协会 ) 的 定义 ， 媒 入 式 系统 是 “控制 、 监 视 或 者 辅助 设备 、 
是 从 应 用 上 加 以 定义 的 ， 由 此 也 可 以 看 出 嵌入 式 系统 是 
目前 国内 的 一 个 普遍 认同 的 定义 是 : 嵌入 式 站 





















便 件 的 结合 。 


























车 间 运 行 的 装置 ”。 


这 主要 


和 为 中 心 ， 以 计算 机 技术 为 基 











础 ， 软 、 硬 件 可 裁减 的 ， 能 满足 应 用 系统 对 功 

















序 几 部 分 组 成 小 


2， 谈 入 式 系统 特点 





系统 相 比 ， 它 下 几 个 方面 的 特 人 从 欠 - 
1) 嵌入 式 银 附 行 业 是 不 可 垄断 的 高 度 分 散 的 行业 














、 体 积 、 功 耗 等 严格 要 求 的 专用 计算 


机 系统 。 3 
ww 硬件 一 般 由 高 性 能 的 微 处 理 器 和 


外 围 的 接口 电路 组 成 ， 软 件 TS 层 ， 立 板 级 支持 包 、 应 用 平台 和 应 用 程 





Se 特定 任务 、 tm 与 传统 计算 机 


从 某 种 意义 上 来 说 ， 通 用 计算 机 行业 的 技术 是 垄断 的 ， 而 嵌入 式 系统 行业 充满 竞争 、 机 
遇 与 创新 ， 没 有 哪 一 个 系列 的 处 理 器 和 操作 系统 能 够 垄断 全 部 市 场 。 即 便 在 体系 结构 上 存 
在 着 主流 ， 各 不 同 的 应 用 领域 也 决定 了 不 可 能 有 少数 公司 、 少 数 产品 垄断 整个 嵌入 式 系统 

















行业 。 
2) 系统 精简 ， 内 核 小 






























































于 机 入 式 系统 主要 应 用 在 一 些 对 成 本 、 资 源 、 占 用 空间 有 严格 要 求 的 环境 ， 系 统 资源 


的 需求 在 满足 实际 应 用 的 要 求 下 应 尽 可 能 少 ， 所 以 嵌入 式 系统 的 内 核 要 比 传统 的 操作 系统 小 
得 多 ， 例 如 ，ENEA 公司 的 OSE 分 布 系统 的 内 核 只 有 5KB， 而 Windows 系统 的 内 核 则 大 得 多 。 





3) 专用 性 强 












































行 裁减 ， 往 往 是 一 和 
4) 软 硬 件 结合 紧 














嵌入 式 系统 通常 是 面向 特定 应 用 的 ， 具 有 极 强 的 专用 性 ， 所 以 就 要 求 其 中 的 软 、 
合 非 常 紧密 。 即 使 是 同一 品牌 、 同 一 系列 的 产品 也 需要 根据 系统 应 用 的 变化 而 对 软 、 


硬件 结 
硬件 进 


在 嵌入 式 系统 中 ， ， 软 硬件 的 结合 尤为 紧密 。 通常 要 针对 不 同 的 硬件 平台 进行 系统 的 移 
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植 ， 
对 不 
改 和 
理 和 


开发 


即使 是 同一 品牌 、 同 一 系列 的 产品 也 需要 根据 系统 硬件 的 变化 不 断 进行 修改 。 同 时 ， 针 
同 的 任务 ， 往 往 需要 对 系统 进行 较 大 的 更 改 ， 程 序 的 编译 下 载 要 和 系统 相 结合 ， 这 种 修 
通用 软件 的 “升级 ”是 完全 不 同 的 概念 。 在 编写 应 用 软件 的 过 程 中 要 考虑 硬件 资源 的 管 
使 用 ， 这 一 点 尤为 重要 ， 它 决定 着 软件 的 质量 和 效率 。 
5) 开发 需 专门 的 环境 和 开发 工具 
嵌入 式 系统 的 开发 与 传统 的 PC 上 的 开发 存在 较 大 的 差别 。 嵌 入 式 系统 本 身 不 具备 自主 
能 力 ， 系 统 设计 开发 完成 后 ， 用 户 通常 也 不 能 对 其 中 的 程序 功能 进行 修改 。 开 发 过 程 主 

































































起 系 


以 其 


的 核 


人 机 


种 方 


点 是 一 


系统 


应 时 











通用 计算 机 上 的 硬件 设备 模拟 开发 ， 并 通过 调试 工具 仿真 调试 ， 最 终 在 目标 设备 上 运 
于 程序 开发 的 通用 计算 机 称 为 主机 (也 称 为 宿主 机 )， 程 序 最 终 执行 的 目标 设备 称 为 目 









































6) 软件 要 求 固态 化 存储 
为 了 提高 执行 速度 和 系统 可 靠 性 ， NS 固化 在 存储 器 芯片 或 处 理 


内 部 存储 器 中 ， 而 不 是 存储 于 磁盘 等 载体 中 。 








7) 实时 性 要 求 较 高 
多 数 嵌 入 式 系统 的 应 用 对 响应 时 间 都 有 明 ， 否 Na 生 灾难 性 的 损失 或 引 














统 崩 省。 例如， 对 于 激光 制导 武器 ES 延迟 0.001 秒 就 有 可 能 失去 一 次 
的 机 会 ， 甚 至 被 对 方 摧毁 。 

3. 嵌入 式 系统 分 类 

四 于 嵌入 式 系统 的 用 gs 而 嵌入 式 系统 的 理解 也 各 不 相同 ， 所 
分 类 方法 也 有 多 币 

(1) a 分 为 整 机 嵌入 、 入 和 芯片 式 柑 入 。 

@ 整 机 机 RR 效 一 个 带 有 专用 接口 稳 算 机 系统 嵌入 到 一 个 系统 中 ， 使 其 成 为 这 个 系统 





心 部 分 。 这 baeetetetka 用 来 完成 系统 中 的 关键 工作 ， 而 且 有 完善 的 
界面 和 外 部 设备 。 
@ 部 件 式 障 入 : 将 计算 机 系统 以 部 件 的 方式 嵌入 到 设备 中 ， 用 于 实现 某 一 处 的 功能 。 这 
式 使 计算 机 与 其 他 硬件 耦合 得 更 加 紧密 ， 功 能 专 一 。 
@ 芯片 式 嵌 入 : 将 一 个 具有 完整 计算 功能 的 芯片 嵌入 到 设备 中 。 这 种 芯片 具有 存储 器 和 
的 输入 /输出 接口 ， 能 实现 专门 的 功能 。 显 示 控 制 器 和 微波 炉 采 用 的 就 是 这 种 方式 。 

(2) 根据 嵌入 式 软件 类 型 ， 分 为 单线 程 程序 方式 嵌入 和 事件 驱动 程序 方式 嵌入 。 

Q@ 单线 程 程序 方式 嵌入 : 这 种 方式 没有 主 控 程 序 ， 其 优点 是 程序 简单 、 执 行 效率 高 ， 缺 
且 出 现 故 障 ， 系 统 无 法 自动 控制 和 恢复 ， 安 全 性 差 。 
@ 事件 驱动 程序 方式 嵌入 : 包括 中 断 驱 动 系统 和 多 任务 系统 两 种 方式 ， 往 往 有 嵌入 操作 
的 参与 。 

(3) 根据 实时 性 ， 分 为 严格 实时 性 系统 和 非 实时 性 系统 。 

@ 严格 实时 性 系统 (Firm Real-Time): 系统 对 系统 响应 时 间 有 严格 的 要 求 ， 如 果 系 统 响 
间 不 能 满足 ， 就 会 导致 无 法 接受 的 低 质量 服务 。 

@) 非 实时 性 系统 (Non Real-Time): 系统 对 系统 响应 时 间 没 有 实时 要 求 。 
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“ 居 
入 式 系统 必须 在 一 个 可 


p 些 了 








(4) 根据 嵌入 式 系统 的 
区 入 式 系统 。 





式 


Q@ 单 微 处 理 器 嵌入 式 系统 是 在 应 用 系统 中 
统 进行 控制 ， 这 种 嵌入 式 计算 机 系统 与 应 用 结合 密切 。 


@ 组 件 嵌 入 式 系统 是 一 
电源 。 


@ 分 布 式 嵌 入 式 系统 是 由 多 个 分 立 的 嵌入 式 系统 通过 组 


4， 餐 入 式 软件 测试 


多 等 
嵌入 式 软件 测试 阶段 包含 4 
1) 软件 集成 测试 

区 入 式 软件 区 
机 上 集成 测试 。 








2) We 
软件 配置 项 渝 试 所 包含 


测试 整个 程序 。 
适用 软件 使 用 说 明 。 
编写 配置 项 测试 
3) 系统 测试 
嵌入 式 软件 的 系统 测试 
按 系 统 测试 要 求 开 展 测 
编写 系统 测试 结果 分 析 
4) 验收 和 交付 测试 
验收 和 交付 测试 的 所 有 





























嵌入 式 系统 不 一 定 是 实时 系统 ， 但 实时 系统 一 定 是 嵌入 式 系统 。 
E 确 性 不 仅 取决 于 计算 的 逻辑 结果 ， 也 取决 于 产 和 4 
预测 、 
求 ， 那 么 系统 就 会 做 出 错误 的 操作 。 


嵌入 式 系统 自身 的 特点 ， 
， 决 定 了 不 同 的 嵌入 式 系统 必 Dk . 


的 集成 测试 分 两 
它 所 包含 eo 
执行 软件 集成 测试 计划 
编写 软件 集成 测 nt 
CE 写 。 
| 


IEEE 定义 实时 系统 为 
上 结果 所 花费 的 时 间 的 系统 ”。 实 时 区 
段 对 外 部 时 间 做 出 反应 ， 如 果 没 有 达到 这 一 要 








可 保证 的 时 间 


复杂 程度 ， 分 为 单 微 处 理 器 嵌入 式 系统 、 组 件 | 





嵌入 式 系统 和 分 布 

















pb 嵌入 一 个 带 有 微 处 理 器 的 计算 机 系统 对 应 





系 




















-个 相对 独立 的 嵌入 式 系统 ， 作 为 一 个 组 件 嵌 入 到 应 用 系统 中 ， 如 





同 工 作 的 一 种 模式 。 














gr 开发 工具 、CPU 种 类 繁 


， 但 还 是 可 以 找到 相似 的 解决 方法 。 


如 实时 性 强 、 内 存 受 











on 





ge 


效 


上 集成 测试 ， 另 一 种 是 在 目标 


的 任务 如 下 。 


入 


分 析 报 告 。 


， 它 所 


需要 在 相应 的 目标 机 3 
试 工作 。 


报告 。 





开 包 含 的 任务 如 下 。 





任务 都 是 交 给 用 户 去 做 ， 它 所 包含 的 任务 如 下 。 








验收 测试 与 审核 (可 利用 


验收 评审 。 
进行 软件 产品 移交 
表 9-1 描述 了 测试 阶段 


“202。 





已 有 测试 与 审核 结果 ) 





的 过 程控 制 。 
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表 9-1 测试 阶段 的 过 程控 制 











































研制 | 本 阶段 的 _ 主要 控制 
阶段 进入 条 件 主要 工作 阶段 产品 手段 
人 (1) 可 运行 的 程 
软 | GD 已 集成 的 软 ey 序 及 数据 
作 | 伯 单元 通过 了 | 入 写 件 人 (1) 通过 软件 集 |(2) 软件 集成 测 
集 单元 测试 。 | 底 分 析 报 | 加强 测 坛 | 成 测试 韦 评 | 试 计划 
成 | o) 已 具备 集成 | 人 ) 分 析 风险 | 2) 阶段 产品 纳 |G3) 软件 集成 测 
测 | 测试 环境 和 工 | - 组 织 评审 。 | 入 受 控 库 试 分 析 报告 评审 
上 Qs de on. i Ee 
用 说 明 的 编写 | 
系统 测试 | 明 (3) 测试 技术 工 
软 1) 测试 下 个 程 | 进行 配置 和 KK ‘ 具 
件 |(D 已 完成 了 软 | 、 ”| 理 、 、| (4) 配置 管理 
配 | 件 集成 测试 和 | (6 实施 计划 管 wy Bd 更 本 环 到 计 
本 C) 使 用 软件 使 A 计划 
: 用 说 明 条 阶段 产品 纳 |(2) 配置 项 测试 
项 |(2) 已 具备 CSCI Se = 报 生 
测 | 测 | 和 sa | 编写 配置 项 分 析 报告 
起 | 测试 分 析 报告 
阶 


试 


测 
浏 | 已 具 


.|(D 达到 任务 书 
规定 的 验收 条 
件 

(2) 完成 任务 书 
中 规定 的 各 类 
文档 和 测试 





(D) 已 通过 CSCI | ， 
测试 或 集成 测 | 二 


S| 
测试 环境 


、 问题 
(2) 组 织 上 
,|G) 进行 本 
理 
(4) 组 


(D 系统 测试 分 
析 报 告 

(2) 软件 问题 报 
告 单 和 修改 报 


三 


告 音 


村 (2) 阶段 产品 名 
试 结果 分 析 报 | 入 受 控 库 
生 
告 


织 评审 
(D 验收 测试 与 











所 有 的 测试 ， 不 论 是 嵌入 式 软件 测试 还 是 普通 的 软件 测试 ， 它 们 的 中 


确认 其 设计 实现 是 否 
系统 





审核 (可 利用 已 
en CD 组 织 验 收 |(1) 软件 产品 纳 |(D 产品 移交 文 
je “| cn 组织 记录 并 | 入 产品 库 | 件 
ee 告 问题 
(2) 验收 评审 ; i 
3) 问题 归 零 告 
9) 进行 软件 产 | @) 站 二 办 零 
品 移交 






9.2 嵌入 式 软件 测试 























(1) 评审 
(2) 规范 
(3) 配置 管理 


(D 评审 和 审计 
(2) 测试 技术 工 
具 





ph 心 任务 都 是 验证 和 


符合 需求 要 求 ， 在 验证 过 程 中 发 现 系 统 的 缺陷 。 对 于 每 个 测试 过 程 ， 从 


为 调试 和 接受 性 方面 来 说 ， 发 现 缺 陷 是 关键 的 部 分 。 尽 管 所 有 的 人 都 承认 预防 缺陷 总 比 


“203 


软件 测 该 向 入 与 实 枪 (第 2 版 ) 





发 现 和 改正 它们 要 好 ， 但 现实 是 我 们 还 无 法 生产 出 无 缺陷 的 系统 。 在 系统 开发 过 程 中 ， 测 试 











是 一 个 基本 要 素 ， 它 有 助 于 提高 系统 的 品质 。 
1. 嵌入 式 软件 测试 的 特点 





嵌入 式 软件 测试 作为 一 种 特殊 的 软件 测试 ， 它 的 目的 和 原则 与 普通 的 软件 测试 是 相同 











的 ， 同 样 是 作为 验证 或 达到 可 靠 性 要 求 而 对 软件 进行 测试 。 但 是 和 一 般 的 应 
试 相 比 ， 嵌 入 式 软件 有 自身 的 特点 。 











的 目的 就 是 保证 嵌入 式 软件 能 在 此 特定 环境 下 更 可 靠 地 运行 。 











(1) 堪 入 式 软件 是 在 特定 的 硬件 环境 下 才能 运行 的 软件 。 因 此 ， 骨 入 式 软件 测试 最 可 


(2) 嵌入 式 软件 测试 除了 要 保证 嵌入 式 软件 在 特定 硬件 环境 中 运行 的 高 可 


软件 的 可 靠 测 


要 


二 


靠 性 ， 还 要 保 

















应 的 能 力 ， 就 可 能 造成 巨大 的 损失 。 











生 ， 因 此 嵌入 式 软件 测试 除了 对 软件 进行 性 能 测试 











代表 测 














原则 。 


(D ww rt, 


证 嵌入 式 软件 的 实时 性 。 如 在 工业 控制 中 ， 如 果 某 些 特定 环境 下 的 嵌入 式 软件 


(3) 嵌入 式 软件 产品 为 了 满足 高 可 靠 性 的 要 求 ， 和 在 运行 时 有 泄漏 等 情况 发 
I 试 、 覆 盖 分 析 测 试 是 与 普通 软件 


测试 一 样 都 不 可 或 缺 之 外 ， 还 需要 对 内 存 进 行 测 ; 
(4) 嵌入 式 产 品 不 同 于 一 般 的 软件 产品 ; ee 并 不 


全 部 完成 ， 在 第 一 件 苞 入 式 产品 各 e 放 来 之 后 ， 还 需要 对 其 进行 产品 测试 。 霸 入 式 
满足 所 有 功能 的 同时 安全 可 靠 地 运行 


试 
软件 测试 的 最 终 目 的 是 使 嵌入 式 产品 攻 的 同 四 。 
因此 ， 嵌 入 式 软件 yr 普通 软件 测 现 和 原则 之 外 ， 还 应 该 遵循 以 下 几 个 


不 具备 实时 响 





(2) 嵌入 式 软 人 要 在 特定 环 et 例如 ， 对 某 些 软件 在 工 








业 强 磁场 的 干 ， 这 也 是 为 保证 区 苏武 软件 可 靠 性 所 必须 进行 的 测试 。 











工作 。 


(3) 必要 的 例如 ， 测 试 某 些 嵌 入 式 系统 能 否 连续 1 000 个 小 时 不 断 电 


(4) 除了 要 对 内 入 式 软件 系统 的 功能 进行 测试 之 外 ， 还 需要 对 实时 性 进行 测试 。 在 判断 
系统 是 否 失效 方面 ， 除 了 看 它 的 输出 结果 是 否 正确 外 ， 还 应 考虑 其 是 否 在 规定 的 时 间 内 输出 








了 结果 。 


(5) 在 对 嵌入 式 软件 进行 测试 时 ， 需 要 在 特定 硬件 平台 上 进行 性 能 测试 、 内 存 测 试 、GUI 








测试 、 覆 盖 分 析 测 试 。 这 些 测试 可 以 利用 相应 的 工具 进行 。 








(6) 对 内 入 式 软件 产品 进行 测试 时 ， 需 要 对 生产 出 来 的 第 一 件 产品 进行 产品 测试 
总 之 ， 嵌 入 式 软件 测试 的 目的 和 原则 既 与 普通 软件 测试 的 目的 和 原则 有 相似 之 处 ， 又 在 





一 定 程度 上 高 于 普通 软件 测试 的 目的 和 原则 。 
2. 衣 入 式 软件 统一 测试 模型 





瞻 入 式 软件 测试 是 保证 嵌入 式 软件 质量 、 可 靠 性 的 过 程 。 嵌 入 式 软件 测试 是 嵌入 式 软件 





开发 的 重要 环节 ， 也 是 嵌入 式 软 件 从 开发 到 应 用 的 关键 一 环 。 图 9.1 给 出 了 媒 入 式 软件 的 统 








一 测试 模型 。 
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测试 用 例 


嵌入 式 软件 测试 与 普通 软件 
环 
在 嵌入 式 软件 测试 中 ， 常 滞 


分 为 目标 机 环境 测试 和 宿主 机 


中 。 基 于 目标 机 环境 测 


rn 
人 的 

在 两 个 环境 诬 可 以 出 现 不 
在 宿主 机 环境 中 从 可 以 进行 有 
党 较 少 ， 用 调试 工具 可 以 更 快 
测试 、 硬 件 接口 测试 只 能 在 目 
较 晚 的 “硬件 /软件 测试 集成 
而 是 等 到 “ 硬 人 























嵌入 式 软件 系统 的 开 
推进 的 方法 对 嵌入 式 系统 进行 
件 测试 流程 。 这 样 ， 当 某 个 测 
该 测试 阶段 发 生 的 ， 只 需 在 该 
最 大 限度 地 节省 了 定位 错误 的 
嵌入 式 软件 测试 的 总 体 步 
行 系统 平 
不 通 j 




















F/ 软 件 测试 集成 测试 ”阶段 进行 全 部 
4. 嵌入 式 软件 的 测试 步骤 概述 


台 测 试 ， 其 中 包括 硬件 电路 测试 、 操 作 系 统 及 底层 驱 
过 ， 需 要 进行 操作 系统 移植 和 编写 系统 底层 驱动 :如 果 此 


内 入 式 软件 测试 半 台 


i 


输出 测试 结果 


吉之 介 由 
基于 宿主 机 环境 测试 代价 较 小 ， 但 毕 
复杂 性 和 独特 性 


同 的 软件 缺 除 ， 重 要 的 是 对 目标 机 环境 的 测试 内 
辑 或 界面 的 测试 ， 以 及 和 硬件 无 关 的 测试 ， 测 试 消耗 的 时 间 通 
地 完成 调试 和 测试 任务 。 而 与 定时 间 题 有关 的 白 盒 测 试 、 中 断 
标 机 环境 中 进行 。 在 软件 测试 周期 中 ， 基 于 目标 机 的 测试 是 在 
中 试 ”阶段 开始 的 ， 如 果 不 更 早 地 在 模拟 环境 中 进行 白 盒 测 试 


和 


3 盒 测 试 ， 将 耗费 更 多 的 财力 和 人 力 。 


容 有 所 选择 。 




















发 流程 ， 为 了 最 经 济 地 实现 系统 的 功能 ， 采 用 自 顶 向 下 、 层 层 
测试 ， 于 是 提出 了 如 图 9.2 所 示 的 基于 模块 化 设计 的 嵌入 式 软 
试 阶段 以 前 的 测试 完成 后 ， 若 再 发 现 错误 ， 则 可 断定 错误 是 在 
测试 阶段 内 查找 错误 即 可 。 这 并 不 是 一 个 绝对 准确 的 方法 ， 但 
寺 间 。 

又 如 下 : 首先 进行 操作 系统 移植 并 











编写 系统 底层 驱动 ， 然 后 进 
动 程序 的 测试 等 。 如 果 测 试 
测试 通过 ， 可 以 进入 以 下 流 

















程 
要 对 











模块 化 的 方法 编写 应 
代码 模块 进行 修改 ， 然 














代码 ， 随 后 再 对 软件 模块 进行 测试 。 如 果 测 试 没有 通过 ， 则 
后 对 软件 模块 进行 测试 ， 如 果 所 有 的 模块 都 通过 测试 ， 需 要 进 
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行 集成 测试 。 如 果 集成 测试 没有 通过 ， 则 要 对 模块 接口 函数 确定 错误 模块 ， 然 后 修改 错误 模 
块 代码 ， 再 利用 关联 算 阵 确定 需 测试 模块 ， 并 重新 回 到 软件 模块 测试 ， 如 果 集 成 测试 通过 ， 
则 要 进行 系统 测试 。 如 果 系 统 测 试 未 通过 ， 需 要 修改 程序 代码 ， 如 果 问 题 出 现在 操作 系统 的 
移植 上 ， 需 要 重新 进行 操作 系统 的 移植 ， 如 果 问 题 只 是 出 现在 软件 模块 上 ， 只 需 修改 软件 模 
块 。 如 果 系 统 测试 通过 ， 就 可 以 退出 测试 。 在 第 一 件 产品 出 来 之 后 ， 需 要 对 产品 进行 测试 ， 
如 果 测 试 通过 ， 则 表示 嵌入 式 产品 的 所 有 的 测试 步 又 已 经 完成 。 




































K 乓 且 接口 函数 ， 装 
斌 到 模块 数据 之 拟 





修改 错 诬 模 上 
代码 














用 模块 化 的 方法 编 
写 应 用 代码 





图 9.2 ”嵌入 式 软件 测试 的 详细 流程 

1) 系统 平台 测试 
系统 平台 测试 包括 硬件 电路 测试 、 操 作 系统 及 底层 驱动 程序 的 测试 等 。 硬 件 电路 的 测试 
需要 用 专门 的 测试 工具 完成 ， 这 里 不 再 资 述 。 操 作 系统 和 底层 驱动 程序 的 测试 包括 测试 操作 
系统 的 任务 调度 、 实 时 性 能 、 通 信 端 口 的 数据 传输 率 。 该 阶段 测试 完成 后 ， 系 统 应 可 以 成 为 
一 个 完整 的 嵌入 式 系统 平台 ， 用 户 只 需 添加 应 用 程序 即 可 完成 特定 的 任务 。 

2) 单元 模块 测试 

通常 ， 大 型 的 嵌入 式 软件 系统 会 被 划分 为 若干 个 相对 较 小 的 单元 任务 模块 ， 由 不 同 的 程 
序 员 分 别 同 时 对 其 进行 编码 。 编 码 完 成 后 ， 在 把 各 个 模块 集成 起 来 之 前 ， 必 须 对 单个 模块 进 
行 测试 。 由 于 没有 其 他 数据 模块 会 对 其 进行 数据 传递 ， 因 此 该 阶段 测试 一 般 是 在 宿主 机 上 进 
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行 的 (宿主 机 有 丰富 的 资源 和 方便 的 调试 环境 )。 此 阶段 主要 进行 白 盒 测试 ， 尽 可 能 测试 到 每 
一 个 函数 、 每 一 个 条 件 分 支 、 每 一 个 程序 语句 ， 提 高 代码 测试 的 覆盖 率 。 由 于 只 有 每 个 单元 
模块 都 正确 才 有 必要 进行 整体 集成 ， 因 此 ， 每 个 单元 模块 的 测试 要 充分 、 完 整 。 在 构造 单元 
模块 测试 的 测试 用 例 时 ， 不 但 要 测试 系统 正常 的 运行 情况 ， 还 要 进行 边界 测试 。 边 界 测试 就 
是 进行 某 一 数据 变量 的 最 大 值 和 最 小 值 的 测试 ， 同 时 进行 越界 测试 ， 即 输入 不 该 输入 的 数据 
变量 测试 系统 的 运行 情况 。 

3) 集成 测试 

软件 模块 测试 通过 之 后 ， 应 将 所 有 模块 集成 起 来 进行 测试 。 集 成 测试 阶段 的 主要 任务 是 
二 全 全 生生 标杆 和 全 < 局 全 全 全 约 人 0 在 宿主 机 上 采用 黑 盒 与 白 盒 
相 结合 的 方法 进行 测试 ， 要 最 大 限度 地 模拟 实际 运行 环境 ， 可 以 屏蔽 掉 一 些 不 影响 系统 执行 
和 数据 传递 的 难以 模拟 的 函数 - 集成 测试 前 ， 应 该 由 程序 员 根据 模块 之 间 的 数据 输入 输出 编 
写 模块 接口 函数 ， 这 项 工作 由 负责 不 同 软件 模块 的 程序 员 调 完成 ， 然 后 将 单元 模块 接 
口 函数 集成 到 接收 数据 模块 的 入 口 处 。 Ht 时 单 链 路 数据 传递 的 软件 模块 进 
行 集成 测试 时 容易 定位 错误 所 在 的 软件 模块 。 PS 块 的 数据 不 一 定 由 一 个 模块 提 
供 ， 即 软件 模块 的 数据 链 路 不 一 0 时 以 把 负责 链 路 结构 的 数据 传递 划分 

















































































































为 单 链 路 结构 的 数据 传递 以 进行 错误 定位 数据 的 软件 模块 时 ， 可 能 导致 输入 数据 
的 软件 模块 引入 新 的 错误 ， 因 此 在 这 里 和 矩阵 以 便 确 认 修 改 某 一 模块 后 需要 重点 测 
试 的 模块 。 

可 见 ， te NA 程序 结 梅 ; 













数据 结构 时 ， 发 现 软件 单元 模块 集 


用 异 块 接口 函数 来 定位 错误 ， 修 复 错 





成 过 程 中 所 出 现 的 错误 而 进 和 。 集 成 测试 四 
误 代码 ， me 测试 的 软件 单 序 筑 块 

4) 系统 测试 

集成 测试 完 出 闪 主 机 测 斌 部族- 兹 系统 移植 到 目标 机 上 ， 以 将 其 应 用 到 现场 环 
境 中 。 A 验证 每 一 项 具体 的 功能 。 由 于 测试 者 对 
程序 内 容 、 程 序 的 执行 情况 一 无 所 知 ， 因 此 本 测试 阶段 的 错误 定位 比较 困难 。 在 系统 测试 阶 
段 应 该 进行 意外 测试 和 破坏 性 测试 ， 即 测试 系统 正常 执行 情况 下 不 该 发 生 的 激发 活动 和 人 为 
的 破坏 性 测试 ， 从 而 验证 系统 性 能 。 在 系统 测试 阶段 ， 不 应 该 在 确定 错误 后 立即 修改 代码 ， 
而 是 应 根据 错误 发 生 频率 ， 确 定 测试 周期 ， 在 每 个 测试 周期 结束 时 修改 代码 ， 进 行 反复 测 
试 ， 否则 不 但 增加 了 完全 测试 的 任务 量 ， 而 且 降 低 了 测试 的 可 信和 度 。 

5) 确认 测试 

确认 测试 是 嵌入 式 软件 测试 的 最 后 一 个 活动 ， 它 的 主要 任务 是 将 嵌入 式 软件 交 给 委托 人 
使 用 ， 通 过 这 种 方式 来 验证 软件 的 功能 、 性 能 及 其 他 特性 是 否 与 用 户 的 要 求 一 致 。 撕 入 式 软 
件 确认 测试 包括 有 效 性 测试 、 软 件 配置 检查 、 验 收 测试 、a 测试 和 B 测试 。 

5. 嵌入 式 软件 测试 和 普通 软件 测试 的 区 别 
腾 入 式 软件 与 普通 软件 相 比 ， 有 其 自身 的 一 些 特点 。 

(1) 开发 与 运行 环境 分 开 。 嵌入 式 软件 最 终 的 运行 平台 是 在 目标 机 上 ， 但 是 由 于 目标 机 
中 的 环境 有 种 种 限制 ， 因 此 ， 嵌 入 式 软件 的 开发 不 能 在 目标 机 上 进行 ， 而 是 在 目标 机 之 外 的 
PC 上 进行 ， 即 宿主 机 。 在 宿主 机 上 完成 软件 开发 之 后 ， 再 将 软件 程序 移植 到 目标 机 上 运行 。 

(2) 开发 平台 复杂 多 样 。 因 为 嵌入 式 系统 的 一 个 突出 的 特点 是 其 专用 性 ， 即 一 个 嵌入 式 
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系统 只 进行 特定 的 一 项 或 几 项 工作 ， 媒 入 式 软件 运行 的 硬件 平台 都 视 为 进行 这 些 工作 而 开 





























出 来 的 专用 硬件 电路 ， 它 们 的 体系 结构 、 硬 件 电路 ， 甚 至 所 用 到 的 元 器 件 都 是 不 一 样 的 ， 
以 嵌入 式 软件 运行 的 平台 (通常 称 为 开发 平台 ) 也 是 复杂 多 样 的 。 






























































(3) 硬件 资源 、 时 间 有 严格 限制 。 由 于 嵌入 式 系统 的 专用 性 ， 和 嵌入 式 软件 运行 的 硬件 





台 上 的 硬件 资源 是 相当 有 限 的 。 另 外 ， 由 于 嵌入 式 系统 的 实时 性 ， 决 定 了 嵌入 式 系统 的 运行 

















时 间 也 是 受 严 格 限制 的 。 


























(4) 缺乏 可 视 化 编程 模式 。 由 于 嵌入 式 软件 最 终 要 在 目标 机 平台 上 运行 ， 而 其 开发 只 能 
在 宿主 机 上 进行 ， 编 程 的 结果 只 能 在 代码 完成 并 通过 相应 的 调试 和 编译 后 下 载 到 目标 机 平台 


上 才能 看 到 ， 无 法 实现 可 视 化 编程 。 





(5) 不 同 的 嵌入 式 软件 在 不 同 环境 下 的 可 靠 性 、 安 全 性 的 要 求 是 不 同 的 。 一 些 肉 入 式 系 


























要 保证 操作 人 员 的 安全 。 但 是 对 于 手机 软件 来 说 ， 它 的 可 
床 控制 系统 要 求 的 高 。 








方面 的 区 别 





















Q@ 单元 测试 阶段 ， 所 有 单元 级 测试 


指定 单元 测试 直接 在 目标 机 环境 下 i 
过 尽 可 能 小 的 目标 单元 访问 其 指 


在 宿主 机 平台 上 运行 测 
A 一 次 简单 的 确认 况 
行 





该 最 大 化 在 宿主 机 环境 进行 软件 测试 的 比例 ， 
示 单 元 界面 ， 提 世 单 元 测试 的 有 效 性 和 针对 性 。 











统 ， 如 工厂 车 间 的 某 些 车 床 控制 系统 ， 它 们 要 在 电磁 很 强 的 恶劣 的 环境 下 可 靠 地 工作 ， 而 且 
全 性 就 不 如 工厂 车 间 上 


(1) 为 嵌入 式 软件 开发 和 运行 环境 是 分 天 ， 各 个 阶段 测试 的 平台 是 不 一 样 的 。 
宿主 机 环境 下 进行 ， 只 有 个 别 情况 下 会 特别 





从 说 i 


通 


比 在 目标 机 平 得 多 ， 当 在 宿主 机 平台 上 完成 测试 
”确认 测试 结果 在 宿主 机 和 目标 机 上 没 


有 不 同 。 在 目标 机 确认 测试 将 未 知 的 、 未 预料 到 的 、 未 说 明 的 宿主 机 与 
sy 目标 机 编译 缺陷 ， 但 在 宿主 机 编译 器 上 没有 。 
Q@ 集 NA 软件 入 成 可 在 家 生机 环 直上 在 宿主 机 平台 上 模拟 目标 环境 运 














es 一 些 与 环境 有 关 的 问题 ， 如 内 存 定位 和 分 配方 面 的 








些 





错误 。 


在 宿主 机 环境 上 的 集成 测试 的 使 用 ， 依 赖 于 目标 系统 的 具体 功能 。 有 些 嵌 入 式 系统 与 目 
标 机 环境 耦合 得 非常 紧密 ， 这 种 情况 下 就 不 适合 在 宿主 机 环境 下 进行 集成 。 对 于 一 个 大 型 软 
件 的 开发 而 言 ， 集 成 可 以 分 几 个 级 别 。 低 级 别 的 软件 集成 在 宿主 机 平台 上 完成 有 很 大 的 优 








势 ， 级 别 越 高 ， 集 成 越 依赖 于 目标 机 环境 。 


@ 系统 测试 和 确认 测试 阶段 : 所 有 的 系统 测试 和 确认 测试 必须 在 目标 机 环境 下 执行 。 





当然 在 宿主 机 上 开发 和 执行 系统 测试 ， 然 后 移植 到 目标 机 环境 重复 执行 是 很 方便 的 。 
对 目标 系统 的 依赖 性 会 妨碍 将 宿主 机 上 的 系统 测试 移植 到 目标 系统 上 ， 况 且 只 有 少数 开发 者 














会 卷 入 系统 测试 ， 所 以 有 时 放弃 在 宿主 机 上 执行 系统 测试 可 能 更 方便 。 








确认 测试 最 终 必须 在 目标 机 环境 中 进行 ， 因 为 系统 的 确认 必须 在 真实 系统 下 完成 ， 而 不 








能 在 宿主 机 环境 下 模拟 ， 这 关系 到 嵌入 式 软件 的 最 终 使 用 。 














(2) 开发 平台 的 复杂 多 样 使 得 嵌入 式 软件 的 测试 从 测试 环境 的 建立 到 测试 用 例 的 编写 也 
是 复杂 多 样 的。 与 不 同 的 开发 平台 对 应 的 嵌入 式 软件 肯定 是 不 相同 的 ; 与 相同 的 开发 平台 对 
应 的 嵌入 式 软件 也 可 能 是 不 相同 的 。 嵌 入 式 软件 测试 在 一 定 程度 上 并 不 只 是 对 嵌入 式 软件 的 
测试 ， 很 多 情况 下 是 对 嵌入 式 软件 在 开发 平台 中 与 硬件 的 兼容 性 的 测试 。 因 此 ， 对 于 任何 一 
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(3) 由 于 嵌入 式 软件 在 开发 时 受 目标 机 的 硬件 资源 的 限制 ， 
充分 考虑 对 软件 的 性 能 测 





因 











虚 入 式 软件 系统 ， 都 需要 有 自己 的 测试 、 创 建 自己 的 测试 环境 、 编 写 自己 的 测试 


此 
试 ， 并 且 充 分 利用 性 能 测试 的 数据 进一步 














例 。 
嵌入 式 软件 在 测试 时 应 
优化 软件 。 另 一 方面 ， 











入 式 软件 在 测试 时 应 该 充分 考虑 系统 实时 响应 的 问题 ， 很 多 嵌入 
间 应 在 多 少 毫秒 之 内 。 在 测试 有 严格 响应 时 间 要 求 的 嵌入 式 系统 
终 的 测试 需要 在 目标 机 平台 上 进行 ， 在 对 目标 机 进行 测 
过 的 代码 进行 插 桩 处 理 ( 插 桩 的 代码 需要 根据 测试 用 例 编写 )。 
新 对 代码 进行 编译 ， 如 果 编 译 通过 ， 就 可 以 将 编译 好 的 代码 下 载 到 


互惠 卜 器 
































式 系统 会 要 求 系统 的 响应 
寺 需 要 进行 负载 测试 。 

试 时 ， 需 要 对 在 宿主 机 J 
揪 桩 完成 之 后 ， 需 要 本 
目标 机 上 执行 。 在 目标 机 











风 上 








执行 程序 的 时 候 ， 需 要 将 插 桩 时 预 设 好 的 数据 返回 到 宿主 机 上 ， 因 


此 ， 宿 主机 和 目标 机 上 要 








有 能 够 相互 传递 数据 的 网 线 或 者 串口 线 ， 宿 主机 上 同时 要 有 能 够 处 
或 软件 。 
(5) 因为 嵌入 式 软件 对 系统 的 可 靠 性 和 安全 性 要 求 比 - 

行 系统 的 可 靠 性 测试 。 对 于 不 同 的 嵌入 式 系统 ， 需 要 制 宗 相 
(在 软件 开发 的 需求 分 析 阶 段 完成 )， 在 进行 可 靠 性 测试 时 局 议 

6， 谈 入 式 软件 测试 策略 总 结 
使 用 有 效 的 嵌入 式 软件 测试 策略 不 仅 能 













































理 返 回 的 数据 的 处 理 程序 


加 





件 系统 高 ， 所 以 还 需要 进 


对 合 系统 需求 的 可 靠 性 级 别 
虑 系统 的 


口 








[ 靠 性 级 别 。 





杂 的 工作 ， 而 且 能 够 极 大 地 提高 嵌入 式 
有 好 的 测试 策略 是 远 远 不 够 的 ， 很 大 





se 和 区 多 
9 测试 水 平和 效率 。 当 然 ， 要 达到 这 些 目的 ， 仅 
还 要 有 媒 入 式 软件 测试 工具 。 













综 上 所 述 ， 结 合 嵌 入 式 软件 j 
试 的 测试 策略 ) 有 如 下 几 点 。> 
(1) 使 用 测试 工具 的 
已 插 桩 好 的 软件 人 
(2) 使 用 ; 
(3) 使 用 播 粹 
所 要 求 的 覆盖 率 自 
(4) 目标 机 环境 下 重复 步骤 2， 确 保 软件 在 目标 机 环境 汇总 执行 
(5) 若 测试 需要 达到 最 大 的 完整 性 ， 最 好 在 目标 机 系统 上 习 
没有 改变 。 
通常 在 宿主 机 环境 执行 多 数 的 测试 ， 只 是 在 最 终 确 定 测试 结果 


4 应 用 ， 顽 

























弥合 内 区 正 软件 的 错误 和 沉 
的 软件 代码 执行 覆盖 深 测 试 ， 添 加 测试 用 例 或 





























次 件 的 测试 策略 (也 可 以 说 是 交叉 测 


(主机 环 雹 ) 固 和 记分 析 ， 并 


且 为 动态 覆盖 测试 准备 好 


试 脚本 中 的 错误 误 。 
修正 软件 错误 ， 保 证 达到 


的 正确 性 。 


EE 复 步 台 3， 确 定 软件 的 覆盖 率 


和 进行 系统 测试 时 才 移植 





到 目标 机 中 ， 这 样 可 以 避免 发 生 访问 目标 系统 资源 上 的 瓶颈 ， 也 所 

















以 减少 使 








和 昂贵 资源 (如 在 




















线 仿真 器 ) 的 费用 。 另 外 ， 若 目标 系统 的 硬件 由 于 某 种 原因 不 能 使 
推迟 到 目标 硬件 可 为 止 ， 这 为 嵌入 式 软件 的 开发 测试 提供 了 多 利 
植 性 是 成 功 进行 嵌入 式 软件 测试 的 先决 条 件 ， 它 通常 可 以 提高 软件 
护 大 有 益处 。 























9.3 ”嵌入 式 软件 测试 环境 


大 多 数 嵌 入 式 软件 需要 实时 运行 ， 运 行 时 很 难 监控 ， 同 时 还 需 
过 程 中 软件 、 硬 件 、 外 部 设备 常常 是 频繁 交互 的 ， 这 些 特 点 决定 了 
难 的 测试 。 本 节 将 具体 介绍 嵌入 式 软件 测试 环境 。 











时 ， 最 后 的 确认 测试 可 以 
测试 方法 。 完 成 软件 的 移 
的 质量 ， 并 且 对 软件 的 维 





要 特定 的 外 部 设备 ， 运 行 
嵌入 式 软件 测试 是 一 类 最 
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9.3.1， 诬 入 式 软件 测试 环境 综述 


在 嵌入 式 软件 测试 过 程 中 ， 对 外 部 设备 通常 用 仿真 技术 。 所 谓 仿真 ， 就 是 用 特定 的 软件 
或 硬件 模拟 设备 的 功能 达到 简化 测试 环境 的 目的 。 仿 真 分 为 硬件 仿真 和 软件 仿真 。 在 嵌入 式 
软件 的 测试 过 程 中 ， 硬 件 仿真 是 开发 外 部 设备 的 替代 硬件 和 软件 ， 所 开发 的 硬件 设备 对 软件 
的 交互 在 功能 上 和 目标 设备 上 完全 相同 ， 在 性 能 上 也 非常 接近 。 硬 件 仿真 比较 逼真 地 模拟 出 
了 嵌入 式 软 件 的 运行 环境 ， 因 此 被 大 量 地 用 在 嵌入 式 软 件 的 测试 过 程 中 ,但 由 于 要 开发 硬 
件 ， 所 以 费用 较 高 、 周 期 较 长 。 软 件 仿 真是 开发 相应 的 软件 替代 外 设 ， 所 开发 的 替代 软件 对 
软件 的 交互 在 功能 上 和 目标 硬件 完全 相同 ， 但 在 性 能 上 差异 较 大 。 

1. 嵌入 式 软件 仿真 测试 环境 

根据 运行 环境 和 实际 环境 的 差异 ， 和 嵌入 式 软件 仿真 测试 可 和 八 为 全 实物 仿真 测试 环境 、 半 
K 物 仿真 测试 环境 和 全 数字 仿真 测试 环境 。 

1) 全 实物 仿真 测试 环境 

在 全 实物 仿真 测试 环境 中 ， 被 测 软件 处 在 完 合 As 运行 环境 中 ， 直 接 将 整个 系统 (包括 
硬件 平台 和 购 入 式 软件 ) 和 其 交 联 的 物理 设备 建 详 的 连接 ， 形 成 闭环 进行 测试 。 全 实物 仿 
真 测试 侧重 于 对 被 测 系统 与 其 他 设备 的 接 则 试 。 全 实物 仿真 对 测试 环境 的 要 求 相对 
较 低 ， 只 需要 它 能 够 模拟 飞行 数据 ， 观察 和 记录 测试 中 各 个 设备 之 间 的 通信 数据 


即 可 。 

2) 半 实物 仿真 测试 环境 > ; 澳 、 

半 实物 仿真 测试 环 全 真 模型 来 仿真 的 交 联 系统 ， 而 被 测 系统 采用 真实 
a 输出 关系 的 它们 之 间 的 1/O 接口 所 构成 的 硬件 与 软 
件 的 总 和 称 为 被 测 系 给 的 交 联 环境 。 wa :对 被 测 软件 进行 自动 的 、 实 时 的 、 非 侵入 
ee 件 运行 所 需 的 真实 物理 环境 的 输入 和 输出 ， 并 且 
能 够 组 织 被 测 软件 的 输入 来 驱动 被 测 软件 运行 ， 同 时 接收 被 测 软 件 的 输出 结果 。 

3) 全 数字 仿真 测试 环境 

全 数字 仿真 测试 环境 是 指 仿真 嵌入 式 系统 硬件 及 外 围 环境 的 一 套 软件 系统 。 全 数字 仿真 
环境 是 通过 CPU、 控 制 芯片 、UO、 中 断 、 时 钟 等 仿真 器 的 组 合 在 宿主 机 上 构造 嵌入 式 软件 
运行 所 必 和 需 的 硬件 环境 ， 为 嵌入 式 软件 的 运行 提供 一 个 精确 的 数字 化 硬件 环境 模型 。 全 数字 
仿真 测试 是 3 类 测试 中 对 测试 环境 要 求 最 为 复杂 的 一 种 。 典 型 的 全 数字 仿真 测试 环境 如 图 93 
所 示 。 
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件数 学 仿真 测试 环境 





宿主 机 OS 





9.3 ”典型 的 全 数字 仿真 测试 环境 
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于 很 多 嵌入 式 系 统 造 价 高 且 使 用 寿命 短 ， 所 以 全 实物 测试 的 代价 很 大 ， 而 全 数字 仿真 





环境 或 半 实 物 仿真 环境 正好 弥补 了 这 个 缺点 。 





目前 





论 是 哪 一 种 ， 都 必须 模拟 出 嵌入 式 软件 运行 环境 的 基本 特性 。 


基于 
环境 中 还 
结构 。 





2. 嵌入 式 软件 测试 环境 的 体系 结构 








， 媒 入 式 软件 测试 环境 的 体系 结构 主要 有 两 种 : 一 种 基于 网 络 ， 一 种 基于 单机 。 无 











网 络 的 仿真 测试 环境 通常 由 主机 、 激 励 /仿真 和 嵌入 式 系统 3 部 分 组 成 。 此 外 ， 测 试 
包括 网 络 操作 系统 、 通 信 软 件 、 通 信 协 议 等 。 一 般 在 对 实时 性 要 求 较 高 时 采用 这 种 





























在 基于 单机 的 仿真 测试 环境 中 ， 一 般 是 将 基于 网 络 的 仿真 测试 环境 中 的 主机 和 激励 /仿真 


合 为 一 台 机 器 ， 通 过 串口 与 嵌入 式 系统 相连 。 
3， 交 又 测试 方式 


自从 
种 开发 方 
在 一 台 机 
上 进行 。 
(target)。 


和 目标 村 














高 级 语言 出 现 以 后 ， 软 件 的 开发 便 出 现 了 host; aa 这 
式 被 广泛 地 应 用 于 嵌入 式 软件 的 开发 过 程 中 ee 开发 方式 是 指 软件 的 开发 
器 (通常 是 PC) 上 进行 。 而 软件 的 运行 却 机 器 (通常 是 PC 或 者 另 一 个 硬件 ) 
i 会 行 开发 之 后 的 软件 的 机 器 称 为 目标 机 


Ht 













中 都 要 进行 ， 这 种 开发 四 host-target 测试 方式 或 者 交叉 测试 


在 host-target 开发 方式 下 ， 涉 及 i 式 软件 的 测试 步骤 ， 这 些 测试 步骤 在 宿主 机 


(cross-testing) 方 式 。 


4. 


插 桩 技 
测 器 )， 通 过 对 程 请 





§ 桩 技术 









况 进行 检 查 ， 实 现 测试 目的 。 


en i 中 添加 一 些 语句 (也 称 探 
序 插 桩 进行 覆盖 测试 。 插 桩 可 以 通过 插 桩 点 捕获 


测试 时 ， 一 般 要 使 


j 的 状态 ; 插 桩 点 是 需要 测试 结果 返回 的 测试 点 。 











插 桩 技术 进行 测试 前 ， 应 该 充分 明确 以 下 问题 。 





(1) 要 探测 哪些 信息 ? 
(2) 在 程序 的 什么 位 置 设置 插 桩 点 ? 
(3) 需要 设计 多 少 个 插 桩 点 ? 


插 柱 
桩 函数 库 
触发 取决 
插 桩 


寺 需 要 在 被 测试 的 源 程序 中 植 入 插 桩 语句 ， 即 函数 的 声明 。 而 插 桩 语句 的 原型 在 插 
中 定义 ， 在 目标 文件 连接 成 可 执行 文件 时 ， 必 须 连 入 插 桩 函数 库 。 探 针 函 数 是 否 被 
于 插 桩 选择 记录 文件 ， 要 求 不 同 的 覆盖 测试 激活 不 同 的 插 桩 函数 。 

的 典型 实现 方式 如 图 9.4 所 示 。 











程序 顶 处 理 植 入 括 术 探 针 继 详 11 标 文件 





制作 插 岩 库 


9.4“” 插 桩 的 典型 实现 方式 
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实施 插 桩 的 步骤 如 下 。 
(1) 将 被 测 程序 经 过 预 处 理 展 开 为 不 包含 宏 、 条 件 编译 和 头 文件 的 文件 格式 ， 如 果 测试 


的 源 代码 是 汇编 的 ， 还 要 将 短 跳 转 改 成 长 跳 转 。 








(2) 按照 一 定 的 插 桩 策略 将 探 针 函数 加 载 到 预 处 理 后 的 文件 中 。 方 法 是 :将 程序 划分 成 





“ 块 ” 探 针 主要 插 在 其 “路 口 ” 的 位 置 。 





在 汇编 中 ， 主 要 考虑 以 下 4 种 位 置 。 

@ 程序 的 开始 (START)。 

@ 转移 指令 之 前 (JMP condition LABEL)。 

@ 标号 之 前 (LABEL)。 

@ 程序 的 出 口 (END)。 

(3) 制作 插 桩 库 ， 主 要 是 生成 插 桩 库 中 的 探 针 函 数 。 

(将 编译 生成 的 目标 文件 与 制 作 揪 柱 库 时 生成 的 库 交 亿 综 起 米 ， 生 成 名 有 插 柱 信息 








的 可 执行 程序 。 


(5) 运行 程序 ， 通 过 插 桩 点 获取 信息 。 A 
探 针 可 以 分 为 多 种 类 型 ， 如 分 支 覆 盖 探 针 、 变 忒 探 针 和 时 间 探 针 。 


@ 分 支 覆 盖 探 针 是 对 条 件 表达 式 的 值 进行 9 探 针 。 

@ 变量 跟踪 探 针 要 在 变量 声明 后 的 荣 你 查 入 ， 以 实现 变量 跟踪 。 

@ 时 间 探 针 要 在 指明 时 间 跟 踪 ， 以 截获 系统 时 间 。 
9.3.2， 工 入 式 软件 测试 环境 的 建立 流 








在 堪 入 式 软件 测试 环 娘 建 记 之 前 ， 必 须 先 做 以 灾 准 备 。 
(1) 大 清楚 所 需 式 的 嵌入 式 软件 系 乡 于 带 操 作 系统 嵌入 式 软件 运行 环境 还 是 基 
次 件 运 行 环境 ， 说 确定 所 需要 测试 的 嵌入 式 软件 系统 是 运行 在 


于 不 带 操作 系 
髓 入 式 操作 系统 闪 信 是 不 需要 运行 在 嵌入 式 操作 系统 上 。 


如 果 所 需要 测试 的 左 入 式 软件 系统 是 基于 带 操作 系统 嵌入 式 软件 运行 环境 的 ， 则 在 建立 








嵌入 式 环境 时 ， 不 论 是 用 软 仿真 还 是 用 硬 仿真 的 方式 ， 待 测 系 统 所 需要 的 改动 都 相当 小 。 





如 果 所 需要 测试 的 嵌入 式 软 件 系统 是 基于 不 带 操作 系统 嵌入 式 软 件 运行 环境 的 ， 则 在 建 

















立 柜 入 式 环境 时 ， 如 果 用 硬 仿真 的 方式 ， 待 测 系统 几乎 不 需要 改动 ， 但 是 如 果 用 软 仿真 的 方 


式 ， 
硬件 差别 。 


选择 相应 的 测试 环境 。 











待 测 系 统 则 需要 进行 部 分 改动 ， 改 动 的 多 少 取决 于 PC 和 嵌入 式 软件 运行 的 硬件 环境 的 


(2) 确定 所 要 建立 的 嵌入 式 软件 测试 环境 是 要 进行 什么 阶段 的 测试 ， 可 以 根据 各 个 阶段 





(3) 确定 所 要 建立 的 嵌入 式 软件 测试 环境 是 基于 什么 体系 结构 的 。 如 果 选 择 仿真 环境 方 


式 ， 则 需要 确定 是 基于 网 络 的 仿真 测试 环境 的 结构 还 是 基于 单机 的 仿真 测试 环境 的 结构 ， 如 


果 只 是 直接 在 嵌入 式 平台 上 进行 测试 ， 就 不 需要 考虑 这 个 问题 。 








基于 网 络 的 仿真 测试 环境 是 用 网 线 将 嵌入 式 系统 与 主机 相连 ， 它 们 之 间 的 信息 交互 方式 








是 通过 通信 协议 和 通信 软件 来 进行 的 ;而 基于 单机 的 仿真 测试 环境 是 通过 串口 将 嵌入 式 系统 


与 主机 相连 ， 它 们 之 间 是 通过 串口 协议 来 进行 通信 的 。 


人 














所 需要 测试 的 嵌入 式 软件 系统 基于 不 带 操 作 系统 嵌入 式 软件 运行 环境 的 情况 比较 复杂 ， 





面 将 着 重 介绍 这 种 情况 的 嵌入 式 软件 测试 环境 的 建立 。 它 可 以 分 为 以 下 3 个 步骤 。 
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(1) 软件 指令 仿真 。 嵌 入 式 软 件 同 外 围 设备 的 交互 一 般 是 通过 软件 IO 实现 的 。 在 将 软件 
代码 与 硬件 环境 剥离 的 过 程 中 ， 必 须 对 这 些 IO 操作 进行 替换 。 由 于 IO 操作 在 功能 上 和 
Memory 操作 是 等 价 的， 因此 在 软件 IO 操作 转变 为 软件 Memory 操作 后 ， 转 变 前 后 的 软件 功 
能 上 是 等 价 的 。 

(2) 软件 进行 移植 。 在 对 软件 IO 指令 处 理 后 ， 软 件 还 是 不 能 直接 在 某 种 操作 系统 之 上 运 
行 。 因 为 具体 的 操作 系统 对 可 执行 模块 有 特定 的 要 求 ， 而 直接 运行 于 硬件 之 上 的 嵌入 式 软件 
显然 不 符合 这 种 要 求 。 例 如 ， 在 一 个 操作 系统 中 ， 系 统 并 不 允许 一 个 软件 直接 获取 CPU 指令 
指针 ， 而 大 多 数 不 带 操作 系统 的 嵌入 式 软件 是 可 以 随便 取得 CPU 指令 指针 的 ， 因 此 需要 在 操 
作 系 统 与 被 测 模块 之 间 加 入 驱动 模块 ， 驱 动 模块 的 任务 就 是 完成 被 测 软件 和 操作 系统 之 间 的 
沟通 ， 这 样 做 的 目的 是 使 被 测 软件 符合 操作 系统 的 规范 。 

在 程序 中 插入 驱动 模块 后 ， 对 程序 进行 重新 编译 ， 使 它 符合 操作 系统 的 规范 ， 就 可 以 达 
到 软件 移植 的 目的 。 

(3) 对 软件 进行 插 桩 处 理 。 这 也 是 建立 嵌入 式 软件 ; 
软件 如 图 9.5 所 示 。 





































































的 最 后 一 个 步 又。 插 桩 后 的 


9.5 ” 插 桩 后 的 软件 
被 测 软件 、 插 桩 模块 、 驱 动 模块 和 操作 系统 及 PC 组 成 了 整个 测试 环境 。 
9.3.3 ”嵌入 式 软 件 测试 环境 建立 实例 


下 面 以 设计 一 台 遥 控 摄像 头 的 控制 软件 为 例 ， 具 体 介绍 嵌入 式 软件 的 测试 环境 是 如 何 建 
立 起 来 的 。 

首先 ， 必 须 清楚 这 台 遥 控 摄像 头 是 不 带 操作 系统 的 ， 因 此 软件 的 设计 是 直接 基于 硬件 
的 ， 在 进行 测试 时 ， 测 试 环境 的 建立 相对 来 说 比较 复杂 。 

其 次 ， 需 要 明白 要 进行 什么 阶段 测试 。 这 里 要 进行 的 是 原型 阶段 的 软件 集成 测试 ， 利 
仿真 的 方法 通过 纯 软 件 仿真 的 方式 建立 测试 环境 。 

最 后 ， 考 虑 到 遥控 摄像 头 的 控制 及 通信 软件 在 实际 系统 中 运行 于 Intel 8086 之 上 ,而 
8086 的 指令 系统 是 目前 PC 所 使 用 的 CPU 的 子 集 ， 所 以 结合 现 有 环境 和 现 有 技术 ， 在 这 次 软 
件 测试 过 程 中 ， 对 嵌入 式 软件 进行 变异 ， 插 入 驱动 和 操作 模块 后 移植 到 DOS 环境 ， 再 配置 相 
应 的 测试 用 例 ， 组 建成 基于 DOS 的 测试 环境 。 

具体 操作 按照 以 下 三 步 进 行 。 
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1. 软件 指令 仿真 

这 一 步 的 主要 工作 是 对 相关 的 IO 操作 进行 替换 。 在 8086 系列 CPU 指令 集中 ，IO 指令 
有 两 个 IN 和 OUT， 对 这 两 个 指令 ， 都 定义 相应 的 宏 来 代替 其 操作 ， 同 时 在 内 存 中 组 织 变量 
代替 IO 操作 中 的 寄存 器 变量 。 

软件 IO 指令 主要 有 以 下 几 类 。 

IN REGISTER,BYTE 

IN REGISTER,WORD 

OUT BYTE,REGISTER 

OUT REGISTER,WORD 

构造 如 下 的 宏 指 令 仿 真 上 述 指令 的 功能 。 


inb macro reg.port 

mov di.counti 2 论 
Imov al,byte ptr inbuf[di] 忆 
inc di 将 - 
mov counti,di < 
endm A NS 
inw macro reg,port NS 
mov di,counti a x> 流 
mov ah,byte ptr inbuf[di 淡 WA 
Inc di 
mov al,byte pad 六 NS 
inc di I 
mov > 


endm 


























Outb macro reg,port 

mov di,counto 

mov byte ptr outbuf[di],al 
Inc di 

mov counto,di 

endm 


Outw macro reg,port 

mov di,counto 

mov word ptr outbuf[di],ax 
Inc di 

mov counto,di 

endm 
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将 软件 中 的 














IO 指令 用 上 述 宏 指令 代替 ， 代 蔡 后 的 软件 与 原 软 件 在 功能 上 是 等 价 的 ,但 














在 性 能 上 有 差别 。 





日 于 这 次 测试 主要 是 功能 测试 ， 所 以 仿真 成 立 。 











2. 软件 打点 





为 了 便于 测试 完成 后 分 析 软 件 的 执行 路 径 ， 必 须 在 软件 中 加 入 特定 的 输出 语句 。 这 样 才 

分 析 软 件 输出 数据 时 进行 对 比 ， 得 到 软件 的 实际 运行 情况 。 在 遥控 摄像 头 的 控制 及 通信 
软件 中 增加 如 下 语句 : 

MOV DADIAN,PATH[NO] 








将 软件 中 的 上 述 插入 点 写 入 软件 的 输出 结果 中 ， 测 试 结束 后 分 析 数 据 时 就 可 以 根据 路 径 


编号 分 析 软 件 的 执行 路 径 。 





















3. 软件 移植 

由 于 遥控 摄像 头 的 控制 及 通信 软件 在 实际 环境 中 的 执 和 是 直接 操作 底层 硬件 ， 而 
DOS 系统 中 的 软件 是 和 操作 系统 交互 的 ， 因 此 ， 为 了 进 稚 风 式 "必须 对 软件 进行 移植 ， 使 软 
件 能 运行 在 DOS 系统 中 。 


在 基于 8086 组 建 的 嵌入 式 系统 中 ， 一 般 软 






在 特定 的 存储 地 址 中 ， 系 统 启动 时 ， 











CPU 指令 指针 首先 指向 FF000H， 在 本 lh 下 句 ， 使 软件 跳 转 到 存 
储 器 中 存放 软件 的 地 址 ， 然 后 系统 进入 。 然 而 在 DOS 操作 系统 中 不 能 直接 操作 
CPU 指令 指针 ， 使 CPU SS 站 的 地 址 。 DOS 系统 下 的 可 执行 程序 必 
须 符 合 DOS 系统 的 规范 。 

i 程序 进行 重 3 它 符合 DOS 系统 的 规范 ， 就 可 以 
解决 上 述 问 题 。 





至 此 ,J 软件 境 已 经 建立 完 Se 插 桩 模块 、 驱 动 模块 和 DOS 系统 及 
PC wn i I 试 环境 








当然 ， 
行 ， 而 且 软件 指 








读者 多 加 注意 。 


中 的 语句 即 可 。 








在 进行 系统 的 移植 时 ， 由 于 被 测 的 嵌入 式 应 用 系统 原先 是 直接 运行 于 硬件 
而 系统 的 启动 一 般 都 是 硬件 中 的 bootloader 事先 写 好 的 ， 所 以 系统 启动 时 直接 调用 bootloader 


ee 的 软件 仿真 测试 时 都 需要 按照 以 上 步 又 进 
仿 仿 页 步骤 对 相关 的 IO 操作 进行 替换 也 并 不 都 是 按照 实例 中 的 规则 进行 








内， 这 需要 看 宿主 机 上 的 操作 系统 的 底层 硬件 对 IO 指令 的 规则 是 如 何 定义 的 。 这 一 点 希望 





层 之 上 的 ， 


Ea 




















一 些 操 作 系 统 在 初始 时 已 经 设 定 系统 的 启动 地 址 ， 也 就 是 说 ， 系 统 启动 时 





CPU 指令 指针 首先 指向 一 个 固定 的 初始 地 址 ; 而 有 些 操作 系统 是 不 直接 操作 CPU 指令 指针 
的 ， 这 样 CPU 指令 指针 就 无 法 切换 到 存放 特定 软件 的 地 址 ， 所 以 需要 在 移植 时 修改 系统 初始 








化 第 一 句 ， 即 初始 时 CPU 指令 指针 原本 应 指向 的 地 址 ， 这 个 语句 应 该 修改 成 符合 宿主 机 操作 


系统 的 规范 。 








另 一 方面 ， 随 着 





嵌入 式 软 件 所 运行 的 环境 不 同 ， 建 立 相 应 的 嵌入 式 软件 测试 环境 的 方法 也 会 有 所 不 同 。 














嵌入 式 软件 事先 的 功能 越 来 越 复 杂 ， 其 开发 也 越 来 越 复杂 。 所 以 ， 一 些 嵌 入 





式 软件 测试 环境 





的 建立 远 远 不 如 以 上 实例 这 么 简单 ， 所 需要 进行 的 步 又 也 远 远 不 止 这 几 步 。 














因此 ， 并 不 能 

















在 实践 中 慢 慢 体会 


个 很 系统 、 很 准确 的 方法 来 描述 嵌入 式 软件 测试 环境 的 建立 ， 还 需要 读者 
和 总 结 。 
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9.4 ”嵌入 式 软 件 的 特殊 测试 技术 











嵌入 式 软 件 除了 可 以 进行 一 般 软 件 测试 中 的 黑 盒 测试 和 白 盒 测试 外 ， 由 于 嵌入 式 软件 自 
身 的 特点 ， 还 需要 使 用 一 些 特殊 的 软件 测试 技术 来 完成 测试 工作 。 


9.4.1 状态 转换 测试 


状态 转换 测试 实际 上 是 一 种 黑 盒 测 试 ， 之 所 以 单独 介绍 它 ， 是 因为 许多 嵌入 式 软件 系统 

全 部 或 部 分 表现 出 基于 状态 的 行为 。 基 于 状态 转换 的 测试 目标 是 验证 事件 、 动 作 、 行 为 、 状 

态 与 状态 转换 之 间 的 关系 。 通 过 测试 可 以 判定 系统 基于 状态 的 行为 是 否 满足 系统 的 规范 集 

合 。 一 个 系统 的 行为 可 以 归纳 为 以 下 3 种 类 型 。 

(1) 简单 行为 : 对 于 特定 输入 ， 系 统 总 是 以 同一 各 天 Ss 上 与 系统 历史 无 关 。 
因而 识 















































3 














(2) 连续 行为 ,系统 的 当前 状态 依赖 于 历史 ， 个 单独 的 状态 。 
(3) 基于 状态 的 行为 : ET 其 他 的 系统 状态 清晰 区 别 














开 来 。 
基于 状态 的 行为 可 以 用 表 、 图 或 状态 区 eM 态 行为 最 常用 的 方法 ， 











通常 用 UML( 统 一 建 模 语言 ) 来 描述 。 
在 测试 基于 的 行为 时 ， Eg nd 出 正确 的 响应 动作 ， 从 而 使 
系统 达到 正确 的 状态 。 


状态 转 换 测试 的 步 又 妇 "> oi 


(0 编 


态 一 事件 
CO) 编写 转换 村 NS 
G3) 编写 合法 闭 的 测试 脚本 。 基 芭 


用 例 的 测试 且 本 从、 













ee 
， 编 写 状态 一 事件 表 

状态 图 是 编写 状态 一 事件 表 的 起 点 。 状 态 一 事件 表 给 出 状态 与 事件 的 关系 。 如 果 一 个 状 

一 事件 的 组 合 是 合法 的 ， 就 将 这 一 组 合 的 最 终 状态 归 入 状态 一 事件 表 ， 并 且 为 这 个 转换 分 
本 下 机。 状态 一 事件 表 的 第 一 列 是 初始 状态 ， 接 下 来 的 列 由 可 以 直接 从 初始 状态 转换 到 
的 状态 组 成 (从 初始 状态 转换 一 次 得 到 )， 然 后 是 从 初始 状态 转换 两 次 得 到 的 状态 。 依 次 继续 
下 去 ， 直 到 所 有 的 状态 都 出 现在 状态 一 事件 表 中 。 转 换 到 自身 的 状态 一 事件 组 合 (最 终 状 态 是 
接收 状态 ) 也 要 包含 在 状态 一 事件 表 中 。 

例如 ， 根 据 一 个 录像 机 功能 的 状态 图 ， 可 以 编写 出 如 表 9-2 所 示 的 状态 一 事件 表 。 








表 9-2 录像 机 功能 的 状态 一 事件 表 













快 进 











evRewindbutton 13 一 一 倒 带 | bg 
evPlaybutton 14 一 一 播放 | 让 
evFastforwardbutton 要 








evRecord 
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快 进 














15 一 待机 | 17 


evStopbutton 区 





待机 











evEndtape i 16- 待机 | 18- 





待机 








四 






evBeginningtape 


2. 编写 转换 树 

















状态 一 事件 表 可 用 于 编写 状态 转换 树 。 初 始 状态 为 转换 树 的 根 。 从 初始 状态 开始 ， 所 有 
引出 的 转换 与 相关 状态 都 要 加 入 到 转换 树 中 ， 还 要 复制 状态 一 事件 表 中 的 编号 并 标记 有 保护 











的 转换 。 从 这 些 状 态 开 始 ， 下 一 级 的 转换 和 状态 被 加 入 到 转换 树 中 。 重 复 以 上 步骤 ， 
有 的 路 径 都 到 达 最 终 状态 ， 或 者 再 次 到 达 初 始 状态 为 止 。 如 果 在 构造 转换 树 的 过 程 中 ， 




















如 果 一 个 到 自身 的 转换 是 状态 图 的 一 个 部 分 ， 那 么 最 终 ; 
树 中 。 这 样 ， 测 试用 例 成 为 一 个 级 联 的 事件 一 转换 树 。 
状态 不 同 于 接收 状态 。 人 


2 的 转换 树 如 图 9.6 所 示 。 
状态 树 中 的 保护 如 下 。 大 - 

>IS_IN(beginning) 

pe->IS_IN(end)] 


(1) [myTape->IS_IN(exist)JAND NOT 
yTape->IS I d)] 
T myTape->IS ] 
5 





















的 事件 一 转换 树 中 ， 




















(2) [myTape->IS_IN(exist)AND N 
(3) [myTape->IS_IN(exist)AN 
(4) [myTape->IS 1 IN(exist 

a 脚本 


每 一 条 路 径 都 是 
件 、 预 期 动作 





测试 路 径 1 
测试 路 径 2 
测试 路 径 3 
测试 路 径 4 
| 倒 带 “| 测试 路 径 5 
测试 路 径 6 
测试 路 径 7 
测试 路 径 8 
测试 路 径 9 
测试 路 径 10 
测试 路 径 11 
测试 路 径 12 
测试 路 径 13 
测试 路 径 14 


























9.6 录像 机 的 转换 树 


沿 着 最 短路 线 完成 。 


借 本 pg 可 以 创建 心 个 覆盖 合法 测试 用 例 的 测试 脚本 。 转 换 树 的 
六 例 ， 这 个 测 盖 整 个 路 径 。 在 表 9-3 中 ， 每 一 行 
I 


直到 所 
树 中 





其 他 地 方 已 经 存在 一 个 需要 加 入 的 状态 ， 那 么 这 个 路 径 终止 ， 并 用 一 个 临时 终止 点 来 标记 。 
即 接收 状态 ) 也 要 放 在 转换 


最 终 
表 9- 


包括 事 
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表 9-3 ”从 状态 图 中 导出 的 部 分 测试 脚本 









































输 入 预期 结果 

ID 事件 动作 状态 

i evRewindbutton 开始 倒 带 倒 带 

Re evPlaybutton 停止 倒 带 ;开始 播放 播放 

LS evStopbutton 停止 播放 待机 

L2.1 evReeindbutton 开始 倒 带 倒 带 

L22 evFastforwardbutton 停止 倒 带 ;开始 快 进 快 进 

L2.3 evStopbutton 停止 播放 人 待机 

fs 

4. 编写 非法 测试 用 例 的 测试 脚本 

可 以 从 状 件 表 中 得 到 非法 的 pe 。 一 事件 组 合 是 指 当 处 于 
该 特定 状态 时 ， 系 统 没 有 指定 要 对 该 Cy 件 因此 ， 测试 用 例 的 预期 结果 应 





当 是 系统 不 做 出 响 

非法 测试 用 例 
试用 例 。 在 测试 脚 
法 状态 一 事件 组 合 
可 以 用 合法 测试 肌 


本 见 表 9-4。 NX 








应 。 

并 不 是 系统 中 和 不 对 某 个 和 而 只 是 一 个 错误 消息 的 测 
本 中 要 措 衣 4 从 ae 2 寺 乌 件 组 合 而 来 的 接收 状态 )。 如 果 从 非 
而 来 那么 就 要 创建 一 个 到 该 状态 的 路 径 ， 


录像 例子 的 部 分 非法 测试 用 例 的 测试 脚 


2 了 初始 
所 描述 的 测试 步 We 














表 9-4 Pe 例 的 测 


试 脚本 





evBeginningtape 





















14 LI1.1 evRewind 
15 LI1.1 evRecord 
16 L1.1 evEndtape 

















evPlay 


5， 编 写 测试 脚本 保护 


如 果 保 护 由 - 
保护 ， 要 从 边界 左 


-个 带 有 边界 值 的 条 件 组 成 ， 那 么 需要 对 该 保护 进行 边界 值 分 析 。 对 每 一 
侧 和 右 侧 两 个 方向 来 应 用 边界 条 件 与 测试 用 例 。 对 于 录像 机 实例 ， 为 保护 



































而 编写 的 部 分 测试 
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例 的 测试 脚本 见 表 9-5。 
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表 9-5 为 保护 而 编写 的 部 分 测试 用 例 的 测试 脚本 
























































ID 准备 步骤 状 态 事 件 条 件 预期 结果 
磁盘 存在 ;磁带 | 开始 倒 带 ， 状 态 
差 待 
GL1 已 覆盖 待机 evFastforwardbutton 不 在 起 点 为 倒 带 
LLL) 
磁盘 存在 ; 磁带 
G1.2 待 村 evRewindbutton 0 | 忽略 
G1.3 待 村 evRewindbutton 磁盘 不 存在 忽略 
本 己 柳 盖 待 Bib 磁盘 存在 ;磁带 | 开始 播放 ， 状 态 
站 Re 不 在 末端 为 播放 
(L5.1) A 
/二 三 和 守 在 
G2.2 待 村 evPlaybutton 忽略 
G23 待 磁盘 不 存在 忽略 
Ga 己 攻 并 竺 SN i 磁盘 存在 ， 磁 带 | 开始 快 进 ， 状 态 
。 了 了 Vi arW 
= ”| 不 在 未 吴 为 快 进 
(9.) 外 
XA i 
了 磁盘 存在 ， 磁 带 
i bi 忽略 
G33 和 机 | evrasttong@hdliuton | 磁盘 不 存在 。 | 忽略 
Gd 己 台 刘 | 待机 磁盘 存在 ;磁带 | 开始 录音 ， 状 态 
k ‘pa g 不 在 末端 为 录音 
Ne 厅 | 
是 磁盘 存在 ， 磁带 放 
G4.2 待机 evRecord 在 末端 忽略 
G4.3 待机 磁盘 不 存在 忽略 
9.4.2 ”控制 流 测试 
控制 流 测 试 是 一 种 正式 的 测试 设计 技术 ， 其 目标 是 测试 程序 结构 。 它 的 测试 用 例 是 根据 


算法 和 程序 的 结构 来 导出 的 。 每 个 测试 用 例 由 一 组 动作 组 成 ， 这 组 动作 覆盖 


定 路 径 。 











程序 设计 或 技术 设计 被 用 作 测试 基础 。 这 个 测试 基础 应 当 包 含 待 测算 法 
流程 图 、 决 策 表 、 活 动 图 等 。 如 果 没 有 提供 结构 的 描述 ， 那 么 必须 基于 可 


程序 结构 的 文档 。 刀 
控制 流 测试 的 3 









































1 果 无 法 提供 算法 结构 的 描述 ， 那 么 不 能 使 用 控制 流 测试 。 
上 又 如 下 。 





(1) 编制 决策 点 的 清单 。 
(2) 确定 测试 路 径 。 

















(3) 定义 测试 


(4) 建立 初始 数据 集 。 





例 。 





座 


该 算法 的 一 个 特 





的 结构 描述 ， 如 
的 信息 准备 关于 
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(5) 组 合 测试 脚本 。 

(6) 执行 测试 。 

1. 决策 点 

决策 点 是 一 个 标记 符 ， 指 示 做 出 一 个 决策 (如 一 个 判断 )， 且 控制 流 相应 地 转 到 不 同位 
置 ， 转 移 是 一 个 动作 的 状态 到 另 一 个 动作 的 状态 。 必 须 确定 程序 结构 中 的 所 有 决策 点 并 唯一 
标识 它们 ， 并 且 将 两 个 连续 决策 点 之 间 的 动作 也 视 为 一 个 大 动作 ， 并 唯一 标识 。 

2. 测试 路 径 

将 动作 组 合 到 测试 路 径 中 取决 于 预期 的 测试 深度 。 测 试 深度 用 于 确定 被 测试 的 连续 决策 
点 之 间 的 相关 程度 。 测 试 深度 N 意味 着 在 1 个 决策 点 之 前 ，N-1 个 决策 点 之 后 的 动作 的 所 有 
相关 性 都 被 检验 ， 即 NN 个 连续 动作 的 所 有 组 合 都 被 用 到 。 

测试 深度 对 测试 ed 例 数目 有 直接 影响 



























































也 意味 着 对 测试 工作 有 直接 的 影响 。 
TO 
点 


J 点 。 














个 测试 深度 的 例子 。 对 每 个 标识 














9.7 一段 程序 的 结构 流程 图 


决策 点 的 动作 组 合 为 : 

A: (1, 2); (1, 3); (1, 4); (6, 2); (6, 3); (6, 4) 

B: (2, 5): (3, 5): (4, 5); (2, 6); (3, 6); (4, 60) 

(1) 将 动作 组 合 按 升序 排序 : (1，2); (1，3); (1，4); (2,5); (2, 6); (3, 5); (3, 6); 
(4, 5); (4, 6); (6, 2); (6, 3); (6，4)。 

(2) 链接 动作 组 合 以 创建 从 算法 起 点 到 算法 终点 的 运行 路 径 。 在 这 个 例子 中 ， 这 意味 着 
每 个 路 径 必 须 从 动作 1 开始 ， 到 动作 5 结束 。 

(3) 从 还 没有 包含 在 路 径 中 的 第 一 个 动作 组 合 开始 。 在 这 个 例子 中 是 (1，2)。 接 下 来 ， 从 
还 没有 被 包含 在 路 径 中 ， 以 2 开始 的 第 一 个 动作 组 合 开 始 。 将 它 链接 在 第 一 个 被 选择 的 组 合 
之 后 ， 在 这 个 例子 中 是 2，5)。 这 样 就 创建 了 路 径 (1，2，5)， 并 可 以 开始 选择 其 他 的 路 径 。 
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(4) 剩余 的 动作 组 合 为 : (1，3); (1，4); (2, 6); G，5): (3, 6); (4, 5); (4, 6); (6, 2); 
(6, 3); (6，4)。 

(5) 继续 处 理 剩 余 的 动作 组 合 。 还 没有 被 包含 在 路 径 中 的 第 一 个 动作 组 合 是 (1，3)。 以 3 
开始 还 没有 被 包含 在 路 径 中 的 第 一 个 动作 组 合 是 3，5)。 这 样 就 创建 了 路 径 (1，3，5)， 可 以 
开始 选择 其 他 的 路 径 了 。 

(6) 剩余 的 动作 组 合 为 : (1，4); (2，60); (3，5); G，0); (4，5); (4, 6); (6, 2); (6，3); 
(6，4)。 

(7) 继续 处 理 剩余 的 动作 组 合 。 还 没有 被 包含 在 路 径 中 的 第 一 个 动作 组 合 是 1，4)。 以 4 
开始 还 没有 被 包含 在 路 径 中 的 第 一 个 动作 组 合 是 4，5)。 这 样 就 创建 了 路 径 (1，4，5)， 可 以 
开始 选择 其 他 的 路 径 了 。 

(8) 剩余 的 动作 组 合 为 : 2，6); (3，6); (4，6); (6，2); (6，3); (6，4)。 

(9) 还 没有 被 包含 在 路 径 中 的 第 一 个 动作 组 合 是 2，6)。 仙人 AH 
澡 开 始 的 ;因而 必须 确定 其 前 面 的 动作 组 合 ， 可 选择 Q 组 合 已 经 被 使 用 了 两 次 
但 这 并 不 是 什么 问题 。 dh J 含 在 路 径 中 的 第 一 个 动作 组 合 ， 
可 选择 (6，2)。 再 选择 组 合 3 形成 TS 这 样 就 创建 了 路 径 (1，2，6，2，5)。 

4; 


























(10) 剩余 的 动作 组 合 为 : (1，2); (1， (2, 5); (2, 6); (3, 5); (3, 6); 
人 (6，4 
(11) 剩余 的 动作 组 合 ie 二 5) 中 。 下 面 是 经 过 分 析 处 





二 所作 级 
路 径 1: (1，2，5) 
路 径 2: (1，3，5) 


es 
路 径 4: (LA\2， 站 2，5) 入 
路 径 5: (1, RY 6，4，6，3，5) SS 

测试 深度 二 是 基于 以 下 的 想法 : 执行 一 个 动作 可 以 在 决策 点 之 后 立即 有 结果 。 对 一 个 动 
作 来 说 ， 不 仅 这 个 决策 点 重要 ， 而 且 前 面 的 动作 也 重要 。 相 反 ， 测 试 深度 一 假定 一 个 动作 只 
受到 决策 点 的 影响 。 

对 于 测试 深度 一 ， 会 形成 下 面 的 动作 组 合 。 

= (1) 

A: (1); (3); (4) 

B: (5); (6) 

这 将 生成 下 面 的 路 径 组 合 。 

路 径 1: (1，2，5) 

路 径 2: (1，3，6，4，5) 

可 见 ， 测 试 深度 越 低 ， 测 试 工作 量 就 越 小 ， 但 是 覆盖 程度 越 低 。 相 反 ， 测 试 深度 越 高 
也 就 意味 着 执行 一 个 动作 会 影响 到 其 后 面 的 两 个 或 多 个 动作 。 只 有 在 安全 性 相关 的 部 分 或 程 
序 很 复杂 的 部 分 ， 才 使 用 高 测试 深度 。 

3. 测试 用 例 


上 面 导出 的 测试 路 径 是 逻辑 测试 路 径 ， 这 些 逻 辑 测试 路 径 要 被 转化 为 物理 测试 用 例 才 可 
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以 实现 控制 流 测试 。 对 4 


i 


试 输入 是 一 件 很 难 的 
如 果 在 测试 路 径 执 行 算 





是 有 时 候 算法 十 分 复杂 ， 
的 输出 。 





入 ， 必 须 确定 
认 值 。 
4. 初始 化 数据 集 
有 时 候 ， 执 行 测试 
将 这 个 描述 加 入 到 测试 
5 测试 脚本 


其 预 





前 面 的 步骤 都 是 测试 脚本 的 基础 。 测 试 脚本 描述 测试 元 
列 出 测试 脚本 要 执行 的 前 提 条 件 。 
某 个 特定 的 状态 或 一 些 特定 的 占 NY 


测试 。 测 试 脚本 也 要 
集 、 系 统 应 当 处 在 
6， 测试 执行 
最 后 ， 依 照 测 
必须 像 开 发 者 一 相 
原因 。 





试 脚 

















媒 入 式 软 人 
的 应 用 葛 定 基础 


9.5.1 Logiscope 











Logiscope 是 法 
试 ， 常 应 
虽然 还 有 




















民 多 工具 


司 的 Test Vector Generation System 了 





佼 者 。 众 所 周知 ， 
的 。 在 目标 机 上 ， 
口传 到 宿主 机 上 ， 并 实 
问题 的 关键 。Logiscope 














覆盖 测试 ， 这 也 是 其 他 一 
具备 的 。 同 时 Logiscope 了 


的 测试 ， 


# 进行 多 次 测试 。 


的 测试 


它 还 提供 VxWorks、 











每 一 个 测试 路 径 ， 必 须 确定 其 
情 。 
法 的 期 间 输入 发 4 
因而 这 实际 上 是 不 可 能 
对 于 那些 不 会 影响 测 

















需要 有 
路 径 和 测试 用 例 的 描述 中 。 


SY 


本 执行 测试 ， 


A 








公司 生产 的 一 





Telelogic 





于 嵌入 式 软件 的 覆盖 测试 中 。 
用 于 嵌入 式 软件 的 覆盖 测试 中 ， 
[ 具 ， 但 是 Logiscope 是 嵌入 式 软件 覆盖 测试 了 
嵌入 式 系 统 软 件 的 测试 是 最 为 困难 的 ， 因 为 它 的 开发 是 
:可 能 





都 能 应 











有 多 余 的 空 
时 在 线 显示 ， 


间 记 录 测 试 的 信息 ， 














些 


嵌入 式 软件 履 盖 
[ 具 支 持 各 种 实时 操作 系统 上 的 民 








试 路 径 的 


i 


因此 对 源 代码 的 插 桩 和 目 
工具 能 够 很 好 地 解决 以 上 问题 ， 并 
工具 (如 Test Vector Generation Sy: 


pSOS、VRTX 实时 操作 系统 的 测 


测试 输入 。 确 定 一 个 测试 路 径 
所 选择 的 测试 输入 必须 要 使 得 每 一 个 决策 点 都 沿 着 
E 了 改变 ， 那 么 就 必须 返 
入 ， 如 使 用 





日 











到 起 点 可 





新 计 
科学 算法 时 。 对 每 一 个 测试 输 


的 正确 





E 确 





算 该 值 。 




























二 


工具 


a 


个 工具 套件 ， 它 能 够 很 好 地 支持 


变量 和 参数 ， 应 当 


保证 按照 J 


例如 ，T-VEC Technologies 








为 其 


设 定 


-个 特定 的 初始 化 数据 集 。 应 简要 描述 这 个 初始 化 数据 集 ， 并 








有 入 式 软件 





[有 具 中 的 











必须 实时 地 将 测试 信息 通过 
标 机 上 的 信息 收集 与 


且 同 时 支持 宿主 机 :| 








程序 的 测试 ， 
试 库 。 





应 用 











Logiscope 贯穿 于 软件 开发 、 代 码 评审 、 单 元 /集成 测试 


是 面向 源 代 码 进行 了 
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因此 它 的 








、 系 统 测试 


点 是 帮助 代码 评审 和 动态 测试 。 


以 及 软件 维 











| 
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传 成 





工具 ) 所 


stem -| 








线 刁 


上 和 目标 机 上 的 


测 


的 路 径 。 


但 





E 确 的 顺序 执行 
条 件 通常 包括 一 个 初始 化 数据 
性 条 件 。 


输出 进行 比较 。 对 于 单元 测试 ， 测 试 者 
要 查 明 输出 结果 与 预期 输出 之 间 存 在 差异 的 


们 窟 伟 


BB 
BB 


为 
内 





不 


也 支持 逻辑 系统 


护 阶 段 ， 
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Logiscope 了 


工具 分 为 Audit、RuleChecker 和 TestChecker 等 3 个 模块 ， 下 面 分 别 介绍 。 


1，Audit 模块 


Audit 模块 ( 


代码 审核 模块 ) 的 主要 功能 如 下 。 





(1) 定位 错误 的 模块 ， 同 时 评估 软件 质量 及 软件 的 复杂 程度 。 它 以 ISO 9126 模型 作为 质 
量 评估 模型 的 基础 。 质 量 评估 模型 描述 了 从 Halstead、McCabe 的 度量 方法 学 和 Verilog 引入 
的 质量 方法 学 中 的 质量 因素 (可 维护 性 、 可 重用 性 ) 和 质量 标准 (可 测试 性 、 可 读 性 等 )。 


(2) 给 出 模 



































块 调用 图 和 控制 流 图 ， 并 将 其 与 规定 的 模型 比较 。 将 被 评价 的 软件 与 规定 的 




















质量 模型 进行 比较 ， 用 图 形 形 式 显 示 软 件 质量 应 该 是 最 直观 的 方式 。 这 样 ， 质 量 人 员 可 以 将 























主要 精力 集中 到 需要 修改 的 代码 部 分 ， 并 对 与 质量 因素 和 质量 模型 不 一 致 的 地 方 给 予 解 释 和 
纠正 。 具 体 的 图 形 表示 法 有 以 下 几 种 。 

Q@ 整个 应 用 体系 结果 : 显示 部 件 之 间 的 关系 ， 评 审 系统 

@ 具体 部 件 的 逻辑 结构 :通过 控制 流 图 显示 具体 间 结构 ， 评 审 部 件 的 可 维 
护 性 。 

@ 评价 质量 模型 ， 通 过 度量 元 对 整个 应 用 伐 不 量 ， 并 作出 Kiviat 图 显示 分 析 结 





果 ， 对 可 维护 性 作出 判断 。 
(3) 自动 生成 软件 文档 。 它 能 够 自动 软件 文档 ， 这 样 可 使 代码 修改 人 员 更 加 
轻松 ， 将 主要 精力 放 在 其 他 方面 。 





2，RuleChecker 模块 wi 
RuleChecker 模块 ( 规 eS 的 主要 功能 如 





则 对 源 代码 一 一 


编程 规则 可 


(2) 人 


(D 根据 工程 中 定 》 人 
] Te 


背 误 ， 可 直接 定位 错误 。 使 用 所 选 规 
则 的 代码 ， 并 给 出 违反 的 规则 。 

用 户 需 要 进行 选 所 4 怨 可 以 按照 实际 需求 更 改 和 添加 。 工 程 中 定义 的 
ds et 如 果 对 模块 本 身 提供 
















aed, 可 以 按照 自己 的 实际 寻求 更 改 和 添加 规则 。 
(3) 模块 本 身 预定 义 了 几 十 条 编程 风格 检测 规则 ， 其 中 有 关于 结构 化 的 编程 的 、 面 向 对 


象 编 








使 











有 测试 代码 路 径 ， 基于 源 代码 结构 分 析 。 


本 原 














具体 而 言 ， 这 些 规则 如 下 。 


Q 命名 控制 规则 。 例 如 ， 变 量 名 首 字母 大 写 等 。 
@ 控制 流 规则 。 例 如 ， 不 允许 使 用 goto 语句 等 。 
(4) 自动 生成 测试 报告 。 该 软件 会 将 测试 的 结果 数据 以 图 或 表 的 形式 表示 出 来 ， 以 方便 








用 者 分 析 。 


3. TestChecker 模块 


TestChecker 


模块 (测试 覆盖 分 时 模块 ) 的 主要 功能 如 下 。 














(1) 提供 代码 (语句 、 决 策 、 可 变 条 件 决策 ) 覆 盖 率 分 析 。 测 试 覆 盖 分 析 模 块 用 于 显示 ， 没 























(2) 可 在 宿主 机 或 目标 机 上 测试 。 这 是 Logiscope 工具 能 够 应 用 于 嵌入 式 软件 测试 的 最 根 








因 。 




















(3) 直接 反馈 测试 进度 和 测试 效率 ， 协 助 进行 衰退 测试 。 
(4) 自动 鉴别 无 效 测试 和 衰退 测试 。 
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(5) 为 每 个 测试 用 例 提供 相关 信息 ， 供 测试 人 员 分 析 使 用 。 

(6) 提供 模块 调用 图 和 控制 流 图。 

(7) 支持 不 同 的 实时 操作 系统 (如 Windows CE、uc/OS-I、Linux)， 多 线程 ， 同 时 还 提供 
VxWorks、pSOS、VRTX 实时 操作 系统 的 测试 库 。 

(8) 自 定义 并 自动 生成 文档 。 

Audit 模块 和 RuleChecker 模块 只 能 对 骨 入 式 软件 开发 时 的 源 代 码 进行 静态 的 评审 工作 ， 
真正 对 嵌入 式 软件 进行 测试 的 是 TestChecker 模块 ， 它 提供 对 嵌入 式 软 件 测试 时 测试 用 例 代码 
编写 ， 以 及 在 目标 机 上 执行 测试 用 例 时 对 代码 覆盖 率 情况 的 显示 。 


9.5.2 CodeTest 



























































CodeTest 是 由 Applied Microsystems Corporation(AMC) 公 司 开 发 的 首 款 专 为 嵌入 式 系统 软 
件 测试 而 设计 的 工具 套件 。 它 不 仅 适用 于 本 机 测试 ， 而 且 适 用 时 笑 线 测试 。 

CodeTest 工具 为 追踪 嵌入 式 应 用 程序 ， 分 析 软 件 性 能 X 测 试 软件 的 覆盖 率 以 及 存储 体 的 
动态 分 配 等 提供 了 一 个 实时 在 线 的 高 效率 解决 方案 是 一 个 可 共享 的 网 络 工具 ， 为 整个 
COTTON 具 支 持 所 有 的 16/32/64 位 CPU 和 




























MCU， 支 持 的 总 线 频率 高 达 100 MHz， 可 通 a ME/CPCO 总 线 、MICTOR 插头 对 嵌入 

式 系统 进行 在 线 测试 。 无 须 改动 用 户 的 PC [以 实现 与 用 户 系统 极为 方便 的 链接 。 
CodeTest 工具 包括 3 种 嵌入 式 软 I 分析 工 具 : CodeTest Native、CodeTest Software- 

In-Circuit 和 CodeTest Hardware it, 人 


避 

























同 开发 阶段 。 3 
开发 阶段 1, 上 天 全 ， 没 有 目标 采用 的 是 桌面 工具 CodeTest Native。 
开发 阶段 2， 已 开始 开发 系 工作 ， 硬 件 的 开发 板 已 经 出 现 ， 可 以 进行 
一 些 软件 仿真 测 谍 的 会 作 ， 利 用 工具 C Software-In-Circuit。 





开发 阶段 时 项 目 已 处 于 系统 测 讼 或 确认 阶段 ， 任何 疏忽 、 质 量 问 题 和 性 能 缺陷 都 
会 影响 产品 的 发 布 、 销 售 和 赢利 ， 这 时 需要 对 嵌入 式 系统 软 硬 件 进行 集成 测试 ， 利 用 工具 
CodeTest Hardware-In-Circuit。 

另外 ， 还 有 CodeTest-for-Tornado 工具 ， 它 相当 于 CodeTest Software-In-Circuit 工具 的 一 
个 子 集 ， 只 包含 基本 的 块 覆盖 率 和 内 存 分 析 ， 仅 支持 VxWorks 嵌入 式 实时 操作 系统 ， 作 为 一 
个 功能 模块 集成 在 Tornado 开发 环境 中 。 这 是 AMC 公司 与 WinRiver 公司 合作 的 结果 ， 但 是 
自 Tomado2 以 后 两 个 公司 的 合作 就 结束 了 ， 故 Tomado 中 的 CodeTest 模块 已 经 不 可 

CodeTest 工具 的 突出 特点 如 下 。 

(1) 性 能 分 析 可 以 实现 代码 的 精确 可 视 化 ， 从 而 大 大 提高 工作 效率 ， 简 化 软件 确认 和 查 
找 障碍 的 程序 。 

(2) 内 存 分 析 可 以 监视 内 存 的 使 用 ， 提 前 查 出 内 存 的 泄漏 ， 从 而 节约 时 间 和 成 本 。 

(3) 代码 追踪 可 以 进行 3 个 不 同 层次 的 软件 运行 追踪 ， 甚 至 追踪 处 理 器 内 部 的 缓存 ， 这 
样 可 以 更 容易 地 查找 问题 所 在 。 

(4) 高 级 覆盖 工具 可 以 通过 确认 高 级 隐患 的 代码 段 ， 显 示 哪 些 函数 、 代 码 块 、 语 句 、 决 
策 条 件 已 执行 过 或 未 执行 过 ， 来 提高 产品 的 质量 。 高 级 覆盖 工具 完全 符合 高 要 求 的 软件 测试 
标准 (如 RCTA/DO-178B， 它 是 A 级 标准 )， 可 以 实现 语句 覆盖 、 决 策 覆 盖 和 可 变 条 件 的 决策 
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CodeTest 工具 的 主要 特点 如 下 。 

(1) 支持 所 有 16/32/64 位 CPU 和 MCU， 支 持 的 总 线 频率 高 达 100MHz。 

(2) 可 通过 PCIVME/CPCI 总 线 、MICTOR 插头 、 专 用 适配器 或 控 针 ， 协 助 用 户 顺利 、 
方便 地 连接 到 被 测 系统 ， 并 对 嵌入 式 系统 进行 在 线 测试 。 
(3) 它 监 视 系 统 总 线 ， 当 程序 运行 到 插入 的 特殊 的 点 时 才 主动 递 到 数据 总 线 上 把 数据 捕 
获 回 来 ， 通 过 这 样 的 方式 来 达到 硬件 方式 代码 跟踪 测试 系统 的 目的 。 

(4) 可 以 进行 单元 级 、 集 成 级 和 系统 级 测试 。 

(5) 同时 监视 128 000 个 函数 ，1 000 个 任务 。 

(6) 具有 高 级 覆盖 功能 ， 可 完成 语句 覆盖 、 决 策 覆 盖 和 条 件 决 策 履 盖 统 计 ， 并 显示 代码 
履 盖 率 ， 显 示 履 盖 率 的 函数 分 布 图 和 上 升 趋势 图 ， 用 不 同 的 颜色 区 分 已 执行 和 未 执行 的 代 
码 段 。 
(7) 可 跟踪 缓冲 空间 400KB，150 万 行 源 代码 ， tei ee 
(8) 可 显示 所 有 函数 和 任务 的 执行 次 数 、 最 大 执 征 小 执行 时 间 、 平 均 执行 时 
间 、 占 程序 总 执行 时 间 的 百分比 和 函数 调用 数 。 

(9) 可 显示 分 配 内 存 情况 实时 图 标 ， 分 析 误 并 定位 函数 的 位 置 。 

(10) 允许 任意 设置 跟踪 记录 的 起 止 触发 条 函数 调用 关系 、 任 务 事件 等 。 可 显示 跟 
踪 期 间 的 系统 运行 情况 。 显 示 模 块 包括 开 仿制 块 级 、 源 码 级 。 


9.5.3 CRESTS/ATAT > 






























































| 





























1. CRESTS/ATAT 概述 避风 总 


CRESTS/ATAT BN 奥 吉 通 科技 有 : 2 
它 能 够 完成 对 记 吾 言 的 测试 ， i Ws Intel 8031/8051/8096/80196/8086 、DSP 
TMS320C2X/C XIC5X 及 Mil-1750 得 各 克 编 可 执行 程序 进行 仿真 运行 、 代码 调试 、 代 码 
分 析 、 代 码 测 试 养 竺 成 测试 报告 。 

CRESTS/ATAT 工具 的 最 大 优点 在 于 : 在 进行 嵌入 式 软件 覆盖 测试 时 ， 它 不 需要 借助 于 
任何 插 桩 方法 便 可 以 实现 对 利用 汇编 语言 开发 的 嵌入 式 软件 的 测试 。 传 统 的 软件 覆盖 测试 一 
般 都 是 借助 于 插 桩 的 方法 实现 的 ， 插 桩 经 常 使 得 被 测试 软件 的 代码 膨胀 10% 一 30%， 而 嵌入 
式 应 用 的 最 大 特点 就 是 资源 紧张 、 代 码 紧凑 以 及 软件 与 硬件 关系 密切 等 ， 如 果 对 嵌入 式 软件 
采用 插 桩 的 方法 进行 覆盖 测试 会 带 来 各 种 各 样 的 问题 。CRESTS/ATAT 工具 是 在 虚拟 目标 机 
上 解释 执行 的 ， 因 此 它 可 以 不 用 插 桩 的 方法 来 实现 嵌入 式 软件 的 测试 。 

ATAT 可 以 既 区 别 测试 与 调试 工作 ， 又 将 测试 与 调试 的 能 力 有 效 地 结合 起 来 。ATAT 规范 
为 汇编 语言 的 测试 流程 ， 这 样 就 有 效 地 排除 了 汇编 语言 测试 过 程 中 的 随机 性 、 不 确定 性 和 不 
可 重 现 性 。 同 时 ，ATAT 克服 了 汇编 语言 结构 化 能 力 弱 、 没 有 完善 的 质量 评价 手段 的 缺点 ， 

这 是 通过 以 下 方式 实现 的 。 

(1) 评价 McCabe 的 圈 复杂 度 、 程 序 跳 转 数 、 程 序 注释 率 、 程 序 调用 深度 、 程 序 长 度 、 
程序 体积 、 程 序 调用 及 被 调用 描述 等 度量 元 。 

(2) 显示 程序 控制 流程 图 、 程 序 控制 流程 轮廓 图 、 程 序 调用 树 、 程 序 被 调用 树 、 危 害 性 
递归 调用 等 图 形 结构 、 流 程 显示 以 及 程序 运行 覆盖 图 形 。 

(3) 对 汇编 各 子 程序 的 运行 性 能 进行 统计 。 




































































































































































“225。 


软件 测 该 向 入 与 实 枪 (第 2 版 ) 





(4) 对 汇编 程序 静态 分 析 。 

除 以 上 特点 之 外 ，ATAT 工具 还 有 以 下 特点 。 

(1) 具有 对 端口 IO 与 中 断 产 生 自 编程 仿真 的 功能 。 被 测 汇编 应 用 程序 即使 存在 大 量 IO 
及 中 断 事件 处 理 要 求 ， 也 能 够 与 真实 硬件 环境 一 样 连续 不 中 断 地 运行 。 

(2) 具有 对 CPU 上 下 文 场景 进行 自 编程 配置 的 能 力 。 它 解决 了 对 汇编 程序 进行 单元 测试 
的 需求 ， 用 户 可 根据 单元 测试 要 求 ， 灵 活 方便 地 对 CPU 上 下 文 场景 进行 配置 ， 形 成 汇编 程序 
单元 执行 的 驱动 。 

(3) 被 测 汇编 程序 的 测试 用 例 可 用 TCL 脚本 语言 编写 和 管理 。 

(4) 能 够 对 汇编 测试 进行 分 析 。 它 包括 运行 调试 、 静 态 分 析 、 白 盒 测 试 、 黑 盒 测 试 以 及 
单元 执行 等 功能 ， 并 且 满 足 开发 阶段 的 内 部 测试 和 验收 阶段 的 先期 测试 (或 非 现场 测试 ) 的 要 
求 ， 还 能 为 测试 方 、 被 测 方 及 上 级 主管 生成 可 信赖 和 可 再 现 过 











































































































(5) 便于 用 户 定制 、 修 改 和 增加 其 软件 功能 。 
CRESTS 软件 的 运行 环境 为 所 有 支持 GNU 软件 包括 MS Windows、 
Linux、Solaris 等 ， 其 界面 风格 为 类 Windows 由 ET 软件 的 运行 环境 为 MS 


Windows。 
2. CRESTS/ATAT 的 功能 Ey 
t 














目前 ，CRESTS/ATAT 软件 具有 

1) 虚拟 目标 机 

CRESTS/ATAT 9 的 任务 有 :、C to CPU 时 序 的 仿真 、 
CPU 端口 动作 的 仿真 、 Dg CPU emi 它 能 够 仿真 所 有 
指令 的 时 序 ， 和 断 (激发 、 相 应 $5 返回 )， 对 于 其 他 中 断 可 通过 修改 有 关 
CPU 专用 寄存 器 的 ee 仿真 中 断 处 理 的 目的 。 

2) ro 

CRESTS/ATAT 在 程序 理解 方面 要 做 的 工作 是 对 高 级 语言 程序 单元 之 间 的 调用 关系 、 被 











调用 关系 以 及 程序 单元 内 部 的 控制 流程 关系 的 标识 和 图 形 显示 。 它 支持 汇编 各 子 程序 控制 流 
图 、 调 用 树 的 生成 与 显示 ， 并 给 出 程序 调用 与 被 调用 信息 。 

3) 软件 质量 度量 

CRESTS/ATAT 在 软件 质量 分 析 方 面 要 做 的 工作 是 在 国际 软件 质量 标准 ISO/IEC 9126 和 
权威 理论 (McCabe 结构 复杂 性 度量 、FP 功能 点 度量 方法 及 Halstead 源 代码 复杂 性 度量 ) 的 基 
础 上 ， 给 出 严重 影响 程序 整体 质量 的 度量 元 ， 实 现 McCabe 的 圈 复 杂 性 度量 、FP 功能 点 度量 
及 Halstead 源 代码 复杂 性 度量 等 。 

4) 支持 结构 测试 、 故 障 注入 

嵌入 式 软 件 全 数字 仿真 平台 CRESTS/ATAT 使 整个 目标 机 状态 可 以 人 为 设 定 ， 寄 存 器 和 
内 存 的 IO 翻转 、 程 序 < 放飞 * 等 内 存 的 故障 可 在 运行 时 以 指定 方式 、 指定 时 间 注入 系统 。 
在 进行 系统 边界 测试 、 容 错 性 测试 、 鲁 棒 性 测试 、 强 度 性 测试 等 测试 项 目 时 ， 这 一 功能 非常 
有 









































5) 软件 测试 
高 级 符号 调试 器 要 具备 控制 程序 运行 、 观 察 或 改变 程序 运行 状态 的 功能 ， 因 此 
CRESTS/ATAT 通过 程序 的 单 步 运行 、 连 续 运 行 、 设 置 断 点 等 手段 控制 程序 的 运行 ， 实 现代 
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码 、 数 据 、 寄 存 器 内 容 的 读 取 或 修改 来 观察 或 改变 程序 的 运行 状态 。 它 支持 指令 执行 的 跟踪 
(保留 执行 的 历史 记录 ) 等 功能 

6) 软件 动态 覆盖 率 、 性 能 测试 

CRESTS/ATAT 提供 动态 测试 功能 ， 能 够 给 出 语句 、 分 支 和 调用 的 覆盖 测试 ， 支 持 覆 盖 
率 统计 并 生成 具有 对 比特 性 的 图 形 化 文件 及 图 形 化 显示 。 它 可 以 给 出 各 汇编 代码 程序 运行 的 
时 间 特 性 与 运行 效率 。 

7) 外 部 事件 全 数字 设备 

CRESTS/ATAT 提供 仿真 外 部 设备 产生 外 部 激励 信号 的 机 制 (全 数字 仿真 )， 即 用 TCL 脚 
本 语言 编写 端口 事件 、 中 断 事件 以 及 其 他 外 部 事件 的 逻辑 流程 。 

8) 软件 分 析 与 测试 总 结 报告 

CRESTS/ATAT 的 软件 分 析 与 测试 总 结 人 给 出 被 测 程序 的 程序 理解 信 
息 、 质 量度 量 信息 、 程 序 运行 信息 以 及 测试 结果 统计 KK 


9.5.4 TestManager 
Rational TestManager 是 - pe 是 Rational Suite TestStudio 的 一 个 独 
y 制 









































立 存在 的 组 件 ， 它 可 以 和 Rational 的 其 他 产品 连接 ， 用 于 对 各 种 产品 的 输入 进行 即时 
跟踪 ， 其 开发 式 API 可 以 让 测试 者 为 不 剖 作 接口 配件 。 
嵌入 式 软件 的 测试 中 包含 了 几 型 的 测试 ， 如 果 没 有 一 个 统一 的 工具 对 这 些 测试 


进行 管理 ， 会 在 一 定 程度 上 影响 速度 和 质量 3 弥 计 他 用 于 嵌入 式 测试 管理 的 工具 相 
比 ，TestManager 有 效 地 管理 类 型 的 测试 (其 中 包括 桌面 管理 功 


能 测试 、 性 能 测试 、 手 、 集 成 测试 、 配 置 测试 和 构件 测试 )。 同 时 ， 将 
TestManager 与 IBM 反 ti 的 其 他 工 上 onal RequisitePro 需求 组 件 工具 、Rational 
st 需求 


Rose tt A Rational Cleai 求 变更 工具 ) 一 起 使 用 ， 可 以 简化 开发 者 对 产 
品 计划 、 的 沟通 ， 从 而 提高 测试 管 管理 乃至 团队 开发 的 效率 。 另 外 ，TestManager 不 
et 这 使 其 可 以 用 在 嵌入 式 软件 的 测试 中 。 

TestManager 工具 主要 用 来 提供 测试 管理 的 核心 平台 ， 它 整合 了 从 测试 需求 、 测 试 计划 、 
测试 设计 、 测 试 实施 、 测 试 执行 到 测试 结果 分 析 、 测 试 报告 的 自动 生成 等 整个 测试 生命 周 
的 管理 活动 。 同 时 ，TestManager 工具 可 以 处 理 几乎 任何 类 型 的 测试 脚本 ， 在 开发 过 程 中 遇 到 
变更 (如 需求 变更 ) 时 ，TestManager 工具 可 以 标记 变更 可 能 影响 的 测试 用 例 ， 这 使 得 测试 者 在 重 
新 改写 测试 用 例 时 节省 了 很 多 时 间 。 另 外 ， 它 统一 组 织 各 种 TestSuite、TextCase、TestScript， 
便于 测试 者 更 方便 地 进行 回归 测试 。 当 然 ， 最 重要 的 一 点 是 TestManager 遵守 RUP 标准 测试 
流程 ， 使 测试 人 员 能 够 在 统一 的 测试 管理 平台 上 ， 遵 循 统一 的 测试 管理 流程 ， 完 成 对 产品 的 
功能 性 、 可 靠 性 和 性 能 等 全 方位 的 质量 测试 。 
嵌入 式 软件 测试 中 的 功能 测试 与 一 般 软 件 测试 中 的 功能 测试 有 所 不 同 。 嵌 入 式 软件 最 终 
的 功能 测试 需要 在 开发 板 上 进行 ， 而 TestManager 工具 并 不 支持 嵌入 式 软件 测试 中 开发 板 上 
进行 的 功能 测试 (由 于 开发 板 上 存储 空间 、 操 作 系统 等 条 件 的 限制 ， 不 可 能 在 开发 板 上 安装 
TestManager 工具 )， 毕 竟 它 并 不 只 是 针对 嵌入 式 软件 测试 而 开发 的 测试 管理 工具 ， 因 此 不 能 
通过 TestManager 工具 来 对 嵌入 式 软件 进行 功能 测试 。 

当 利 用 TestManager 工具 进行 嵌入 式 软件 测试 时 ， 需 要 将 TestManager 工具 安装 在 宿主 
机 上 。 
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在 确定 系统 达到 要 求 的 最 低 配 置 之 后 ， 还 需要 从 IBM 公司 获取 一 个 许可 (http://www.ibm. 
com/ibnylicensing)， 接 着 需要 到 IBM 指定 的 站 点 下 载 Rational Suite V2003 工具 套件 、 
Rational Suite TestStudio 工具 套件 或 者 Rational TestManager 工具 (这 三 者 的 关系 是 前 者 包含 后 
者 ， 当 然 所 需要 付 的 许可 费 也 不 是 一 样 的 )。 下 载 完 毕 之 后 就 可 以 安装 了 。 

















本 章 小 结 


本 章 首先 详细 介绍 了 嵌入 式 软件 的 基本 概念 及 其 特点 和 分 类 ， 然 后 详细 讲解 了 霸 入 式 软 
件 测 试 的 步骤 及 测试 策略 的 选择 ， 并 通过 实例 讲解 了 如 何 建立 嵌入 式 软件 测试 环境 和 如 何 运 
日 一 些 特殊 的 嵌入 式 测试 技术 。 本 章 最 后 详细 介绍 了 Logiscope、CodeTest、CRESTS/ATAT 
和 TestManager 这 4 种 常用 的 嵌入 式 软件 测试 工具 。 


mums 


1. 学习 嵌入 式 系统 硬件 、 软 件 的 有 关 知 识 ~ 
2. I 出 较 ， 列 出 嵌入 式 软件 测试 与 一 般 的 软件 测试 


的 异同 点 。 NS 
Sa 
1， 到 本 地 有 关 rd 区 件 角 测试 情况。 
2， 通过 网 线 行 


Ce 5 尖 嵌 入 式 软件 测 次 叶 施 过 程 的 案例 ， 进 行 深入 学 习 ， 分 析 其 设计 与 实 
施 的 特点 。 AN i 
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时 教学 目标 将 - 
本 章 将 介绍 开源 软件 测试 的 相 gov nt tment 以 
i 过 本 章 的 学 习 : 


及 开源 软件 模型 测试 工具 JUnit 和 Sel 
(1) 了 解 开源 软件 及 开放 源 代码 念 。 


(2) 能 够 设计 开源 软件 测试 
具 JUnit 和 Selenitinfzj 开 源 软件 进行 基本 测试 。 


(3) 运用 开源 软件 模型 沉 
司 教学 要 六 六 沁 








岗位 技能 
掌握 开源 软件 基本 概念 ， 能 够 列 出 开源 软件 特点 
能 够 设计 开源 软件 测试 方案 
运用 Junit 和 Selenium 对 开源 软件 进行 基本 测试 


知识 点 
开放 源 代码 
开源 软件 测试 模型 
开源 软件 测试 工具 
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开源 软件 正在 获得 很 大 成 功 ， 正 在 改变 软件 业 的 开发 模式 、 运 营 方法 等 ， 也 自然 改变 着 
软件 测试 的 方法 ， 借 助 开源 软件 测试 工具 完全 可 以 构造 一 个 完整 的 测试 解决 方案 ， 从 单元 测 
试 、 功 能 测试 到 性 能 测试 ， 从 Web 页 面 测试 到 VoIP/Telephony 等 一 些 多 媒体 应 用 的 测试 ， 直 
至 测试 的 管理 平台 和 缺陷 跟踪 系统 ， 能 攻 盖 整个 测试 工作 领域 。 



































10.1 开源 代码 的 有 关 概 念 


1， 简介 

开放 源 代码 的 定义 由 Bruce Perens( 曾 是 Debian 的 创始 人 之 一 ) 定 义 如 下 。 

(1) 自由 再 散布 (Free Distribution): 获得 源 代码 的 人 可 自由 再 将 此 源 代码 散布 。 源 代码 
(Source Code): 程式 的 可 执行 档 在 散布 时 ， 的 














源 代码 。 
(2) 衍生 著作 (Derived Works): HA 





依照 同一 授权 条 款 的 情形 下 


再 散布 。 

(3) 原创 作者 程式 源 代码 的 完整 性 (Integrity. A thor's Source Code): 修改 后 的 版 本 需 
以 不 同 的 版 本 号 码 以 与 原始 的 程式 码 区 分 开 来 原始 的 程式 码 的 完整 性 。 

(4) 不 得 对 任何 人 或 团体 有 差别 待 ii Ny > against Persons or Groups): 开放 
源 代码 软件 不 得 因 性 别 、 团 体 、 国 家 等 设 定 限 制 ， 但 若是 因为 法 律 规定 的 情形 则 为 例 
外 (如 美国 政府 限制 高 加 密 软 件 的 x 

(5) eb 得 有 差别 侍 
Endeavor): 不 得 限制 商 y 


(@ 散布 授权 条 款 tDishibhtion of Lice NG 再 散布 ， 必 须 以 同一 条 款 散 布 之 。 
(7) 授权 条 款 -有 Tre ust Not Be Specific to a Producb: 车 多 个 程式 
组 合成 一 套 软 人 当 某 一 开放 源 代码 的 程式 单独 散布 时 ， 也 必须 要 符合 开放 源 代码 的 条 件 。 
(8) 授权 条 款 不 得 限制 其 他 软件 (License Must Not Restrict other Software): 当 某 一 开放 源 
代码 软件 与 其 他 非 开放 源 代 码 软件 一 起 散布 时 (如 放 在 同一 光碟 中 )， 不 得 限制 其 他 软件 的 授 
权 条 件 也 要 遵照 开放 源 代码 的 授权 。 
(9) 授权 条 款 必须 技术 中 立 (License Must Be Technology-Neutral): 授权 条 款 不 得 限制 为 电子 
格式 才 有 效 ， 若 是 纸 本 的 授权 条 款 也 应 视 为 有 效 。 
许多 人 将 开放 源 代 码 与 自由 软件 (Free Software) 视 为 相同 ， 但 若 以 定义 条 件 而 言 ， 自 由 软件 
仅 是 开放 源 代码 的 一 种 ， 也 就 是 自由 软件 的 定义 较 开放 源 代码 更 为 严格 ， 并 非 开放 源 代码 的 软件 
就 可 称 为 自由 软件 ， 要 视 该 软件 的 授权 条 件 是 否 合乎 自由 软件 基金 会 对 自由 软件 所 下 的 定义 。 
开源 不 仅仅 表示 开放 程序 源 代码 。 从 发 行 角度 定义 的 开源 软件 必须 符合 如 下 条 件 。 
1) 自由 再 发 行 
许可 证 不 能 限制 任何 团体 销售 或 赠送 软件 ， 软 件 可 以 是 几 个 不 同 来 源 的 程序 集成 后 的 软 
件 发 行 版 中 的 其 中 一 个 原件 。 许 可 证 不 能 要 求 对 这 样 的 销售 收取 许可 证 费 或 其 他 费用 。 
2) 程序 源 代码 
程序 必须 包含 源 代码 。 必 须 允 许 发 行 版 在 包含 编译 形式 的 同时 也 包含 程序 源 代码 。 当 产 
品 以 某 种 形式 发 行 时 没有 包含 源 代码 ， 必 须 非常 醒目 地 告知 用 户 ， 如 何 通 过 Internet 免费 下 
载 源 代码 。 源 代码 必须 是 以 当 程序 员 修改 程序 时 优先 选用 的 形式 提供 。 故 意 地 扰乱 源 代 码 是 
不 允许 的 。 以 预 处 理 程序 或 翻译 器 这 样 的 中 间 形 式 作为 源 代 码 也 是 不 允许 的 。 
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3) 派生 程序 

许可 证 必须 允许 更 改 或 派生 程序 。 必 须 允 许 这 些 程序 按 与 初始 软件 相同 的 许可 证 发 行 。 

4) 作者 源 代码 的 完整 性 

只 有 当 许 可 证 允许 在 程序 开发 阶段 ， 为 了 调整 程序 的 目的 将 “修补 文件 ”的 发 行 版 与 源 
代码 一 起 发 行 时 ， 许 可 证 才能 限制 源 代码 以 更 改 后 的 形式 发 行 。 许 可 证 必须 明确 地 允许 按 更 
改 后 的 源 代码 所 建立 的 程序 发 行 。 许 可 证 可 以 要 求 派生 的 程序 使 用 与 初始 软件 不 同 的 名 称 或 
版 本 号 。 
5) 无 个 人 或 团体 歧视 
许可 证 不 能 限制 任何 个 人 或 团体 即 在 专门 领域 内 的 任何 人 使 用 该 程序 。 例 如 不 能 限制 程 
序 应 用 于 商业 领域 ， 或 者 应 用 于 遗传 研究 。 
6) 许可 证 发 行 
伴随 程序 所 具有 的 权利 必须 适用 于 所 有 的 程序 分 销 商 ， 需要 这 些 团体 之 间 再 附加 许 
可 证 签字 盖 章 。 胸 
7) 许可 证 不 能 特制 某 个 产品 全 
如 果 程序 是 某 个 特殊 的 软件 发 行 版 中 的 一 部 多 程 序 所 具有 的 权利 不 能 只 依赖 于 
这 一 个 发 行 版 。 如 果 程序 是 从 另 一 个 发 行 版 中 的 ， 使 用 或 发 行 时 用 的 都 是 那个 程序 
的 许可 证 ， 分 销 程序 的 所 有 团体 都 应 拥有 与 视 始 软件 版 所 允许 的 所 有 权利 。 
8) 许可 证 不 能 排斥 其 他 软件 人 
许可 证 不 能 限制 随 该 许可 证 软 人 xfweeat. 例如 ， 许 可 证 不 能 要 求 所 有 与 之 
一 起 发 行 的 其 他 软件 都 是 开源 RS 流 

9) 许可 证 实例 沪 We 

GNU GPL、BSD、 sortiun 和 Artisti 证 都 被 认为 是 符合 开源 软件 定义 的 许可 


证 ， 包 括 MPL。 骏 、 














































































































2. pe 效 

这 里 首先 介绍 开源 操作 系统 ， 因 为 它 是 应 用 的 基础 。 开 源 的 操作 系统 最 主要 有 两 个 分 
支 : 一 是 Linux， 二 是 BSD。 

Linux 最 初 是 一 个 叫 Linus 的 芬兰 人 开发 的 项 目 ， 但 现在 它 的 开发 者 已 经 遍布 全 世界 ， 
Linus 不 过 是 它 的 一 个 项 目 管理 人 而 已 。 而 Linux 操作 系统 也 已 经 渗透 到 生活 的 各 个 方面 : 
PC、 大 型 主机 、 手 机 、PDA、 车 载 系统 ， 以 及 其 他 许多 领域 。 
于 版 本 比较 多 ， 这 里 只 介绍 两 个 版 本 。 

Debian/Ubuntu: 实际 这 是 两 个 版 本 。Ubuntu 是 从 Debian 派生 出 来 的 。 而 Debian 是 最 
“正宗 ”的 Linux， 它 完全 遵循 开源 的 精神 和 宗旨 ， 是 GNU 计划 的 核心 。 它 的 特点 之 一 是 注 
重 稳定 性 ， 因 此 用 它 来 做 服务 器 的 很 多 ， 它 的 特点 之 二 是 使 用 它 有 非常 好 的 软件 安装 机 制 ， 
即 DEB 包 。 用 户 如 果 联 网 ， 配 置 好 源 之 后 ， 只 需 一 个 命令 就 能 安装 上 需要 的 软件 以 及 安装 这 
个 软件 需要 的 组 件 ， 而 不 需要 自己 到 网 上 查找 。 正 因为 表现 优越 ， 它 有 许多 派生 版 本 ， 如 
Ubuntu 等 。 而 Ubuntu 凭借 它 的 用 户 友 好 性 、 软 件 的 前 沿 性 ， 在 桌面 领域 上 超过 了 Debian。 
Red Hat/Fedora Core: 实际 上 也 是 两 种 版 本 。 后 者 简称 FC， 是 由 前 者 派生 出 来 的 。 现 在 
后 者 个 开源 社区 维护 ， 前 者 则 是 Red Hat 公司 的 主打 产品 。 这 个 版 本 的 好 处 是 流行 很 
广 ， 有 较 好 的 商业 支持 ， 成 为 了 事实 上 的 工业 标准 。 

其 他 开源 软件 主要 介绍 以 下 几 种 。 

gcc/g++: C 和 C++ 语言 的 编译 器 ， 是 整个 开源 领域 的 基石 ， 基 本 上 所 有 重要 的 、 基 础 性 
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的 开源 软件 都 在 这 个 编译 器 上 构建 。 

Vim: 非常 出 名 的 文本 编辑 器 。 它 的 操作 方式 比较 特别 ， 但 是 它 工作 效率 非常 高 ， 也 非 
常 轻巧 快速 ， 不 需要 用 鼠标 和 方向 键 ， 在 主键 盘 区 就 可 以 完成 所 有 的 工作 ， 包 括 移动 、 查 
找 、 复 杂 ee 

Emacs: 另 一 个 非常 出 名 的 文本 编辑 器 。 它 的 特点 是 大 而 全 ， 可 以 用 这 个 编辑 器 完成 几 
0 写 程序 、 收 发 邮件 、 编 译 软件 等 等 ， 实 际 上 可 以 把 它 当 成 一 种 人 机 交互 
界面 来 使 用 。 它 的 学 习 曲 线 较 平 缓 而 长 。 

Perl: 应 用 非常 广泛 的 脚本 语言 ， 处 理 文本 异常 高 效 ， 有 内 置 的 专门 处 理 文本 的 正则 表 
达 式 。 








































































































10.2 ”开源 软件 测试 模型 


10.2.1 开源 软件 测试 模型 概述 
开放 源码 软件 测试 模型 以 “满意 测试 ”为 基 人 
1. “满意 测试 ”基本 定义 
“满意 测试 ”是 一 个 过 程 ， 通 过 4 成 本 获取 足够 的 产品 质量 评价 信息 ， 从 而 使 
得 与 产品 有 关 的 决策 更 为 明智 和 Sa 
2. 模型 基本 需求 > 


le i Sr 


上 Te mt es 对 每 一 次 代码 的 提交 、 灌 后 、 变 更 能 





纲 





够 做 出 适当 反 对 仍 处 于 开发 、 人 
2 人 a 各 种 信息 源 ， 而 不 仅 限于 项 目 文档 。 
(3) 允许 测试 工作 由 于 较 差 的 或 滞后 的 项 目 文档 而 受 负面 影响 ， 但 应 防止 完全 阻塞 测试 

工作 的 情况 发 生 。 
(4) 允许 每 个 测试 案例 可 以 利用 不 同 的 信息 源 进 行 设计 ， 人 允许 在 获得 新 的 信息 源 时 对 测 

试 进 行 重新 设计 。 
(5) 应 包含 反馈 机 制 ， 使 得 测试 执行 过 程 中 的 发 现 可 被 及 时 考虑 到 测试 设计 中 。 
3. 开放 源码 软件 测试 模型 框架 


以 上 述 需 求 为 基础 并 结合 开放 源码 特点 ， 给 出 开放 源码 软件 测试 模型 。 该 模型 是 一 个 软 
件 测试 启发 式 模型 ， 基 本 目标 是 提醒 测试 人 员 在 创建 测试 时 应 着 重 考虑 的 各 种 因素 ， 进 而 可 
被 用 来 定制 测试 。 

(1) 协商 并 理解 项 目的 测试 目标 。 
(2) 理解 并 协商 与 测试 技术 选择 相关 的 各 种 因素 ， 理 解 与 测试 工作 有 关 的 限制 、 要 求 和 
可 用 资源 ， 从 而 使 得 测试 更 为 高 询 

(3) 在 充分 考虑 和 利用 其 他 各 种 因素 的 前 提 下 选择 合适 的 测试 技术 以 达到 测试 目标 。 

(4) 随时 监控 项 目的 状态 ， 并 在 需要 时 调整 测试 计划 ， 以 使 得 目标 、 测 试 技术 的 选择 和 
各 种 因素 保持 统一 
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测试 目标 明确 项 目测 试 应 优先 考虑 的 任务 和 侧重 点 。 














测试 环境 包括 资源 、 限 制 和 其 他 可 能 影响 测试 执行 效果 的 外 部 力量 ， 应 确保 在 限制 范围 














内 充分 利用 了 各 种 可 用 资源 























产品 元 素 指 被 测试 的 对 象 ， 应 确保 检查 了 产品 所 有 方面 ， 包 括 软件 、 硬 件 和 操作 。 
质量 准则 包括 各 种 可 用 来 确定 产品 是 否 存 在 问题 的 规则 和 数值 ， 具 有 多 维特 点 ， 并 且 常 























常 是 隐 含 的 或 相互 矛盾 的 。 
测试 技术 选择 给 出 各 种 创建 测试 的 策略 和 方法 ， 





在 对 测试 目标 、 测 试 环境 、 产 品 元 素 和 


质量 准则 进行 综合 分 析 的 情况 下 选择 和 使 用 ， 并 根据 测试 执行 情况 及 时 调整 。 





4 测试 目标 

(1) 发 现 重要 问题 。 
(2) 评估 质量 /风险 。 
(3) 标准 符合 性 认证 。 
(4) 完成 过 程 委托 监理 。 
(5) 让 受益 人 满意 。 


(8) 针对 测试 的 改进 建议 。 
(9) 针对 质量 的 改进 建议 。 心 
(10) 效率 最 大 化 。  、 
(11) 成 本 最 小 化 。 小 
(12) 时 间 最 小 化 。 

和 





A 


WK 














(6) 责任 担保 。 Ee 
(7) 针对 QA 的 改进 建议 。 > RS 


3 洽 


10.2.2 
许多 因素 对 什 项 目测 试 工作 能 否 成 功 完成 具有 重要 影响 ， 在 此 将 这 些 因 素 统称 为 测试 环 


























境 。 下 面 给 出 一 些 通用 的 信息 类 别 ， 考 虑 其 中 各 个 因素 对 于 测试 工作 是 起 促进 作用 还 是 阻碍 
作用 ， 最 大 限度 利用 各 种 可 用 资源 ， 同 时 将 各 种 阻碍 因素 的 影响 最 小 化 。 






































1. 受益 人 

指 任何 对 于 产品 质量 能 够 发 表意 见 以 施加 影响 
一 个 或 多 个 受益 人 ， 软 件 测试 人 员 在 整个 测试 过 程 中 

2， 测试 信息 

指 测试 工作 所 需要 的 与 产品 或 项 目 有 关 的 信息 。 

1) 进度 

测试 : 何 时 开始 测试 以 及 要 持续 多 长 时 间 ? 

开发 : 构建 何 时 可 以 被 测试 ? 何 时 增加 新 功能 ? 

文档 : 用 户 文档 何 时 可 被 评审 ? 

2) 预算 

需要 购买 或 开发 的 测试 资源 和 材料 的 费用 如 何 ? 









































的 人 。 所 有 的 需求 都 直接 或 间接 地 来 源 于 
Ph 作为 受益 人 的 代理 。 


何 时 冻结 代码 ? 
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和 














过 程 








3) 
项 项 目 采 用 的 生命 周期 模型 、 项 目 计划 和 监控 手段 如 何 ? 
配置 管理 ， 项 目 配置 管理 方法 和 实施 如 何 ? 
4) 
易 

















测试 条 目 





























实现 经 常 变更 吗 ? 

可 测试 性 : 产品 是 否 足够 可 靠 以 便于 进行 有 效 测 试 ? 

交付 性 ;需要 生成 何 种 报告 ， 是 否 要 共享 中 间 测 试 结果 还 是 仅 提交 最 终结 果 ? 
3. 测试 团队 

指 任何 将 要 执行 或 支持 测试 的 人 员 。 











1) 工作 负载 
ee 


2) 专家 能 力 
0 好 的 测试 工作 ? 


3) 组 织 
所 有 测试 工作 是 否 得 到 有 效 协调 共 2 


4， 测 试 工作 平台 > 
指 用 于 支持 和 管理 测试 


1) 测试 平台 所 

是 否 拥有 测试 su 
2) 测试 工 

需要 哪些 油 he ee 
3) 测试 库 

是 否 测试 过 程 中 的 任意 文档 和 结果 均 要 保存 并 进行 跟踪 ? 
4) 错误 跟踪 系统 

如 何 进行 错误 报告 和 跟踪 ? 








10.2.3 ”产品 元 素 


和 


软件 产品 最 终 体现 为 提供 给 客户 的 一 种 操作 经 历 或 解决 方案 ， 包 括 支撑 平台 、 
户 操作 ， 以 及 相互 之 间 的 数据 交互 ， 具 有 多 维 的 特点 。 为 了 测试 工作 取得 成 效 ， 必 须 综 


























合 考 虑 这 些 层面 。 下 面 给 出 了 软件 产品 应 包含 的 一 些 重要 的 元 素 类 别 ， 如 果 仅 注 


几 个 类 别 则 可 能 会 遗漏 重要 错误 。 这 些 类 别提 供 了 一 个 起 始点 ， 需 要 在 特定 环境 

















性 : 能 和 否 获得 被 测 产品 ? 能 和 否 从 开发 人 员 或 其 他 人 员 那 里 获得 测试 所 需 信息 ? 
变性 : 获取 的 信息 是 否 最 新 ? 如 何 获得 有 关 新 信息 或 信息 变更 方面 的 通知 ? 产品 设计 


意 测试 





1. 支撑 平台 


指 软件 产品 所 依赖 的 任何 事物 。 
1) 外 部 硬件 
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P 细 化 。 








其 品 











软件 元 素 


上 


于 支撑 软件 产品 工作 的 硬件 元 素 和 配置 ， 不 作为 产品 的 组 成 部 分 ， 如 CPU、 内 存 、 键 
t、 外 设 等 等 。 
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2) 外 部 软件 
于 支撑 软件 产品 工作 的 其 他 软件 元 素 和 配置 ， 不 作为 产品 的 组 成 部 分 ， 如 操作 系统 、 
驱动 程序 、 字 体 等 等 。 

2. 软件 元 素 

1) 结构 

是 指 组 成 软件 产品 的 任何 事物 。 

代码 : 组 成 产品 的 任何 代码 结构 ， 从 可 执行 码 直至 单个 例 程 。 

接口 : 子 系统 之 间 的 连接 和 通信 点 。 

硬件 : 任何 作为 产品 组 成 部 分 的 硬件 元 素 。 

非 执行 文件 : 除 程序 外 的 任何 文件 如 文本 文件 、 样 本 数据 、 帮 助 文件 等 。 

其 他 介质 : 软件 和 硬件 之 外 的 任何 介质 ， 如 纸 面 文档 、 连接 和 内 容 、 包 装 、 许 可 证 
协议 等 等 。 


2) 功能 & 
指 产品 要 完成 的 任何 事情 。 将- 


目 户 接口 :任何 协调 与 用 户 交换 数据 的 功 
系统 接口 : 任何 协调 与 用 户 之 外 的 其 他 疾 体 (如 其 他 程序 、 硬 盘 、 网 络 、 打 印 机 等 等 ) 交 


换 数据 的 功能 。 
应 用 :任何 用 于 定义 产品 、 
错误 处 理 ， 任 何 检测 错误 
可 测试 性 ， 任 何 支持 测 ) 














































立 傅 战 完成 核心 需求 的 功能 。 

滋生 
eo 

3) 数据 SN 

指 产品 要 处 理 据 。 

输入 ;产品 沽 沙 理 的 任何 数据 。 * 

输出 :经 产 俞 处理 后 产生 的 任何 结果 数据 。 

预 置 值 ， 要 作为 产品 的 一 部 分 提供 给 客户 、 或 直接 构建 在 产品 内 部 的 任何 数据 如 预 置 数 

据 库 ， 缺 省 值 等 等。 

固定 值 ， 存 储 在 内 部 、 在 多 个 操作 中 应 保持 一 臻 的 任何 数据 ， 包 括 产品 模式 或 状态 ， 如 

选项 设置 、 视 图 模式 、 文 档 内 容 等 等。 

时 序 ， 数据 和 时 间 之 间 的 任何 关系 ， 如 每 秒 击 键 次 数 、 文 件 的 时 间 发 、 分 布 式 系统 的 

同步 。 

非法 ， 任 何 能 够 触发 错误 处 理 函 数 的 数据 或 状态 。 



























































3， 操作 

指 产 品 将 被 如 何 使 

1) 使 用 情景 

与 时 间 相关 的 操作 模式 ， 包 括 产品 在 相关 领域 要 典型 处 理 的 数据 模式 ， 随 用 户 而 变化 。 
2) 物理 环境 


产品 运行 的 物理 环境 ， 如 噪声 、 照 明 等 。 
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10.2.4 ”质量 准则 


当 声 称 一 个 产品 是 “高 质量 ”时 ， 意 味 着 “高 度 ” 满 足 了 该 产品 的 受益 人 所 定义 的 质量 
准则 。 测 试 工作 常常 不 得 不 在 质量 准则 不 很 明确 的 情况 下 进行 ， 以 下 所 给 出 的 准则 类 别 可 帮 
助 进行 “头脑 风暴 式 ” 思 考 或 揭示 那些 需要 知道 的 问题 ， 尤 其 适合 根据 实际 项 目 进行 定制 。 
建议 同时 参考 ISO 9126 质量 特性 标准 或 其 他 相关 软件 工程 标准 。 

1. 操作 准则 

1) 能 力 

产品 能 否 执行 要 求 的 功能 ? 

2) 可 靠 性 


在 所 有 要 求 的 情况 下 产品 是 否 均 能 正常 工作 并 抵御 失败 ? 
错误 处 理 : 站 四 在 全 各 四 情况 下 国 相合 人 和 ; sot est 


数据 完整 性 ， 产 品 可 防止 系统 数据 的 丢失 或 损坏 
ee 



































保险 (Safety): 产品 的 失败 不 会 造成 生命 或 损失 。 


3) 可 用 性 ~ 

产 品 是 否 很 容易 被 真实 用 户 使 用 有 

易学 习性 : 产品 操作 可 很 块 袖 

易 操 作 性 : 产 0 5 + 























4) 性 能 
ee 7 
5) 可 安装 性 信人 、 

是 否 能 很 的 

6) 兼容 性 
否 与 外 部 元 素 和 配置 协同 一 致 地 工作 ? 
应 用 兼容 性 ， 产 品 能 够 与 其 他 软件 产品 一 起 工作 。 

操作 系统 妆容 性 ， 产 品 可 与 某 种 特定 提 作 系统 协同 工作 。 

硬件 兼容 性 ， 产 品 可 与 某 种 特定 硬件 平台 元 素 和 配置 协同 工作 。 


后 向 兼容 性 : 7 产品 能 名 与 其 早期 版 本 协同 工作 。 
资源 使 用 : 产品 不 会 滥用 内 存 、 存 储 介质 或 其 他 系统 资源 。 
2， 开 发 准则 

1) 可 支持 性 

产品 技术 支持 工作 的 经 济 性 如 何 ? 

可 测试 性 
测试 工作 的 有 效 性 如 何 ? 
可 维护 性 

品 构建 、 纠 错 或 功能 增强 的 经 济 性 如 何 ? 
可 移植 性 
移植 或 在 其 他 环境 下 重用 产品 相关 技术 的 经 济 性 如 何 ? 
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5) 可 定 域 性 
以 其 他 语言 发 布 产品 的 经 济 性 如 何 ? 


10.2.5 ”测试 技术 选择 
需求 : 包括 产品 元 素 、 质 量 准则 、 测 试 环境 和 参考 资料 ， 从 总 体 上 表达 了 受益 人 的 愿望 


以 及 各 种 资源 限制 。 完 整 需求 的 获得 绝 非 易 事 ， 关 
于 连续 变化 中 。 参 考 资料 是 任何 可 用 作 需 求 来 源 的 





指定 ) 和 隐 式 参考 (任何 其 他 未 指定 的 有 用 资料 )。 
定义 测试 预期 : 测试 预期 是 用 于 判定 一 个 测试 通过 与 否 的 策略 ， 测 试 的 主要 任务 之 一 就 
是 根据 产品 真实 需求 确定 测试 预期 ， 受 到 测试 目标 的 影响 。 





定制 测试 模型 : 根据 项 目 特点 构造 一 个 测试 模型 一 一 描 














F 随 着 受益 人 经 验 的 增加 或 环境 的 改变 而 处 
文档 或 实体 ， 包 括 显 式 参考 (由 受益 人 明确 


用 何 种 测试 方法 ， 以 及 该 


方法 相配 合 的 测试 “覆盖 ”内 容 。 例 如， re 同时 应 制定 相应 的 风 
险 领域 列表 。 在 后 面 罗 列 一 些 通用 测试 技术 以 供 选 择 使 





结果 的 观察 可 能 需要 特殊 工具 支 


工具 支持 。 





选择 覆盖 范围 ， 确 定 产品 的 哪些 部 分 必须 被 测试 入 己 些 可 和 暂 不 考虑 。 
配置 系统 : 为 测试 工作 准备 产品 和 平台 ， NR 于 开始 测试 的 
本 


操作 系统 : 为 系统 提供 必需 的 输入 和 控 朝 














E 确 状态 。 


测试 ， 对 于 某 些 测 试 类 型 可 能 需要 特殊 





观察 系统 : ne TRAN 或 任何 其 他 相关 结果 。 对 于 哪些 隐 含 变量 或 微妙 
况 





评估 结果 : 利用 测试 预 








馈 评 人 结果 给 开发 人 员 , 江 要 射 科 调 整 测试 计划 
10.2.6 ”通用 测试 找 术 六 
Rt 从 



































1. 域 测试 一 一 依据 等 价 类 和 边界 值 对 产品 不 同 域 测试 
(1) 确定 要 测试 的 域 。 

(2) 分 析 每 个 域 的 限制 和 特性 。 

(3) 确定 要 测试 的 域 组 合 。 

(4) 应 用 所 选择 的 测试 策略 。 

例如 ， 穷 尽 值 、 典 型 值 、 边 界 值 、 随 机 值 、 非 法 值 。 
2， 容 量 测试 一 在 “ 超 负 荷 ” 状 态 下 使 用 系统 

(1) 选择 要 “ 超 负荷 ”测试 的 条 目 和 功能 。 

(2) 确定 与 其 相关 的 数据 和 平台 元 素 。 
































回归 测试 等 )。 


(3) 选择 或 生成 用 来 运行 测试 的 具有 挑战 性 的 数据 和 平台 配置 。 
例如 ， 很 大 或 复杂 的 数据 结构 ， 高 负载 ， 长 时 间 运行 ， 大 量 测试 用 例 
































测试 结果 ， Roman 及 时 反 








通用 测试 一 种 创建 测试 的 方式 ， 其 种 类 难以 胜 数 。 以 下 给 出 一 些 简单 、 实 用 的 通 
目测 试 技术 ， 每 种 技术 既 可 以 通过 所 谓 “ 快 速 但 不 洁 (quick and dirty)” 的 方式 执行 ， 也 可 以 
更 为 正式 地 执行 ， 还 可 以 相互 结合 (如 基于 风险 的 











， 低 内 存 条 件 。 
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3. 线索 测试 一 按照 某 种 逻辑 顺序 对 系统 进行 测试 

(D 定义 测试 程序 或 高 层 测试 用 例 ， 将 多 个 测试 按照 一 个 接 一 个 的 方式 结合 在 一 起 。 
(2) 不 要 在 测试 之 间 重 置 系统 。 

(3) 将 时 间 因 素 考 虑 进来 。 

(4) 与 其 他 技术 结合 。 


























例如 ， 用 户 线索 ， 容 量 线索 ， 基 于 风险 的 线索 。 和 典型 情况 下 ， 线 索 测 试 通过 “场景 ”来 
定义 。 所 谓 “场景 ” 就 是 每 步 的 详细 指令 序列 ， 它 描述 了 哪些 数据 要 输入 哪些 字段 ， 以 及 要 
单 击 什么 按钮 等 。 一 般 应 包含 : 加 该 场景 使 用 的 数据 描述 ，@ 描 述 该 场景 的 前 提 ， 即 哪些 动 
作 必 须 在 之 前 执行 ，@@ 动 作 序列 描述 ， 如 单 击 “确认 ”按钮 ， 在 用 户 名 字段 内 输入 456 等 ; 
@ 预 期 结果 描述 ，@@ 与 某 功 能 有 关 的 场景 可 能 要 跨越 “ 几 天 ”时 间 ， 即 数据 进入 系统 后 可 能 




















几 天 后 结果 才 有 效 ， 后 续 动作 也 才能 执行 。“ 场 景 ”应 当 覆盖 系统 所 有 应 完成 的 功能 。 
4 用户 测 试 一 一 模拟 真实 用 户 的 操作 方式 、 数 据 全 











(1) 确定 用 户 分 类 。 
(2) 确定 每 一 类 用 户 要 做 什么 、 如 何 做 以 及 香 
(3) 获得 真实 的 用 户 数据 ， 或 让 真实 用 户 ; 
(4) 否则 ， 系 统 化 地 模拟 真实 用 户 的 行 
5， 回 归 测 试 一 一 对 于 变更 及 影响 习 重 
(1) 确定 哪些 产品 元 素 发 > 
(2) 确定 哪些 元 素 受到 这 丝 租 更 的 影响 。 $A 
G) 寺 择 测试 内 多 近 修复 的 错误 、 庆 前 修复 的 错误 、 新 代码 、 敏 感 代码 ， 或 所 有 
代码 。 本 
a 效 
6. 基于 风 训 jj 试 一 依据 产品 潜在 风险 的 高 低 确定 测试 重点 ， 首 先 发 现 重大 错误 
(D 分 析 测试 环境 、 产 品 元 素 和 质量 准则 以 确定 各 种 风险 源 。 
(2) 将 测试 集中 在 具有 潜在 高 风险 的 领域 。 
(3) 利用 测试 结果 精练 风险 分 析 结果 。 
(4) 注意 不 要 完全 忽视 低 风 险 领域 ， 因 为 风险 分 析 结果 可 能 是 错误 的 。 
7. 声明 测试 一 一 验证 每 一 个 与 产品 有 关 的 声明 
(1) 确定 那些 包括 产品 声明 ( 显 式 的 和 隐 式 的 ) 的 参考 资料 。 
(2) 分 析 每 一 个 声明 ， 澄 清 模糊 的 声明 。 
(3) 验证 每 个 声明 。 
(4) 如 果 是 利用 显 式 的 规格 说 明 进 行 测试 ， 保 证 它 与 产品 本 身 保持 一 致 
8， 探索 式 测试 一 一 在 不 断 探索 的 过 程 中 ( 先 代 和 并 发 行为 ) 进 行 测试 设计 和 执行 
(1) 产品 探索 ， 发 现 和 记录 产品 目标 、 功 能 、 处 理 的 数据 类 型 和 潜在 不 稳定 域 。 
(2) 测试 设计 ， 确 定 产品 操作 、 观 察 和 评估 的 策略 。 
(3) 测试 执行 ， 操 作 产品 ， 观 察 结果 ， 并 使 用 这 些 信息 形成 产品 应 如 何 工作 的 假设 。 
(4) 启发 式 规则 ， 利 用 各 种 指导 性 原则 帮助 决定 应 做 什么 。 
(5) 可 评审 的 结果 ， 探 索 式 测试 是 一 个 结果 导向 的 过 程 ， 应 确保 测试 结果 可 被 评审 。 
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武 。 
意 : 不 要 误 以 为 自己 就 是 真实 用 户 )。 
复 测试 ~ 
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10.3 ”开源 软件 测试 模型 常用 工具 


1. 单元 测试 工具 

JUnit 针对 各 种 语言 (CC+HC#、PHP、SQD) 进 行 的 测试 : Cactus、Cgreen、Check、CppTest、 
NUnit、NUnitForms、PHPUnit、SQLUnit。 以 及 各 种 对 象 (HTTP、XML、Database 等 ) 进 行 的 
单元 测试 ，HttpUnit、 XMLUnit、DBUnit、ObjcUnit、SIPUnit。 
2，Web 功能 测试 
可 使 用 强大 的 Web 开源 测试 工具 一 一 Selenium， 再 结合 Ant、EMMA 一 起 使 用 就 更 完美 
了 ， 使 用 EMMA 测量 测试 覆盖 率 功能 的 测试 工具 多 达 几 十 个 。 
3 Java 客户 端 
可 以 使 用 Abbot。 全 
4 性 能 测试 将 - 

著名 的 有 性 能 测试 工具 Jmeter 和 OpenSTA 都 很 方便 。Jmeter 可 以 完成 针对 静态 资 
源 和 动态 资源 (Servlets、Perl 脚本 、Java EN 3 查询 、FTP 服务 等 ) 的 性 能 测试 。 


5， 数 据 库 测试 NN 
DBMonster、DBProbe。 ES 流 




































































6， 多 媒体 
VoIP/Video、 A 试 可 使 用 BhaiN datiTool, SIPp、Sofia SIP、Seagull 等 工具 。 
7， 缺 陷 跟踪 /> 


Bugzilla 是 六 次 不 错 的 软件 缺陷 管理 工具 ，Mantis 是 一 款 基于 Web 的 软件 缺陷 管理 工 
具 ， 配 置 和 使 用 都 很 简单 ， 适 合 中 小 型 软件 开发 团队 。 

8， 测 试 平台 

可 使 用 TestMaker 等 平台 。 




















10.4 _ JUnit 工具 简介 


1. JUnit 含义 

JUnit 是 由 Erich Gamma 和 Kent Beck 编写 的 一 个 回归 测试 框架 Regression Testing Framework)。 
JUnit 测试 是 程序 员 测 试 ， 即 所 谓 白 盒 测试 ， 因 为 程序 员 知 道 被 测试 的 软件 如 何 (How) 完 成 功 
能 和 完成 什么 样 (What) 的 功能 。JUnit 是 一 套 框架 ， 继 承 TestCase 类 ， 就 可 以 用 JUnit 进行 自 
动 测试 了 。 

2.，JUnit 特性 

JUnit 是 一 个 开放 源 代码 的 Java 测试 框架 ， 用 于 编写 和 运行 可 重复 的 测试 。 它 是 用 于 单 
元 测试 框架 体系 xUnit 的 一 个 实例 (用 于 Java 语言 )。 它 包括 以 下 特性 。 
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(D 用 于 测试 期 望 结 果 的 断言 (Assertion)。 
(2) 用 于 共享 共同 测试 数据 的 测试 工具 。 

(3) 用 于 方便 地 组 织 和 运行 测试 的 测试 套件 。 
(4) 图 形 和 文本 的 测试 运行 器 。 

3. JUnit 优点 


另外 JUnit 是 在 XP 编程 和 重 构 (Refactor) 中 被 极力 推荐 使 用 的 工具 ， 因 为 在 实现 自动 单 
元 测试 的 情况 下 可 以 大 大 地 提高 开发 的 效率 ， 但 是 实际 上 编写 测试 代码 也 是 需要 耗费 很 多 时 
间 和 精力 的 ， 那 么 使 用 这 个 软件 的 好 处 到 底 在 哪里 呢 ? 原因 如 下 。 

1) 对 于 XP 编程 而 言 

要 求 在 编写 代码 之 前 先 写 测试 ， 这 样 可 以 强制 在 写 代码 之 前 好 好 地 思考 代码 (方法 ) 的 功 
能 和 逻辑 ， 否 则 编写 的 代码 很 不 稳定 ， 那 么 需要 同时 维护 测试 代码 和 实际 代码 ， 这 个 工作 量 
就 会 大 大 增加 。 因 此 在 XP 编程 中 ， 基 本 过 程 是 这 样 的 : 写 测试 代码 一 编写 代码 一 


测试 ， 而 且 编写 测试 和 编写 代码 都 是 增 量 式 的 ， 写 一 上 I 点 ， 如 果 在 编写 以 后 的 代码 中 发 
现 问 题 可 以 较 快 地 追踪 到 问题 的 原因 ， an 难度 。 
2) 对 于 重 构 而 言 
其 好 处 和 XP 编程 中 是 类 似 的 ， 因 为 再 
时 间 消 耗 。 













































































































要 求 改 一 点 测 一 点 ， 减 少 回归 错误 造成 的 





et 因为 一 般 也 是 需要 编写 测试 
的 代码 的 ， 可 能 原来 不 是 ,而 且 针 对 接口 (方法 ) 编 写 测试 代码 会 
减少 以 后 的 维护 工作 ， 对 方法 内 部 的 修改 (这 相当 于 重 构 的 工作 )。 另 外 ， 因 为 JUnit 有 
断言 功能 ， 和 am 试 不 通过 ， 为 什么 不 通过 ， 而 以 前 的 一 般 做 
法 是 写 一 些 测 i 其 输出 结果 ， 然 由 自己 来 判断 结果 是 否 正确 ， 使 用 JUnit 的 好 处 
就 是 这 个 结果 是 答 正确 的 判断 是 它 来 完成 的 ， 测 试 员 只 需要 查看 结果 是 否 正确 就 可 以 了 ， 在 
一 般 情 况 下 会 大 大 提高 效率 。 

4. 安装 JUnit 

JUnit 的 安装 很 简单 ， 先 到 以 下 地 址 下 载 一 个 最 新 的 zip 包 : http://download.sourceforge. 
net/junit/， 下 载 完成 后 解压 缩 到 相应 目录 下 ， 假 设 是 JUNIT_HOME 目录 ， 然 后 将 JUNIT_ 
HOME 目录 下 的 junitjar 包 加 到 系统 的 CLASSPATH 环境 变量 中 。 在 IDE 环境 下 ， 对 于 将 需 
日 到 的 JUnit 的 项 目 增加 到 lib 中 的 设置 随 着 IDE 的 不 同 而 有 所 不 同 。 
S， 如 何 使 用 JUnit 写 测试 
最 简单 的 范例 如 下 。 
(1) 创建 一 个 TestCase 的 子 类 : 

package junitfaq; 










































import java.util.*; 

import junit.framework.*; 

public class SimpleTest extends TestCase { 
public Simple Test(String name){ 
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super(name); 


} 
(2) 写 一 个 测试 方法 断言 期 望 的 结果 : 
public void testEmptyCollection( ){ 
Collection collection = new ArrayList( ); 
assertTrue(collection.isEmpty( )); 
} 
注意 : JUnit 推荐 的 做 法 是 以 Test 作为 待 测试 的 方法 的 开头 ， 使 这 些 方法 可 以 被 自动 找 
到 并 被 测试 。 
(3) 写 一 个 suite( ) 方 法 ， 它 会 使 用 反射 动态 地 创建 一 个 包含 所 有 的 TestXxxx 方法 的 测试 
套件 : 
public static Test suite( ){ 伦 
return new TestSuite(SimpleTest.class); 全 
} 
(4) 写 一 个 main( RC 


public static void main(String args[ eX 


junittextui.TestRunnerrun(suite 中 六 
} NN 
(5) 运行 测试 。 


java junitfar 这 次 NS 

通过 的 测试 结果 僵 
Tone A 
OK(l tests) 

Time 后 的 数字 表示 测试 个 数 ， 如 果 测 试 通过 则 显示 OK。 否 则 在 后 边 标 上 F， 表 示 该 测 
试 失败 。 

每 次 的 测试 结果 都 应 该 是 OK 的 ， 这 样 才能 说 明 测试 是 成 功 的 ， 如 果 不 成 功 就 要 马上 根 
据 提 示 信 息 进行 修正 了 。 

如 果 JUnit 报告 了 测试 没有 成 功 ， 它 会 区 分 失败 (failures) 和 错误 (errors)。 失 败 是 你 的 代 
码 中 的 assert 方法 失败 引起 的 ; 而 错误 则 是 代码 异常 引起 的 ， 如 ArrayIndexOutOfBounds 
Exception 。 

以 图 形 方式 运行 : 

java junit.swingui. TestRunner junitfaq.SimpleTest 

通过 的 测试 结果 在 图 形 界面 的 绿色 条 部 分 显示 。 

以 上 是 最 简单 的 测试 样 例 ， 在 实际 的 测试 中 测试 某 个 类 的 功能 时 常常 需要 执行 一 些 共同 
的 操作 ， 完 成 以 后 需要 销毁 所 占用 的 资源 (如 网 络 连接 、 数 据 库 连 接 ， 关 闭 打开 的 文件 等 )， 
TestCase 类 提供 了 setUp 方法 和 tearDown 方法 ，setUp 方法 的 内 容 在 测试 编写 的 TestCase 子 
类 的 每 个 TestXxxx 方法 之 前 都 会 运行 ， 而 tearDown 方法 的 内 容 在 每 个 TestXxxx 方法 结束 以 
后 都 会 执行 。 这 既 共享 了 初始 化 代码 ， 又 消除 了 各 个 测试 代码 之 间 可 能 产生 的 相互 影响 。 
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6. JUnit 最 佳 实践 


Martin Fowler 说 过 :“ 当 你 试图 打印 输出 一 些 信息 或 调试 一 个 表达 式 时 ， 


写 一 些 测试 代 


码 来 替代 那些 传统 的 方法 。” 一 开始 ， 会 发 现 总 是 要 创建 一 些 新 的 Fixture， 而 且 测 试 似乎 使 
编程 速度 慢 了 下 来 。 然 而 不 久之 后 ， 会 发 现 重复 使 用 相同 的 Fixture， 而 且 新 的 测试 通常 只 涉 





及 添加 一 个 新 的 测试 方法 。 


测试 员 可 能 会 写 许多 测试 代码 ， 但 很 快 就 会 发 现 所 设想 的 测试 只 有 一 小 部 
的 。 所 需要 的 测试 是 那些 会 失败 的 测试 ， 即 那些 被 认为 不 会 失败 的 测试 ， 或 被 认为 应 该 失败 





却 成 功 的 测试 。 


前 面 提 到 过 测试 是 一 个 不 会 中 断 的 过 程 。 一 旦 有 了 一 个 测试 ， 就 要 一 直 确 保 其 正常 工 
作 ， 以 检验 所 加 入 的 新 的 工作 代码 。 不 要 每 隔 几 天 或 最 后 才 运 行 测试 ， 每 天 都 应 该 运行 一 下 
测试 代码 。 这 种 投资 很 小 ， TO 











不 要 认为 压力 大 ， 就 不 写 测试 代码 。 相 反 ， 编 写 测试 
为 通过 编写 测试 代码 ， 会 对 类 的 行为 有 确切 的 认识 ， 从 而 

下 面 是 一 些 具体 的 编写 测试 代码 的 技巧 或 较 好 

(1) 不 要 用 TestCase 的 构造 函数 初始 化 ro 





























法 。 
目 setUp( ) 和 tearDown( ) 方 法 。 














分 是 真正 有 


























史 编 码 的 压力 逐渐 减轻 ， 因 
写 出 有 效率 的 工作 代码 。 


(2) 不 要 依赖 或 假定 测试 运行 的 顺序 , , it NN Vector 保存 测试 方法 。 所 以 不 同 的 











平台 会 按 不 同 的 顺序 从 人 中 取出 测 & 




















(3) 避免 编写 有 副 作 estGat 闭 如 ， 
据 ， 就 不 要 提交 交易 数据 。 A 
(4) 当 继 承 一 个 测试 类 HT 得 调用 稀 类 的 S 效 P 方法 。 
Ant 中 支持 JUnit 的 任务 )。 





0 we -起 , 同 en 
(9 测试 类 和 江 Ar 当 应 该 有 致 人 如 在 工作 类 名 前 加 上 test 从 而 形成 测试 

















(7) 请 保 淹 3 时 各 无 关 ， je 导致 在 随后 的 维护 


过 程 中 很 难 重 现 测试 。 


























(8) 如 果 编 写 的 软件 面向 国际 市 场 ， 编 写 测试 时 要 考虑 国际 化 的 因素 ， 不 要 仅 用 母语 的 





Locale 进行 测试 。 














简洁 。 
(10) 测试 要 尽 可 能 地 小 ， 执 行 速度 快 。 
(11) 不 要 硬性 规定 数据 文件 的 路 径 。 
(12) 利用 JUnit 的 自动 异常 处 理 书写 简洁 的 测试 代码 。 
































没有 被 捕获 的 异常 就 被 当成 错误 处 理 。 

(13) 充分 利用 JUnit 的 assert/fail 方法 。assertSame( ) 用 
对 象 ; assertEquals( ) 用 来 测试 两 个 对 象 是 否 

(14) 确保 测试 代码 与 时 间 无 关 。 

(15) 使 用 文档 生成 器 做 测试 文档 。 
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事实 上 在 JUnit 中 使 用 try-catch 来 捕获 异常 是 没有 必要 的 ，JUnit 


来 测试 两 个 


引 


(9) 尽 可 能 地 利用 JUnit 提供 的 assert/fail 方法 以 及 异常 处 理 的 方法 ， 可 以 使 代码 更 为 


会 自动 捕获 异常 ， 那 些 














是 否 指向 同一 个 
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器 上 


1，Selenium 介绍 


Selenium 是 ThoughtWorks 公司 开发 的 一 套 基于 Web 应 
户 的 操作 ， 主 要 包括 3 个 部 分 selenium-IDE，selenium、 

















P， 模 拟 








可 以 被 
览 器 和 


览 器 中 
表 布 局 编写 的 ， 要 么 是 使 














操作 系统 上 。 


10.5 Selenium 工具 





目 于 单元 测试 、 回 归 测 试 、 冒 烟 测 试 、 集 成 测试 、 验 














的 测试 








[ 具 ， 直 接 运 行 在 浏览 


core、selenium-rc。 它 





性 测试 ， 并 


f 且 可 以 运行 在 各 种 浏 





Selenium 的 核心 browser bot 是 用 JavaScript 编写 的 。 这 使 得 测试 脚本 可 以 在 受 支 持 的 浏 














1) Windows 


(1) Internet Explorer 6.0 和 7.0。 


(2) Firefox 0.8 到 2.0。 


(3) Mozilla Suite 1.6+、 


(4) Seamonkey 1.0。 
(5) Opera 8 和 9。 
2) Mac OSX 

(1) Safari 2.0.4+。 
(2) Firefox 0.8 to 2. 


(3) Camino 1. 


(4) MozillaSlite 有 6+、 
(5) Seamonl 1.0。 
3) Linux 


(1) Firefox 0.8 到 2.0。 


(2) Mozilla Suite 1.6+、 


(3) Konqueror。 
(4) Opera 8 和 9。 


2.，Selenium 命令 


Selenium 命令 分 成 两 类 : 操 f 
目 户 与 Web 应 
填写 一 个 表单 (selenium.type(locotar, value))， 这 些 都 是 常见 的 
令 来 自动 化 这 些 
断言 : 验证 一 个 命令 的 预 基 
如 assertEquasl(selenium.getTitle( 








操作 : 模拟 











操作 。 


3. Selenium 模式 


Selenium 可 按 两 种 模式 来 使 用 : 








-种 受 支 持 的 编程 语言 编写 的 。 
1.7+。 
> 
1.7+。 


1.7+。 


F(action) 和 断言 (assertion)。 














bh 运行 。browser bot 负责 执行 从 测试 脚本 接收 到 的 命令 ， 测 试 脚本 要 么 是 


的 平 

















HTML 的 
台 如 下 。 


程序 的 交互 。 例 如 ， 单 击 一 个 按钮 (selenium.click(locotar) 和 














户 操 作 ， 











可 以 








Selenium 命 




















结果 。 常 见 的 断言 包括 验证 页 
), “QQview”， 验 证 页 面 上 的 title 是 否 为 QQview。 





耐 内容 或 当前 位 置 是 否 正确 。 


test runner(Selenium Core) 和 I driven(Selenium Remote Control)。 
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(1) 这 两 种 模式 在 复杂 性 和 编写 方式 方面 有 所 不 同 : driven 测试 脚本 编写 起 来 往往 要 更 复 
一 些 ， 因 为 它们 是 用 编程 语言 编写 的 。 但 是 如 果 使 用 Python 或 Ruby 等 高 级 动态 编程 语 
那么 这 种 复杂 性 方面 的 差异 就 很 小 。 

(2) 两 种 模式 之 间 最 大 的 不 同 点 在 于 : 如 果 使 用 driven 脚本 ， 测 试 有 一 部 分 在 浏览 器 之 
外 运行 ， 而 如 果 使 用 test runner 脚本 ， 测 试 是 完全 在 浏览 器 中 运行 的 。 

(3) 不 管 是 test runner 还 是 driven 测试 用 例 ， 都 可 以 与 持续 集成 工具 集成 。 

4. Selenium 组 成 

(D Selenium IDE: 一 个 Firefox 的 plug-in， 可 以 录制 和 回放 并 保存 测试 用 例 ， 测 试用 例 
为 HTML 格式 。 

(2) Selenium Core: 整个 测试 机 制 的 核心 部 分 ， 即 有 assertion( 断 言 ) 机 制 的 test suite 
runner。 它 由 纯 JS 代码 组 成 ， 可 以 运行 在 Windows/Linux 的 浏览 器 上 (相当 于 JMeter 的 
runner 和 assertion)。 

(3) Selenium Remote Control: - a 代 蔡 Selenium Core/Selenium IDE 
的 客户 端 ( 相 当 于 通过 编程 来 实现 一 切 )， 区 NS 6 

5.Selenium IDE( 仅 支持 Firefox) -~ 

Selenium IDE 是 用 于 Selenium he Th, 它 被 嵌 套 在 Firefox 中 ， 作 为 
Firefox 的 一 个 组 件 来 使 用 。 测 试 人 用 可 以 通过 它 录 制 在 SWeb 界面 上 的 一 切 操作 ， 并 且 进 行 编 
辑 、 调 试 和 快速 回放 ， 就 像 肝 作 一 样 。 Ne 

Selenium IDE 的 特点 6 Wt 
进行 录制 和 回廊 


(1) 非常 容易 在 : 
(2) 能 自 亏 Ri 和 xpath 页 面 上 的 元 素 。 
(3) a lenium 的 命令 。 人 

(4) 能 够 进行 调试 和 设置 断 点 。 

(5) 录制 生成 的 脚本 能 够 转化 成 各 种 语言 。 

(6) 在 每 个 录制 的 脚本 中 能 够 加 入 断言 。 

操作 界面 如 图 10.1 所 示 ， 使 用 说 明 如 下 。 

(1) 在 操作 系统 上 安装 Firefox， 登 录 http://seleniumhq.org/download/ 下 载 Selenium-IDE。 

(2) 下 载 后 ， 在 Firefox 中 打开 插件 文件 selenium-ide.xpi 进行 安装 ， 重 新 启动 Firefox 
后 ， 可 选择 菜单 Tools 一 Selenium IDE 打开 Selenium IDE 的 界面 。 

(3) 录制 测试 脚本 的 过 程 可 以 用 “傻瓜 式 ” 来 形容 ， 单 击 IDE 插件 上 的 红色 按钮 进行 录 
制 ， 然 后 可 以 按照 要 求 在 Web 界面 上 进行 操作 ，IDE 会 自动 录制 操作 ， 手 工 编辑 脚本 是 通过 
选择 和 插入 Selenium 命令 (Command) 的 方式 来 实现 的 。 可 直接 在 Firefox 中 运行 测试 脚本 ， 
也 可 调 出 TestRunner 界面 来 执行 测试 脚本 。 

(4) 生成 的 脚本 可 以 转化 成 各 种 高 级 语言 脚本 ， 选 择 options 一 format 命令 来 转换 成 其 他 


高 级 语言 。 
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Fie Edt Options ”Help 

Base URL [http://www.oooge.comy 

rn Owak Ostep 区 全 | 国 | 四 
Ecor [Sowce] 



































Command [assertTextPresent 
Target I think record playback is a wonderful thing i 
value 


En 


< 
二 < 


操作 界面 




















6. Selenium Core 

Selenium Core 是 使 用 了 Ma, 存在 同 源 策略 的 问题 ， 所 以 在 进行 测 
试 部 署 的 时 候 必 ht hemmed) E 由 于 是 Firefox 的 一 个 插件 ， 
所 以 不 受 限制 )。 例 如 ， 2 Selenium Core moe Th cn。 如 果 要 对 其 进行 测 


试 ， 必 须 将 Selenium 测试 程序 部 署 
Selenium we 式 ，test > 只 en。 二 Selenium Core 就 是 test runner 运行 


A 例 (Test 入 时 HTML 语言 通过 一 个 简单 的 表 布局 编写 ， 如 清 














1. Selenium 测试 用 例 的 结构 
<table border="1"> 
<tr> 
<td>First command</td> // 输 入 命令 或 者 断言 ， 如 type 命 // 令 表示 手工 输入 
<td>Target</td> // 命 令 的 目标 对 象 ， 如 Web 登录 页 面 上 username( 一 般 是 通过 id 和 
name 来 定位 页 面 上 的 元 素 ， 也 支持 使 用 xpath 和 dom 来 找到 页 面 上 的 元 素 ) 
<td>Value</td> // 输 入 的 值 
</tr> 
<tr> 

















<td>Second command</td> 
<td>Target</td> 
<td>Value</td> 
</tr> 
</table> 
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测试 实例 
<table> 
<tr> 
<td>open</td> 
<td>/change_address_form.html</td> 
<td></td> 
</tr> 
<tr> 
<td>type</td> 
<td>address_field</td> 
<td>Betelgeuse state prison</td> 


</tr> 论 

<tr> NN 
<td>clickAndWait</td> a 
<td>//input[@name="Submit"]</td> 六 
<td></td> XY 

</tr> RS 

<tr> NS 
peng x 
<td>Address change Rs 1]</td> 党 | 
<td></td> 六 WA 

</tr> 及 NS 

全 阅 


</table> VR 
该 测试 用 : A 
(1) 通过 进入 /change_address_form.html 打开 变更 地 址 页 面 。 
(2) 在 ID 为 address_field 的 文本 框 中 输入 Betelgeuse state prison 。 
(3) 单 击 名 为 Submit 的 输入 区 。 注 意 ， 这 里 使 用 XPath 找到 Submit 按 名 
据 被 发 送 到 服务 器 。 
(4) 验证 页 面 是 否 包含 文本 Address change successful。 
要 达到 对 应 用 程序 的 完全 测试 覆盖 ， 通 常 需要 不 止 一 个 测试 用 例 。 


















































， 这 导致 表单 数 


这 就 是 Selenium 























(图 10.2) 使 用 测试 套件 的 原因 。 测 试 套件 用 于 将 具有 类 似 功能 的 一 些 测试 
便 让 它们 按 顺 序 运 行 。 
测试 套件 和 测试 用 例 一 样 ， 都 是 用 简单 的 HTML 表 编写 的 。Selenium 




















例 编 成 一 组 ， 以 


执行 的 缺 省 测试 





















































例 的 文件 。 
清单 2. 测试 套件 示例 
<table> 

<tr> 


<td> Test suite for the whole application</td> 
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套件 的 名 称 是 TestSuite.html。 清 单 2 展示 了 一 个 测试 套件 ， 该 套件 像 通常 的 用 户 一 样 测试 应 
程序。 注意 ， 测 试 套件 使 用 一 个 只 包含 一 列 的 表 ， 表 中 的 每 一 行 指 向 一 个 包含 某 个 测试 
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</tr> 
<tr> 


<td> 
<a href="test_main page.html">Access main page</a> 


</td> 
</tr> 
<tr> 
<td> 
<a href="test_login.html">Login to application</a> 


</td> 


</tr> 
<tr> 论 
<td> NN 
<a We eect rg </a> 


</td> 
</tr> x 


<tr> 


<td> NS 

<a beet"test Iogoy PD gout from 2 
</td> 小 
hs ss WA 


</table> 2 









































Dghight slements _ 
Elapsed: 00.00 
Iests 
Orun Opassed 


DO failed 0 faled 
0 incomplete 











Test Suite Current Test Control panel 
Selenium 
by Thoughtworks and fnends 
For more information on 
Selenium, visit 
Derp:) /selentm. opengs.e: 
bone 5 

















图 10.2 Selenium Core 操作 界面 


7. Selenium RC 
Selenium RC 可 以 使 用 
支持 JS 的 浏览 器 中 。 








高 级 语言 来 编写 Web 页 面 测试 脚本 ， 编 写 的 脚本 可 以 运行 在 任何 
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Selenium RC 包括 以 下 两 部 分 。 

(D Selenium 服务 器 ， 能 够 自动 开启 和 关闭 Web 浏览 器 。 对 于 Web 的 请 求 ， 它 就 像 一 个 
http 代理 ，Selenium 服务 器 通过 向 浏览 器 发 出 JavaScript 调用 实现 对 HTML 页 面 的 全 面 追 
踪 ， 并 通过 网 络 把 执行 结果 返回 给 Selenium 客户 端 。 另 外 ， 由 于 Selenium 服务 器 是 用 Java 
开发 的 ， 所 以 在 搭建 测试 环境 的 时 候 ， 需 要 安装 Java 的 环境 。 

(2) Selenium 客户 端 程序 ，Selenium 客户 端 一 般 使 用 单元 测试 技术 实现 ， 通 过 判断 返 下 
的 结果 与 预期 是 否 一 致 来 决定 程序 是 否 运 行 正确 ，Selenium 客户 端 测试 程序 可 以 使 用 Java、 
PHP、.NET 等 高 级 语言 来 编写 。 其 整个 架构 如 图 10.3 所 示 。 



































朋 

























































中 
个 
“er Ep 
Soienium Core um Core 
Ruby, 
nn. Peri, 
PHP of Net 








2 图 10.3 niym RC 框架 图 

Selenium 二 仙山 理 是 salenium 服务 器 记过 网 络 与 Selenium 客户 端 通信 ， 接收 Selenium 测 
试 指令 。 

Selenium 是 通过 JavaScript 来 实现 对 HTML 页 面 的 操作 的 。 它 提供 了 丰富 的 指定 HTML 
页 面 元 素 和 操作 页 面 元 素 的 方法 。 

Selenium RC 在 进行 测试 的 时 候 也 分 两 种 模式 ， 一 种 是 交互 模式 ， 一 种 是 代理 驱动 模式 。 

在 交互 模式 下 ， 启 动 Selenium 服务 器 后 ， 可 以 直接 在 服务 器 界面 下 输入 命令 运行 ， 可 以 
立即 在 浏览 器 中 看 到 执行 的 结果 。 

在 代理 驱动 模式 下 ， 可 以 使 用 高 级 语言 编写 测试 用 例 。 以 下 将 重点 讲解 在 该 模式 下 如 何 
进行 测试 。 

1) 测试 环境 的 搭建 

(D 下 载 DK1.5 以 及 1.5 以 上 版 本 ， 并 且 进 行 安装 ， 配 置 相 应 的 环境 。 

(2) 在 http://seleniumhq.org/download/ 上 下 载 最 新 的 Selenium RC。 

(3) 下 载 Eclipse， 进 行 安装 。 

(4) 启动 Eclipse， 新 建 一 个 工程 ， 在 工程 中 引入 junitjar、selenium-serverjar 和 selenium- 
java-client.jar。 

(5) 在 cmd 命令 行进 入 到 selenium-serverjar 的 文件 夹 下 ， 输 入 java -jar selenium-serverjar， 


启动 服务 器 。 
(6) 在 该 工程 下 新 建 一 个 JUnit， 然 后 就 可 以 在 其 中 编写 测试 用 例 ， 并 且 运 行 该 测试 用 例 。 


































































































。248 。 


第 10 章 开 沂 软件 测算 的 向 和 守 与 实 枪 














2) 使 用 说 明 
Selenium 是 模仿 浏览 器 的 行为 的 ， 运 行 测试 类 的 时 候 ， 就 会 发 现 Selenium 会 打开 一 个 浏 
览 器 ， 然 后 浏览 器 执行 操作 。 搭 建 完 测试 环境 后 ， 就 可 以 开始 第 一 个 测试 类 的 编写 。 


public class TestPage2 extends TestCase { 











private Selenium selenium; 

protected void setUp( )throws Exception { 

String url = “http://192.100.1.224/”; 

selenium = new DefaultSelenium("localhost",4444, "*iexplore", url); 
selenium.start( ); 

super.setUp( ); 


} 
protected void tearDown(Othrows Exception { / 论 


selenium.stop( ); SS 


super.tearDown( ); 
、 KR 
} 
代码 十 分 简单 ， 作 用 就 是 初始 人 Sam 对 象 。 其 中 ，url 就 是 要 测试 的 网 站 ; 
“localhost” 项 可 以 不 是 localhost， Selenium 服务 器 启动 的 地 址 ;“*iexplore” 项 
可 以 是 其 他 浏览 器 类 型 ， 如 “省 ED SS 
编写 测试 脚本 时 ， 需要 依稀 1 定义 自 i 方法 必须 以 test 开头 ， 如 “public 


void testLogin0 人, ”具体 可 以 参看 以 下 例子 A 





po ork/TestCase; 
import col glitWworks.selenium.* 和 
public ee extends TestCase 人 
private Selenium selenium; 
protected void setUp(throws Exception {// 初 始 化 selenium 


String url = “http://192.100.1.224/”; 
selenium = new DefaultSelenium("localhost",4444, "*iexplore", url); 





selenium.start(); 
super.setUp(); 


protected void testLogin() {// 测 试用 户 登 录 
/编写 自己 的 自动 化 测试 脚本 
} 
protected void tearDown(throws Exception { /撤销 Selenium 
selenium.stop(); 
super.tearDown(); 
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本 章 小 结 


本 章 首先 讲解 了 开源 软件 及 开源 代码 的 基本 概念 ， 介 绍 了 Debian、Ubuntu、Red Hat 等 
常见 的 开源 软件 。 然 后 详解 了 开源 软件 测试 模型 ， 讲 解 了 测试 方案 设计 中 需要 考虑 的 因素 。 
最 后 ， 以 JUnit 和 Selenium 这 两 个 测试 工具 为 例 详 细 演 示 了 开源 软件 测试 过 程 。 




















知识 拓展 与 练习 














1. 查找 开源 性 能 测试 软件 工具 JMeter， 安 装 学 习 并 使 用 。 
2. 查找 开源 数据 库 测试 工具 DBMonster， 安 装 学 习 并 使 











能 力 拓 展 与 训练 


以 四 人 一 组 为 单位 ， 针 对 samme 方案 和 工具 ， 然 后 


进行 交流 与 讨论 。 < 
Na 
> de 
骏 、 YY 
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池 教学 目标 入 

本 章 将 介绍 软件 测试 的 一 些 拓展 知识 NS 

(1) 了 解 软 件 测试 的 职业 证 书 ， ZR 
外 包 行业 中 针对 软件 测试 岗位 的 认证 

(2) 了 解 软件 测试 的 研究 市 份 Q 编 够 在 网 上 找到 试 的 研究 论文 ， 并 将 自己 对 软件 
测试 的 研究 成 果 以 论文 形式 


@) re j 试 实 训 工作 。 
(9 了 解 软件 光村 业 中 的 四 内 外 村 5 扒 工 作 更 好 地 服务 ， 
1 


与) ga 


相应 的 机 构 ， 申 报 和 报考 资格 证 ; 了解 服 务 


行业 需求 知识 与 技能 
需要 获得 ISTQB 认证 的 人 才 ISTQB 证 书 
需要 获得 服务 外 包 专 业 岗位 认证 的 人 才 软件 外 包 测试 工程 师 认证 ， 软 件 外 包 测试 经 理 
需要 能 够 对 软件 测试 技术 进行 研究 的 人 才 软件 测试 论文 及 获取 方法 


熟悉 软件 测试 及 文档 写作 标准 GB/T 及 IEEE 软件 测试 相关 标准 
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11.1 1ISTQB 职业 资格 证 书 


软件 测试 工程 师 是 一 个 相对 新 兴 的 职业 ， 目 前 IT 公司 对 于 软件 测试 人 才 的 招聘 标准 主要 
还 是 侧重 于 对 应 聘 者 的 实际 技术 能 力 的 考核 ， 掌 握 扎实 的 测试 技术 ， 具 备 较 强 的 实际 测试 能 
力 ， 是 用 人 单位 最 为 看 重 的 。 同 时 如 果 能 拥有 行业 认可 的 职业 资格 证 书 ， 会 大 大 提升 自己 的 
职业 发 展 空间 。 
11.1.1 证 书 介绍 

。 背景 

随 着 软件 行业 的 迅速 发 展 ， 软 件 测试 的 需求 不 断 增长 ， ee 

试 的 技术 与 技能 ， ER 识 体系 ， 并 且 能 与 国际 
业 ， es 
































标准 和 规范 保持 一 致 ， 才 能 拥有 强大 的 市 场 竞争 力 ， 软件 外 包 方 面 ， 占 
据 更 广阔 的 市 场 。 

ISTQB(International Software Testing Quali a oard) 是 国际 唯一 权威 的 软件 测试 资质 
认证 机 构 ， 主 要 负责 制定 和 推广 国际 通用 框架 ， 即 “国际 软件 测试 资质 认证 委员 会 
推广 的 软件 测试 工程 师 认 证 ”(ISTQ Testen 项 目 。 主 要 致力 于 在 全 球 范围 内 建立 统 
一 的 认证 体系 和 标准 ， 编 写 更 新 认证 3 监督 认证 颁 证 。ISTQB 现 有 包括 
美国 、 德 国 、 英 国 、 法 国 、 了 6 年 5 月 26 日 在 美国 奥兰多 举 
行 的 ISTQB2006 年 年 会 上 和 式 批准 ， 成 为 I 正式 成 员 。 截 止 2009 年 年 初 全 世界 
有 超过 40 000 各 次 由 试 工 程 师 获得 认证 。 中 国 软件 测试 认证 委员 会 
Chinese Software 下 talifications Bogt 以 下 简称 “CSTQB ”) 是 ISTQB 在 中 国 的 唯一 授 
权 机 构 ， re 在 中 国 的 项 目 描 户 ， 并 接受 ISTQB 全 面 的 业务 指导 和 授权 ， 同 时 
代表 中 国 在 ISTQB 国际 组 织 中 的 利益 。 

目前 ，IBM 和 惠普 已 要 求 其 测试 人 员 需 具有 ISTQB 认证 ， 香 港 路 透 社 已 将 CSTQB 作为 
其 长 期 供应 商 ， 以 便 更 多 的 员工 参加 ISTQB 认证 。 

2. 认证 体系 介绍 


1) 基础 级 

考试 内 容 如 下 。 

(1) 1 个 考试 模块 ， 基 于 40 课时 的 专业 学 习 基础 。 

(2) 软件 测试 术语 和 基本 原理 ， 测 试 技术 和 常用 工具 。 

考试 对 象 如 下 。 

(1) 测试 初级 人 员 、 测 试管 理 人 员 、 软 件 质量 控制 人 员 等 (大 专 或 大 专 以 上 学 历 )。 

(2) 计算 机 相关 专业 学 生 。 

(3) 具有 基本 计算 机 概念 (具有 基本 软件 测试 理论 知识 更 佳 )， 有 志 于 从 事 软 件 测试 
人 员 。 

2) 高 级 

(D 通过 基础 级 认证 且 有 3 年 以 上 软件 测试 企业 工作 经 验 。 

(2) 3 个 模拟 考试 ， 软 件 测试 技术 纵深 与 拓展 ， 包 括 测试 管理 、 测 试 分 析 、 技 术 测 试 分 析 
"252。 
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3 个 模块 。 考 试 者 可 根据 需要 、 兴 趣 或 者 职业 发 展 方向 选择 一 个 或 多 个 模块 。 


3) 专家 级 


通过 2/3 以 上 高 级 认证 模块 且 有 5 年 以 上 软件 测试 企业 工作 经 验 。 


3 








考试 信息 











考试 由 ISTQB 及 CSTQB 指定 考试 机 构 独 立 组 织 进行 。 培 训 机 构 可 提供 集体 预约 考试 ， 
即 在 学 习 结 束 时 举行 认证 考试 。 培 训 人 员 也 可 自行 到 考试 机 构 参 加 在 各 考试 季 内 规定 时 间 的 
认证 考试 。 

更 多 认证 和 考试 信息 参见 www.cstqb.cn。 


11.1.2 











ISTQB 软件 测试 初级 认证 大 纲 


基础 级 课程 主要 包括 以 下 主要 内 容 。 


第 
1. 
2 
3 
4. 


什么 是 测试 
测试 的 基本 原则 


-部 分 : 测试 的 基础 知识 < 
基本 的 测试 过 程 ES 


测试 的 理念 


第 二 部 分 : 全 用 有 中 的 CN 





5， 软 件 开发 模型 
6， 测 试 级 别 流 
7， 测 试 类 型 测试 六 WA 
8， 维 护 测试 


第 三 部 分 前 


9; 
10. 


EA 


评审 ee 浴 、 
工具 支持 的 静态 分 析 








第 





9 部 分 : 测试 设计 技术 








11. 
12 
13 


黑 盒 技术 
白 盒 技术 
基于 经 验 的 技术 


第 五 部 分 : 测试 管理 


14. 


19. 


20. 
Ss 
22: 


试 
第 六 部 分 : 测试 的 工具 支持 
和 


测试 的 组 织 结构 


.测试 计划 的 估算 
.测试 进度 监控 
.配置 管理 
， 风 险 和 测 








事件 管理 











测试 工具 
高 效率 使 用 工具 
组 织 中 工具 的 引入 
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WM.3 





其 他 : 
23. 
24. 


面向 对 象 的 软件 测试 
基于 GUI 的 软件 测试 等 





ISTQB 软件 测试 初级 认证 大 纲 更 详细 内 容 见 有 关 网 站 。 


ISTQB 软件 测试 高 级 认证 大 纲 


高 级 课程 主要 包括 以 下 主要 内 容 。 


ds 
2 


BH 


10. 


软件 测试 基本 知识 

测试 过 程 

2.1 测试 分 析 和 设计 

2.2 测试 实施 和 执行 

2.3 评价 测试 通过 准则 和 报告 


， 测 试 (和 风险 ) 管 理 全 


.测试 技术 





4.2 基于 缺陷 和 经 验 


4.1 基于 规格 说 明 


， 软件 特点 测试 





5.1 业务 领域 类 测试 的 质量 和 
5.2 技术 类 测试 的 质 淡 


.评审 


。 突 发 事件 管 本 
， eh NS 


， 测试 


je 
9.1 % 
测 
9.2 ws 
人 员 技 能 和 团队 组 成 





ISTQB 软件 测试 高 级 认证 大 纲 更 详细 内 容 见 有 关 网 站 。 


11.2.1 


以 职业 能 力 指标 体系 为 依据 ， 分 别 对 ITO、BPO、KPO 业务 领域 的 多 种 
评 考核 。 目 前 全 国 服务 外 包 岗 位 专业 考试 中 心 已 推出 22 种 岗位 测评 。 
服务 外 包 岗 位 专业 考试 题目 由 与 各 个 考试 岗位 配套 的 海量 题库 提供 。 


11.2 ”服务 外 包 岗 位 专业 考试 


证 书 介绍 


服务 外 包 岗 位 专业 考试 是 一 项 新 的 国际 商务 岗位 资质 测评 考试 。 服 务 外 包 岗 位 专业 考试 



































只 业 岗 位 提供 能 力 测 


题库 分 为 理论 知识 





题 和 实 操 题 两 种 。 考 试 通过 这 两 类 题 型 对 考生 的 理论 知识 水 平和 实务 水 平 进行 全 面 测 评 。 所 
有 参加 考试 的 考生 在 考试 后 均 可 以 获得 由 “全 国 服务 外 包 岗 位 专业 考试 中 心 ”提供 的 专业 测 
评 报告 ， 考 试 成 绩 合格 的 考生 亦 可 获得 相应 岗位 的 专业 资质 证 书 。 部 分 岗位 的 证 书 分 为 初 、 


d 





hb、 


“254 





























高 三 级 ， 为 企业 录用 人 才 提 供 了 很 好 的 科学 依据 。 
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全 国 服务 外 包 岗 位 专业 考试 还 增加 了 考试 内 容 的 实 训 环节 和 考试 之 后 的 人 力 资源 服务 环 
节 ， 使 得 服务 外 包 岗 位 专业 考试 成 为 一 个 “培训 一 上 岗 一 反馈 ”的 系统 化 流程 ， 考 试 不 再 仅 
仅 是 验证 知识 水 平 ， 而 成 为 一 个 提高 考生 岗位 专业 水 准 、 直 接 面向 雇主 、 为 企业 所 思 所 用 的 
双向 平台 。 
民 务 外 包 岗 位 专业 考试 旨 在 统一 服务 外 包 各 岗位 的 测试 标准 和 操作 规范 ， 促 进 相关 专业 
的 学 生 教育 和 培训 工作 ， 使 大 多 数 的 从 业 人 员 取 得 上 岗 合 格 证 书 ， 从 根本 上 促进 整个 服务 外 
包 领 域 的 健康 发 展 。 本 书 主要 进行 介绍 的 是 “软件 外 包 测 试 工程 师 ” 和 “软件 外 包 测 试 经 
理 ” 认 证 考试 。 考 试 官网 为 http://www.outsourcing.org.cn/index.asp。 


11.2.2 ”信息 技术 外 包 (ITO) 一 一 软件 外 包 测 试 工程 师 考 试 大 纲 
1. 考试 岗位 说 明 


岗位 名 称 ; 软件 外 包 测 试 工程 师 。 丛 
介绍。 村人 过 代用 人 工友， 凡人 和 人 过 全。 其 
坟 


在 于 检验 它 是 否 满足 规定 的 需求 或 弄 清 预期 结果 与 间 的 差别 。 测 试 工 作 的 根本 是 
检验 软件 系统 是 否 满足 软件 用 户 的 需求 。 

适合 行业 : 金融 、 电 信 、 政 府 、 等 行业 相关 软件 研发 及 外 包 。 

发 展 方向 : 目前 i 比率 接近 1 : 2， 市 场 空缺 巨大 。 软 件 测试 工 

























































































程 师 在 一 家 软件 企业 中 担当 的 是 “ ”和 角色。 测试 组 长 这 类 测试 人 员 通 常 是 测试 项 目 
的 负责 人 ， 和 四， 质量 名 力 ， ee 测试 组 长 可 以 向 上 发 





展 为 测试 部 经 理 、 质 量 经 理 呈 负面 以 横向 发 展 为 而 且 通常 待遇 相对 较 高 。 

2. 考试 科目 Ne 

职业 素养 ; 行业 知识 ， 计 知识 ;软件 测试 专业 知识 ， 数据 结 构 ，UNIX 
操作 系统 ， 软 伴 习 得 ;软件 质量 管理 。 “| 

3. 考试 等 级 


考试 等 级 ， 分 为 初级 、 中 级 、 高 级 。 
初级 : 大专 及 以 上 学 历 ， 应 /往届 毕业 生 ， 成 绩 合 格 者 提供 就 业 机 会 。 

中 级 : 本 科 及 以 上 学 历 ， 经 过 专业 系统 的 培训 或 ITO 实验 室 的 培训 ， 成 绩 合 格 者 提供 就 
业 岗 位 。 
高 级 : 本 科 及 以 上 学 历 ， 主 要 针对 企业 中 具有 2 年 以 上 开发 经 验 的 在 职 开发 人 员 。 

职能 要 求 
服务 外 包 软 件 测试 工程 师 岗位 考试 的 主要 职能 要 求 包括 : 掌握 计算 机 系统 的 软 硬 件 的 基 
础 知识 及 计算 机 系统 的 设计 、 研 究 、 开 发 和 综合 应 用 的 知识 和 技能 ， 接 受 从 事 软 件 测 试 的 基 
本 训练 ， 了 解 计算 机 常用 操作 系统 ， 具备 系统 软件 和 应 用 软件 的 测试 能 


5. 面向 专业 
计算 机 科学 与 技术 、 软 件 工程 、 计 算 机 应 用 、 信 息 与 通信 工程 、 电 子 信 息 工程 等 专业 。 
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6. 试卷 内 容 结 构 ( 表 11-1) 


表 11-1 软件 外 包 测试 工程 师 考试 试卷 内 容 结构 


















































序号 一 级 内 容 二 级 内 容 百分比 
外 语 能 力 6% 
1 职业 素质 沟通 能 力 、 团 队 合作 能 2% 
学 习 和 创新 素质 2% 
服务 外 包 基础 理论 知识 2% 
2 服务 外 包 行业 知识 
: a 服务 外 包 实务 3% 
3 国际 或 行业 标准 、 规 范 Ee 
4% 
1% 
4 计算 机 基础 知识 2% 
人 2% 
软 人 测试 基础 灿 让 45% 
We 赤城 \ 5% 
件 测试 专业 能 才 
3 软件 测试 专业 能 力 | 分 村 AR 可 证 测 试用 网 5% 
| 出， 缺陷 报告 ，Bug 管理 工具 10% 
NX % 
6 软件 ee > 的 3 
六 6 5% 
11.2.3 信息 技术 名 包 ( os 时 试 经 理 考试 大 纲 
| 
1. PN 
岗位 名 称 ; 软件 外 包 测 试 经 理 。 
岗位 介绍 : 本 岗位 的 工作 内 容 体现 为 有 效 地 领导 一 个 测试 团队 ， 管 理 和 贯彻 测试 任务 。 


这 包括 搭建 
带领 测试 团队 ， 


设计 、 


丰富 测试 手段， 





管理 人 员 进行 沟通 和 协作 ， 推 动 整个 项 目的 顺利 进行 。 


适合 行业 : 金融 、 
移动 互联 、 科 
发 展 方向 : 
以 向 上 发 展 为 测试 总 监 、 产 品 





电信 、 














最 后 问 里 公司 








政府 、 电 力 、 运 输 、 
研 机 构 、 游 戏 等 涉及 软件 应 用 的 行业 。 
测试 经 理 负 责 企业 级 或 大 型 项 目 级 总 体 测试 了 
品 经 理 (总 
化 、 行 业 领域 达到 高 深造 讶 进入 咨询 领 
副 总 裁 、CTO、CIO 等 。 


电子 商务 、 








监 )， 并 在 未 来 通过 配置 管理 、 











2. 考试 科目 
职业 素养 ， 服 务 外 包 行业 知识 : 项 目 管理 基本 知识 ; 
知识 ; 测试 管理 专业 知识 ; 团队 提升 知识 。 
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-个 能 够 支持 良好 沟通 和 有 效 成 本 控制 的 测试 环境 ， 创 建 一 个 有 效 的 测试 
执行 、 优 化 测试 过 程 ， 
略 ;， 统 计 和 分 析 测 试 结果 ， 提 高 测试 效率 和 质量 ， 


能 源 、 军 工 、 制 造 业 、 


质量 保证 、 


成 担任 公司 顾问 ， 也 可 以 在 技术 和 管理 交 副 


软件 


团队 。 


引入 新 的 测试 框架 和 测试 策 
同时 领导 其 他 测试 人 员 与 开发 人 员 、 


项 目 





医疗 、 


[ 作 的 策划 与 实施 。 测 试 经 理 可 


软件 产品 
的 基础 上 





测试 专业 


第 11 章 软件 测 和 该 拓展 知识 





3. 考试 等 级 

考试 等 级 : 高 级 。 

考试 要 求 : 理论 性 知识 考试 成 绩 达 到 80 分 以 上 ， 案 例 分 析 考 核 成 绩 达到 80 分 以 上 。 具 
备 带 领 团 队 完 成 测试 任务 的 能 

4. 职能 要 求 

软件 外 包 测 试 经 理 岗 位 考试 的 主要 能 力 要 求 包括 : 掌握 项 目 管理 的 基本 知识 ， 能 够 阅读 
- 般 难 度 的 开 测试 英文 资料 ， 系 统 掌握 软件 软件 工程 知识 ， 能 够 搭建 、 管 理 软件 测试 管理 、 
自动 化 测试 、 缺 陷 管理 以 及 配置 管理 系统 ， 编制 软件 测试 计划 及 测试 方案 ， 控 制 软件 测试 过 
程 ， 并 能 够 分 析 和 优化 软件 测试 过 程 ， 提 高 测试 过 程 效 率 ， 分 析 测 试 结果 并 从 业务 、 管 理 和 
过 程 等 层面 给 出 指导 性 、 提 高 性 意见 的 能 

5. 考核 对象 

计算 机 科学 与 技术 、 软 件 工程 、 计 算 机 应 用 、 你 工程 、 电 子 信息 工程 等 专业 本 
科 及 以 上 学 历 毕 业 ， 具 有 一 年 以 上 测试 经 验 ， Re 管理 基础 知识 或 项 目 管理 知识 的 软 




















件 测试 从 业 人 员 。 高 职 毕业 的 ， 在 相应 的 年 限 : 
6. 试卷 内 容 结 构 ( 表 11-2) 
表 11-2 、 软 介 SR 结构 



































序号 一 级 内 容 ~ -一 一 一 百分比 
| 项 目 管理 知 没 3% 
《<— | 服务 你 旺 基 t 克 理论 知识 2% 

2 区 等 外 鲁 生 业 知识 
服务 外 名 实 务 3% 
es 软件 生命 周期 模型 2% 
. A j 试 的 度量 (质量 指标 /度量 ) 3% 
软件 过 程 模型 2% 
测试 计划 和 控制 3% 
4 测试 过 程 测试 分 析 和 设计 3% 
测试 实施 和 执行 3% 
测试 结果 分 析 和 评估 4% 
测试 方案 、 计 划 和 测试 文档 制作 5% 
测试 估算 5% 
5 测试 管理 测试 计划 安排 5% 
测试 过 程 监控 5% 
外 包 测 试 5% 
评审 原则 和 类 型 3% 
6 测试 评审 评审 过 程 及 要 点 5% 
同行 评审 7% 
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续 表 

序号 一 级 内 容 二 级 内 容 百分比 
缺陷 管理 基本 概念 2% 
六 缺陷 管理 缺陷 I 4% 
缺陷 管理 工具 及 使 用 4% 
缺陷 分 析 5% 
配置 管理 的 基本 概念 2% 
8 软件 配置 管理 软件 配置 管理 基本 活动 3% 
软件 配置 库 管理 5% 
测试 工程 师 的 职业 发 展 路 线 2% 

9 团队 管理 a a 

测试 团队 的 组 建 和 团队 管理 3% 


天 
11.3 软件 测试 的 拓展 学 i 


为 了 培养 学 生 的 拓展 学 习 能 力 和 研究 学 eva 本 节 节 选 了 作者 与 教学 有 关 的 三 篇 技术 
研究 论文 ， 供 读者 学 习 使 用 。 这 加 中 le 议 CTC2010 的 会 议论 
省 了 解 





文 ， 第 一 篇 并 发 表 在 《计算 机 研究 与 增刊 上 ， 第 三 篇 论文 发 表 在 《计算 机 工程 与 科 
学 》 期 刊 上 。 本 节 的 目的 是 为 了 i 软件 测试 的 发 展 和 沿革 ， 鼓 励 本 书 的 使 用 者 


通过 研读 科研 论文 学 习 软件 ; oe Wt 
11.3.1 钦 侧 训 学 让 的 阳 阳 学 说 
摘要 
wo 中 的 哲学 与 辩证 思想 ， 解 释 并 解决 软件 测试 理论 中 的 一 些 基 本 问题 ， 
丰富 和 发 展 软件 测试 理论 。 从 中 国 古 代 《 周 易 》 中 的 阴阳 哲学 思想 的 角度 ， 对 软件 测试 理论 
中 的 静态 测试 与 动态 测试 、 黑 盒 测 试 与 白 盒 测试 等 技术 进行 了 解释 ， 并 对 其 哲学 意义 上 的 


“固有 、 互 含 、 转 化 ”三 个 基本 原理 进行 了 在 软件 测试 应 用 上 的 探讨 。 指 出 《周易 》 中 阴阳 哲 
学 思想 在 软件 测试 方法 、 模 式 的 选取 ， 测 试 工作 量 的 平衡 等 问题 中 的 研究 方向 。 





















































2. 结论 
本 文通 过 运用 中 国 古代 文化 中 阴阳 学 说 的 哲学 与 辩证 思想 ， 首 先 定义 了 阴 测试 与 阳 测 
试 ， 然 后 定义 并 解释 了 阴阳 测试 的 固有 原理 、 互 含 原理 、 转 化 原理 。 运 用 上 述 定义 及 原理 对 














软件 测试 中 的 黑 盒 测试 与 白 盒 测试 、 静 态 测 试 与 动态 测试 、 性 能 测试 与 功能 测试 进行 了 分 类 
与 说 明 ， 指 出 了 软件 测试 中 应 遵循 的 原则 。 
本 文 的 研究 方向 将 继续 深入 进行 阴阳 测试 理论 学 说 的 研究 ， 并 将 其 运用 在 软件 测试 方 
法 、 模 式 的 选取 ， 测 试 工作 量 的 估计 与 平衡 等 问题 的 研究 上 。 
11.3.2 ”游戏 软件 测试 模式 选择 与 测试 估计 研究 
1. 摘要 
通过 对 游戏 软件 特有 的 测试 模式 分 析 ， 进 行 游戏 软件 测试 工作 量 估计 。 以 美国 软件 生产 
"258 。 
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力 研 究 所 (Software Productivity Research) 的 一 般 软 件 测试 估计 的 数据 为 基础 ， 以 网 络 游戏 为 
例 ， 选 择 了 12 个 测试 阶段 为 游戏 软件 测试 模式 ， 对 游戏 软件 测试 工作 量 进 行 估计 。 通 过 3 个 
游戏 项 目的 实验 对 比 ， 测 试 估计 的 误差 在 15% 一 20%。 指 出 进一步 收集 并 构建 游戏 软件 测试 
数据 ， 确 定数 据 调整 因子 的 研究 方向 。 

2， 实 验 与 结论 

本 文 根 据 上 述 设 计 对 3 个 游戏 项 目 进行 了 测试 估计 ， 通 过 数据 对 比 ， 误 差 率 在 15% 一 
20%。 误 差 的 主要 原因 是 缺少 游戏 软件 的 测试 基础 数据 、 对 比 的 项 目 过 少 等 。 

测试 的 总 目标 是 充分 利用 有 限 的 人 力 、 物 力 ， 高 效率 、 高 质量 地 完成 测试 。“ 不 充分 的 测 
试 是 加 春 的 ， 而 过 度 的 测试 是 一 种 罪 世 ”。 测 试 不 只 意味 着 让 用 户 承 担 隐藏 错误 带 来 的 危险 ， 
过 度 测 试 则 会 浪费 许多 宝贵 的 资源 。 

本 研究 将 继续 收集 游戏 软件 数据 及 测试 数据 ， 在 达到 一 0 可 以 对 数据 进行 综 
合 分 析 ， 构 建 出 游戏 软件 测试 数据 ， 确 定 出 游戏 软件 测试 调 ， 使 游戏 软件 测试 模式 的 
选择 更 合理 ， 测 试 估计 更 准确 。 RS 
11.3.3 ”基于 净 室 软件 工程 的 游戏 软件 测试 究 与 分 析 


1. 摘要 

本 文 首先 介绍 了 净 室 软件 工程 的 
为 例 ， 研 究 了 使 用 规范 、 使 ey 计 
分 析 。 

















































































、 技 术 手 段 和 工作 过 程 ， 然 后 以 净 室 组 合 测试 
Ne 最 后 对 净 室 组 合 测试 进行 了 























结束 语 
净 室 软件 工程 ttm -i 误 发 生 ， 从 而 有 效 地 提高 
hear 软件 测试 可 以 有 更 和 能 大 大 提高 软件 生产 率 ， 这 主要 是 因 
ape 音 误 和 返工 的 时 间 。 同 时 有 更 高 的 软件 可 维护 性 ， 净 室 软 件 工程 方法 开发 








的 软件 一 定 有 明确 、 详 细 的 说 明 书 ， 而 且 其 设计 也 简单 明了 ， 这 就 使 得 软件 的 可 维护 性 大 大 
提高 。 
在 净 室 组 合 游戏 测试 中 ， 为 了 按照 游戏 者 运行 方式 去 检测 游戏 ， 游 戏 者 的 使 用 倾向 和 类 
别 应 该 加 入 到 游戏 测试 中 来 。 这 样 做 的 目的 就 是 为 了 找到 和 删除 可 能 在 游戏 中 出 现 的 漏洞 。 
有 时 也 需要 进行 基于 游戏 者 角度 互 换 的 颠倒 测试 ， 以 便 更 有 效 地 查找 游戏 上 存在 的 罕见 漏洞 。 























11.4 软件 测试 虚拟 实 训 


11.4.1 虚拟 实 训 


实 训 是 高 等 职业 教育 教学 活动 中 最 重要 的 教学 环节 ， 实 训 对 于 培养 学 生 的 实际 操作 能 力 
和 解决 实际 问题 的 能 力 是 至 关 重要 的 ， 学 生 的 大 部 分 实践 能 力 都 是 通过 实 训 课程 培养 的 ， 学 
生 只 有 通过 足够 的 实 训 和 实习 ， 才 能 理解 和 掌握 该 专业 的 理论 知识 ， 才 能 获得 足够 的 实践 技 
能 和 动手 能 力 。 但 是 随 着 学 生 数 量 的 增加 、 实 训 任务 量 的 不 断 增 大 以 及 对 模拟 真实 企业 环境 
要 求 的 提高 ， 实 训 设备 的 数量 及 要 求 已 经 远 远 不 能 满足 实 训 的 需要 。 必 须 通过 实 训 技术 手段 
的 革新 来 解决 这 些 问 题 ， 虚 拟 实验 与 虚拟 实 训 就 是 途径 之 一 。 
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11.4.2 ”传统 实 训 存在 的 主要 问题 
1. 设备 先进 性 保持 时 间 短 
目前 ， 高 职 院 校 实 训 室 中 存在 的 一 个 突出 问题 就 是 硬件 
不 足 ， 有 些 设备 对 于 大 多 数 高 职 学 院 根本 无 力 购买 ， 生 均 占 
结果 导致 相关 课程 的 实 训 基 本 无 法 开 出 ， 有 些 勉 强 开 出 的 实 
足 不 了 学 生动 手 的 需求 。 同 时 购买 了 一 批 设备 也 要 使 用 到 设 
企业 的 设备 更 新 换代 很 快 ， 这 样 从 学 院 培养 出 去 的 学 生 并 不 
作 的 需要 。 这 很 难 做 到 教育 部 提出 的 “基地 设备 保持 同期 企 
定 的 超前 性 ”要 求 。 
2. 实 训 开放 性 不 够 
高 职 院 校 要 面向 学 生 、 企 业 、 ， 开 拓 实 训 、 
上 学 院 在 满足 学 生 实 训 的 前 提 下 ， 全 
资源 少 、 实 训 基 地 机 制 不 灵活 、 基 地 受 时 间 和 空 
3， 校内 实 训 环 境 与 企业 生产 环境 不 一 


由 于 设备 的 规格 型 号 千差万别 ， 
备 中 档次 较 低 的 ， 设 备 更 新 换代 ee 
以 设备 老化 及 型 号 单 ta 学 中 普遍 存 
但 是 校内 实 训 环境 与 企业 生 致 ， 校 内 
学 生 适 应 企业 工作 岗位 调 一 5 
11.4.3 pees 效 - 

“虚拟 实验 室 XVirtual Lab)” 的 概念 是 由 美国 弗吉尼亚 大 
威廉 。 沃 尔 夫 (William _ Wolf 于 1989 年 首先 提出 的 ， 
境 ， 致 力 于 构筑 一 个 综合 不 同 工 具 和 技术 的 信息 化 、 网 络 化 
户 可 以 非常 有 效 地 利用 分 布 在 世界 上 的 各 种 数据 、 信 息 、 

虚拟 现实 实验 室 是 虚拟 现实 技术 应 用 研究 的 重要 载体 。 
VD 和 网 


络 

可 能 。 

虚拟 仪器 技术 与 认 知 模拟 方法 的 结合 也 赋予 虚拟 实 训 室 
教师 ， 都 可 以 自由 地 、 无 顾虑 地 随时 进入 虚拟 实 训 室 ， 进 行 
的 教学 改革 及 远程 教育 提供 了 条 件 和 技术 支持 ， 还 可 以 随时 
仪器 。 通 过 网 上 虚拟 实 训 室 ， 能 够 在 网 络 中 模拟 实 训 现场 ， 
现象 。 

虚拟 实验 室 实质 上 是 一 个 分 布 式 计算 机 系统 ， 在 该 系统 
络 化 研究 设备 和 数据 采集 平台 ， 有 支持 协作 活动 的 各 种 了 
式 图 书馆 。 












































4 能 选择 配 





让 业 
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[有 具 ， 


条 件 差 ， 一 般 院 校 教 育 经 费 严 习 
有 的 仪器 设备 数额 少 、 档 次 低 。 
训 也 由 于 设备 数量 严重 不 足 ， 满 
备 的 报废 年 限 为 止 ， 而 实际 生产 
能 够 在 很 短 的 时 间 内 适应 岗位 工 
业 生 产 使 用 设备 水 平 ， 并 具有 一 





























全 方位 的 社会 服务 。 实 际 
的 时 间 非 常 少 ， 这 主要 是 实 训 


少 ， 


备 某 一 种 型 号 的 ， 一 般 是 同类 设 
作 现 场 设备 的 更 新 换代 速度 ， 所 
一 现象 导致 学 生 虽然 做 了 实 训 ， 
岗位 工作 不 一 致 ， 实 训 效 果 差 ， 





学 (University of Virginia) 的 教授 


它 描 述 了 计算 机 网 络 化 的 虚拟 实验 室 环 











的 集成 环境 ， 在 这 个 环境 里 ， 








仪器 设备 及 人 力 等 资源 。 
由 于 虚拟 仪器 (Virtual Instrumentation， 
技术 的 飞速 发 展 ， 通 过 网 络 来 构建 虚拟 实 训 室 (Virtual Laboratory，VLab) 已 经 成 为 
上 虚拟 实 训 室 实 现 的 基础 是 多 媒体 计算 机 技术 、 网 络 技术 与 仪器 技术 的 结合 


的 智能 化 特征 ， 无 论 是 学 生还 是 
各 种 实 训练 习 。 不 但 为 实 训 课程 
为 学 生 提 供 更 多 、 更 新 、 更 好 的 
能 够 “ 身 临 其 境 ” 地 观察 实验 





js Eb 


中 配备 具有 遥测 、 遥 控 能 力 的 网 
建 有 可 以 支持 数据 共享 的 数字 
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11.4.4 ”虚拟 实验 室 国 内 外 现状 


虚拟 实验 室 概念 的 提出 至 今 仅 十 余年 ， 但 因 其 诱 人 的 应 用 前 景 ， 各 国 均 在 大 力 开发 ， 已 
经 取得 了 一 些 进展 。 目 前 ， 虚 拟 实验 室 的 建设 在 发 达 国家 已 十 分 普及 。 
美国 作为 当今 的 科技 强国 ， 为 继续 保持 其 在 科学 技术 领域 的 领先 地 位 ， 尤 其 重视 信息 技 
术 的 研究 ， 并 已 将 虚拟 实验 室 列 入 其 科研 发 展 的 战略 规划 。 在 1991 年 底 ， 美 国 科学 基金 会 、 
美国 国家 科学 研究 顾问 委员 会 所 属 的 计算 机 与 远程 通信 部 组 成 了 一 个 “全 国 (科学 ) 合 作 实验 
室 委 员 会 ” 其 任务 是 调查 科学 家 对 信息 技术 开发 的 需求 ， 协 调 科研 合作 关系 ， 组 织 并 实施 具 
体 的 信息 技术 开发 。 此 后 ， 美 国联 邦 政府 投入 资金 在 相关 专业 领域 建造 了 各 自 的 虚拟 实验 室 
作为 示范 工程 ， 开 展 了 一 系列 探索 性 研究 并 取得 了 实质 性 进展 。 美 国 一 些 政府 部 门 ， 如 能 源 
部 ， 正 在 制订 计划 将 其 所 属 的 科研 机 构 过 渡 到 虚拟 实验 室 环境 中 。 目 前 ， 越 来 越 多 的 院 校 和 
科研 机 构 正 投身 于 构筑 一 个 覆盖 美国 的 虚拟 实验 网 络 的 工作 
作为 首先 提出 虚拟 实验 室 概念 ， 并 具有 雄厚 的 科研 大 财力 的 美国 ， 从 一 开始 就 
十 分 重视 虚拟 实验 室 的 研究 与 开发 ， ee 领先 地 位 。 虚 拟 仪 器 系统 及 其 图 
形 编程 语言 已 成 为 各 大 学 理工 科学 生 的 一 门 必修 普及 程度 是 相当 广泛 的 。 国 外 的 一 些 
大 学 已 组 建 了 远程 虚拟 实验 室 。 德 国 的 汉 诺 Cr 意大利 帕 瓦 
多 大 学 建立 了 远程 虚拟 教育 实验 室 ， 新 四 立 大 学 开发 了 远程 示波器 实验 和 压力 容器 
实验 。 


在 国内 ， 虚 拟 实 验 室 J < 上 前， 己 有 部 分 高 校 初步 建立 了 虚 
拟 实验 室 。 例 如 ， ni 验 仪器 构建 动机 检测 系统 ， 华 中 理工 大 学 机 
械 学 rn et 展示 ， 供 远程 教育 使 用 ， 四 川 联合 大 
te 和 综合 测试 仪 ， 将 8 台 仪 器 集成 于 一 体 ， 组 
A 上 有 条 南大 学 等 一 批 高 校 也 开发 了 一 批 新 的 虚拟 仪 
器 系统 用 于 
11.4.5 a 

虚拟 实 训 室 具有 传统 实 训 室 无 法 比拟 的 功能 特点 ， 决 定 了 它 在 科研 和 教育 中 的 美好 应 
前 景 ， 它 所 具有 的 功能 特点 如 下 。 

1. 透明 性 

虚拟 实 训 室 的 所 有 数据 库 和 硬件 ， 甚 至 人 员 集成 于 一 个 系统 ， 使 用 标准 的 统一 命令 来 实 
现 功能 服务 ， 这 种 透明 的 结构 决定 了 虚拟 实 训 室 的 透明 性 。 

2. 资源 共享 性 

建立 虚拟 实 训 室 的 宗旨 之 一 就 是 为 了 做 到 资源 共享 。 用 户 可 以 共享 数据 、 软 件 、 硬 件 等 
相关 资源 。 这 个 特性 能 够 减少 重复 投资 ， 大 大 节约 投资 成 本 。 

3. 互动 操作 性 


虚拟 仪器 室 一 旦 开放 ， 即 具有 互动 性 ， 远 程 用 户 同样 可 以 操作 本 地 实 训 室 ， 同 时 用 户 之 
间 可 以 交流 信息 。 开 放 远 程 用 户 程序 需要 具有 一 系列 软 硬 件 的 支持 ， 是 虚拟 实 训 室 的 组 成 
部 分 。 
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4. 扩展 性 

在 当今 的 信息 时 代 里 ， 知 识 更 新 速度 十 分 迅速 ， 新 型 性 和 性 能 更 优 的 实 训 设 备 更 新 周期 
越 来 越 短 。 这 需要 大 量 资金 来 适应 更 新 的 速度 ， 而 教育 资金 普遍 比较 紧张 ， 基 础 教学 设备 的 
投入 明显 不 足 ， 在 国家 扩大 招生 以 后 ， 了 矛盾 更 加 突出 。 虚 拟 实 训 是 一 种 全 新 的 实 训 方式 ， 虚 
拟 实 训 环境 的 基础 投资 及 维护 费用 大 大 低 于 硬 实 训 设备 的 投资 费用 ， 对 解决 高 校 实 训 设备 不 
足 的 问题 有 现实 意义 。 由 于 虚拟 实 训 的 核心 技术 是 应 用 软件 平台 ， 便 于 升级 换代 ， 有 较 强 的 
生命 力 。 

5. 安全 性 

安全 性 是 开放 的 、 透 明 的 和 资源 共享 的 合作 环境 所 必需 的 保障 条 件 。 虚 拟 实 训 室 采 取 必 
要 的 措施 和 技术 手段 维护 系统 软件 和 硬件 以 及 用 户 知识 产权 的 安全 ， 通 常 采 用 用 户 鉴 别 注 
册 、 权 限 验证 技术 ， 文 献 加 密 技术 等 手段 保证 系统 的 安全 性 ,其 有 安全 措施 的 虚拟 实 训 室 系 
统 能 够 做 到 拒绝 非法 访问 者 进入 虚拟 实 训 室 ， WS 访问 者 的 不 当 操作 。 


11.4.6 ”虚拟 实验 室 的 构建 使 用 与 管理 

1. 构建 方法 简单 
目前 有 建立 虚拟 环境 的 工具 软件 ，VYIM Virtual PC。 应 用 这 种 专业 的 “虚拟 PC” 
软件 ， 可 以 虚拟 现 有 的 任何 操作 系统 ; 本 用 简单， 六 

2.， 实用 性 强 


在 建立 起 来 的 虚拟 环 rene 汪 它 也 可 以 虚拟 计算 机 硬件 ， 操 作者 
可 以 像 使 用 普通 的 计 对 它们 进行 分 化 等 操作 ， Wd re A 




























































































人 由 真实 硬盘 的 至 可 以 通过 网 卡 将 几 台 虚拟 机 连接 成 一 
域 网 ， 这 个 网 乡 ee A 














3 室 的 管理 ， 提 高 实验 教学 质量 


实验 教学 管理 是 高 校 实验 教学 过 程 中 的 “软件 ”， 是 确保 实验 教学 质量 的 重要 因素 。 要 加 
强 实验 教学 管理 ， 使 虚拟 实验 教学 卓有成效 地 顺利 进行 ， 就 必须 做 到 以 下 几 点 。 

第 一 ， 有 一 个 切合 实际 的 实验 教学 大 纲 。 实 验 教 学 大 纲 ， 实 际 上 应 把 它 视 为 高 校 实验 教 
学 管理 的 法 规 ， 它 是 组 织 实施 实验 教学 、 检 查 其 质量 好 坏 的 根本 依据 。 

第 二 ， 编 制 虚拟 实验 课 指导 教材 。 根 据 实验 教学 大 纲 和 实验 实际 的 需要 和 目前 实验 室 所 
目的 虚拟 环境 ， 编 写 适 合 本 专业 使 用 的 实验 教程 系列 丛书 ， 专 为 指导 实验 课 的 教师 和 参加 该 
项 实验 的 学 生 使 用 。 教 程 应 主要 包括 实验 仪器 的 构造 、 操 作 要 领 ， 各 实验 项 目的 目的 、 原 
理 、 实 验 步 又 、 考 核 要 点 、 作 业 等 。 

第 三 ， 也 是 最 重要 的 一 环 ， 应 根据 各 门 实验 的 具体 要 求 制定 考核 办 法 和 评分 标准 。 实 验 
考核 是 衡量 实验 教学 质量 的 主要 指标 ， 是 检查 教学 效果 、 促 进 学 生 学 习 、 改 进 教 学 工作 、 提 
高 教学 质量 的 手段 ， 是 检测 学 生 对 实验 内 容 掌握 情况 的 重要 依据 。 评 分 标准 是 否 公正 、 科 
学 、 合 理 ， 直 接 影响 学 生 学 习 的 积极 性 。 

第 四 ， 按 时 记录 实验 教学 日 志 。 它 是 实验 课 结束 之 后 的 实际 记录 ， 是 检测 实验 课 全 过 程 
实际 效果 的 具体 管理 文件 。 
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11.4.7 ”虚拟 现实 技术 
1， 虚拟 现实 技术 的 发 展 


1965 年 ，Sutherland 在 篇 名 为 《终极 的 显示 》 的 论文 中 首次 提出 了 具有 交互 图 形 显示 、 
力 反馈 设备 以 及 声音 提示 的 虚拟 现实 系统 的 基本 思想 ， 从 此 ， 人 们 正式 开始 了 对 有 





随后 的 1966 年 ， 美 国 MIT 的 林肯 实验 室 正式 开始 了 头盔 式 显示 器 的 研制 了 


一 个 HMD 的 样机 完成 不 久 ， 研 制 者 又 把 能 模拟 力量 和 触觉 的 力 
中 。1970 年 ， 出 现 了 第 一 个 功能 较 齐 全 的 HMD 系统 。 基 于 从 20 | 
的 Jaron Lanier 在 20 世纪 80 年 代 初 正式 提 
20 世纪 80 年 代 ， 美 国 宇 航 局 (NASA) 及 美国 国防 部 组 织 了 系列 有 关 虚 拟 现实 技术 的 丰 
A to MMe 





-系列 成 就 ， 美 匡 

















究 ， 
NASA Ames 研究 中 心虚 拟 行星 探测 
于 火星 探测 的 虚拟 环境 视觉 显示 器 ， 























了 通用 多 传 感 个 人 仿真 器 和 遥 现 设备 。 
配 ， 使 得 基于 大 型 数据 集合 的 声音 

实 
例 














断 创 新 ， 新 颖 、 
了 良好 的 基础 。 








如 





























见 实 
系统 的 广阔 应 用 前 景 充满 了 恒 慢 与 兴趣 。 
2， 虚拟 现实 的 概念 
虚拟 现实 技术 (简称 VR)， 又 称 灵 境 技 术 ， 是 以 沉浸 性 、 交 互 性 和 构想 性 为 基本 特征 的 计 








算 机 高 级 人 机 界面 。 
计算 机 














行 实时 
虚 殷 


个 主要 功能 是 生成 虚拟 境界 的 图 形 ， 故 此 又 称 为 图 形 工作 站 。 目 前 在 此 领域 应 








SGI、 


的 和 时 
9 1993 和 
的 运输 舱 内 取出 新 的 ef, 而 用 
Ts 工作 。 可 以 和 
扣 扣 乐事 入) 攻守 、 生 产 有 才 起 管 理 、 商 贸 、 建 筑 、 
境 下 的 肖 控 操 从 六 小 育 与 直 训 、 信 息 可 视 化 以 及 远程 通信 等 ， 人 各 对 运 束 发展 中 的 记 所 


实验 室 的 M.McGre 


11 月 ， 宇 航 员 














据 输入 计算 机 





有 实时 动画 制作 成 为 可 能 ;人 机 


实 技术 设计 波音 777 
吐 是 因为 虚拟 现实 系统 极其 广泛 














阔 的 应 用 





前 景 。 


a ， 为 地 
构造 了 火星 表面 的 三 维 虚拟 环境 。 在 随后 的 虚 所 工作 站 (VIEW) 项 目 中 ， 他 人 


量 拟 现实 系 


[ 作 。 在 这 第 


术 的 广泛 关注 。1984 年 ， 
JHumphries 博士 组 织 开 


反馈 装置 加 入 到 这 个 系统 
世纪 60 年 代 以 来 所 取得 的 
上 了 “Virtual Reality” 一 词 。 


























面 稍 











交互 系统 的 


地 进入 市 场 尖 饰 这 些 都 为 虚拟 现实 系统 的 发 展 
所 现实 系统 成 功 地 完成 了 从 航天 飞机 


进入 20 世纪 90 年 代 ， es 


设计 








它 综 合 利用 了 计算 机 图 形 学、 仿真 技术 、 多 媒体 技术 、 人 工 智能 技术 、 
络 技术 、 并 行 处 理 技术 和 多 传感器 技术 ， 模 拟人 的 视觉 
能 ， 使 人 能 够 沉浸 在 计算 机 生成 的 虚拟 境界 中 ， 并 能 够 通过 语言 、 手 势 等 自然 
交互 ， 创 建 了 一 种 适 人 化 的 多 维 信息 空间 ， 具 有 广 
现实 技术 具有 超越 现实 的 虚拟 性 。 虚 拟 现实 系统 的 核心 设备 仍然 是 计算 机 。 


、 听 觉 、 触 觉 等 感觉 器 官 功 
的 方式 与 之 进 




















图 








的 微机 图 形 工作 站 性 能 价格 比 优异 ， 
果 的 关键 外 设 ， 
番 显示 器 在 屏蔽 现实 世界 的 同时 ， 
机 ， 可 以 使 人 产生 强烈 的 浸 沉 感 。 





























有 可 能 异军突起 。 图 
目前 常见 的 产品 包括 光 阀 眼镜 、 三 维 投影 仪 和 头盔 显示 器 等 。 
提供 高 分 辨 率 、 大 视 场 角 的 虚拟 场景 ， 
其 他 外 设 主 要 用 于 实现 与 虚拟 现实 的 交互 功能 ， 包 括 数 据 
手套 、 三维 鼠 标 、 运 动 跟踪 器 、 力 反馈 装置 、 语 音 识别 与 合成 系统 等 等 。 上 


SUN 等 生产 厂商 生产 的 专用 工作 站 ， 但 近来 基于 Intel 奔腾 [I(TV 代 ) 芯 片 入 
像 显示 设备 是 用 于 产生 立体 视觉 效 





























其 吕 














4 应 用 领域 ， 


医疗 保险 、 危 险 及 恶劣 环 








它 的 一 


最 广泛 的 是 
图 形 加 速 卡 





hb 高 档 的 头 











并 带 有 立体 声 耳 


量 拟 现实 技术 的 应 
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前 景 十 分 广阔 。 它 始 于 军事 和 航空 航天 领域 的 需求 ， 但 近年 来 ， 虚 拟 现实 技术 的 应 用 已 大 
步 走 进 工业 、 建 筑 设 计 、 教 育 培训 、 文 化 娱乐 等 方面 。 它 正在 改变 着 我 们 的 生活 。 
虚拟 与 现实 两 词 具 有 相互 矛盾 的 含义 ， 把 这 两 个 词 放 在 一 起 ， 似 乎 没有 意义 ， 但 是 科学 
技术 的 发 展 却 赋予 了 它 新 的 含义 。 虚 拟 现实 没有 明确 的 定义 ， 按 最 早 提出 虚拟 现实 概念 的 学 
者 JLaniar 的 说 法 ， 虚 拟 现实 ， 又 称 假想 现实 ， 意 味 着 “用 电子 计算 机 合成 的 人 工 世界 ”。 从 
此 可 以 清楚 地 看 到 ， 这 个 领域 与 计算 机 有 着 不 可 分 离 的 密切 关系 ， 信 息 科 学 是 合成 虚拟 现实 
的 基本 前 提 。 

3， 虚拟 现实 面临 的 主要 问题 
生成 虚拟 现实 需要 解决 以 下 3 个 主要 问题 。 
it et ht a - 致 的 输 







































































入 信息 ， 也 就 是 如 何 产生 与 现实 环境 一 样 的 视觉 
ri oti orem 
层次 的 感觉 信息 。 实 际 上 也 就 是 怎样 可 以 看 得 更 像 、 
(3) 自律 性 现实 。 感 觉 者 如 何在 没有 意识 到 Re 
实感 。 在 这 里 ， 观 察 者、 传感器 、 ven 


流程 。 











行为 的 条 件 下 得 到 相机 如 生 的 现 
系统 构成 了 一 个 相互 作用 的 闭环 























4， 庶 所 现实 关键 技术 Cg 
tg 技术 和 研究 内 独 包 括 以 下 几 个 方面 。 


1) 环境 建 模 技术 小 
的 i 并 根据 应 用 的 需要 ， 利 用 获 


取 的 三 维 数据 建立 机 扳 环境 全 

2) so i 效 - 

a 统 中 消除 声音 ee 同时 在 复杂 的 场景 中 实时 
生成 立体 图 形 。 

3) 触觉 反馈 技术 

在 虚拟 现实 系统 中 让 用 户 能 够 直接 操作 虚拟 物体 并 感觉 到 虚拟 物体 的 反作用 力 ， 从 而 产 
生 身 临 其 境 的 感觉 。 
4) 交互 技术 
虚拟 现实 中 的 人 机 交互 远 远 超出 了 键盘 和 鼠标 的 传统 模式 ， 利 用 数字 头盔 、 数 字 手 套 等 
复杂 的 传感器 设备 ， 三 维 交 互 技术 与 语音 识别 、 语 音 输 入 技术 成 为 重要 的 人 机 交互 手段 。 
5) 系统 集成 技术 
于 虚拟 现实 系统 中 包括 大 量 的 感知 信息 和 模型 ， 因 此 系统 的 集成 技术 成 为 重 中 之 重 : 
包括 信息 同步 技术 、 模 型 标定 技术 、 数 据 转换 技术 、 识 别 和 合成 技术 等 等 。 

虚拟 现实 是 在 计算 机 中 构造 出 一 个 形象 逼真 的 模型 。 人 与 该 模型 可 以 进行 交互 ， 并 产生 
与 真实 世界 中 相同 的 反馈 信息 ， 使 人 们 获得 和 真实 世界 中 一 样 的 感受 。 当 人 们 需要 构造 当前 
不 存在 的 环境 (合理 虚拟 现实 )、 人 类 不 可 能 达到 的 环境 (夸张 虚拟 现实 ) 或 纯粹 虚构 的 环境 ( 虚 
幻 虚拟 现实 ) 以 取代 需要 耗资 巨大 的 真实 环境 时 ， 就 可 以 利用 虚拟 现实 技术 。 

为 了 实现 和 在 真实 世界 中 一 样 的 感觉 ， 就 需要 有 能 实现 各 种 感觉 的 技术 。 人 在 真实 世界 
中 是 通过 眼睛 、 耳 杀 、 手 指 、 鼻 子 等 器 官 来 实现 视觉 、 触 觉 ( 力 觉 )、 嗅 觉 等 功能 的 。 人 们 通 
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过 视觉 观看 到 色彩 斑 凋 的 外 部 环境 ， 通 过 听觉 感知 丰富 多 彩 的 音响 世界 ， 通 过 触觉 了 解 物体 











的 形状 和 特性 ， 通 过 嗅觉 知道 局 
(交流 )， 浸 沉 于 和 真实 世界 一 样 的 环境 中 。 
在 这 里 ， 实 现 听觉 最 为 容易 ;实现 视觉 是 





是 最 基本 的 也 是 必 不 可 少 的 和 最 常用 的 ; 





觉 只 有 在 某 些 情况 下 需要 ， 现 在 正在 完善 ; 








80% 一 90% 来 自视 觉 。 因 此 在 虚拟 环境 中 ， 实 现 和 真实 环境 中 一 样 的 视觉 感受 











真 感 、 浸 沉 感 极为 重要 。 


在 虚拟 现实 中 与 通常 图 像 显 示 不 同 的 是 ， 要 求 显示 的 图 像 要 随 观 察 者 眼睛 位 置 








围 的 气味 。 总 之 ， 通 过 各 种 各 样 的 感觉 与 客观 真实 世界 交互 

















实现 触 


实现 嗅觉 才刚 刚 开 始 。 人 从 外 界 获得 的 信息 ， 有 


， 对 于 获得 逼 





的 变化 而 


变化 。 此 外 ， 要 求 能 快速 生成 图 像 以 获得 实时 感 。 例 如 ， 制 作 动画 时 不 要 求实 时 ， 为 了 保证 


质量 每 幅 画 面 的 生成 需要 多 长 时 间 不 受 限制 。 


























中 ， 这 样 的 系统 正 发 挥 着 巨大 作用 。 











以 免 建筑 物 建成 后 才 发 现 它 破 坏 了 城市 原 有 风 
这 样 的 仿真 系统 还 可 用 














以 保护 文物 、 重 
来 供 人 参观 ， 有 利于 保护 真实 的 古文 物 ti Fie 
典 几 二 


ee 
大 成 殿后 面 游览 。 
ee 
起 三 峡 水 库 模型 后 ， 便 
没 哪些 村 庄 和 农 昌 些 文物 将 被 淹没 ， 
仿真 系统 ， 就 ns 
TO 
虚拟 现实 的 广 
外 ， 还 可 从 更 高 
“以 人 为 主体 ”; 












































泛 

















日 途 把 计算 机 应 用 提高 到 一 个 疡 新 的 水 平 
的 层次 上 看 待 其 作用 和 意义 。 
二 是 在 哲学 上 使 人 进一步 认识 “ 虚 ” 和 “ 实 ” 
过 去 的 人 机 界面 (人 与 计算 机 的 交流 ) 要 求人 去 适应 计算 机 ， 


而 虚拟 现实 时 生成 的 画面 通常 为 30 帧 / 秒 。 有 
了 这 样 的 图 像 生 成 能 力 ， 再 配 以 适当 的 音响 效果 ， 就 可 以 使 人 有 
能 够 提供 视觉 和 听觉 效果 的 虚拟 现实 系统 ， 已 被 用 于 各 
例如 ， 许 多 城市 都 
规划 中 需要 考虑 各 个 建筑 与 周围 环境 是 否 和 谐 相 容 


临 其 境 的 感受 。 

的 仿真 系统 中 。 城 市 规划 
、 中 期 和 远景 规划 。 在 
与 周围 的 原 有 的 建筑 协调 ， 





























。 把 珍贵 的 文物 用 虚拟 现实 技术 展现 出 
它 把 大 成 砍 
| 根 镁 空 雕 刻 的 盘 龙 大 石柱 ， 还 可 以 绕 到 











览 无 遗 。 例 如 ， 建 立 


Rn ， 更 能 使 人 一 览 无 i 立 
< 建成 后 的 壮观 景象。 荔 水 后 将 最 先 淹 


动 及 时 解决 问题 。 如 果 建 立 了 某 地 区 防汛 
段 会 出 现 险情 ， 万 一 发 生 决口 将 淹没 哪些 地 











， 其 作用 和 意义 显而易见 。 此 
一 是 在 观念 上 ， 从 “以 计算 机 为 主体 ” 变 成 
之 间 的 关系 。 

而 使 用 虚拟 现实 技术 后 ， 人 

















可 以 不 必 意 识 到 自己 在 与 计算 机 打交道 ， 而 可 以 像 在 日 常 环境 中 处 理事 情 一 样 与 计算 机 交 


流 。 








虚 和 实 的 关系 是 一 
感觉 世界 中 ， 
网 膜 上 的 影像 。 
感觉 世界 是 一 臻 
在 在 
的 结果 。 因 此 就 引发 了 哲学 

5. 虚拟 现实 技术 的 重要 技术 特征 

















的 。 现 在 ， 





























这 就 把 人 从 操作 计算 机 的 复杂 工作 中 解放 出 来 。 在 信息 技术 日 益 复杂 、 拟 
今天 ， 这 充分 发 挥 信息 技术 的 潜力 ， 具 有 重大 的 意义 。 
个 古老 的 哲学 命题 。 人 是 处 于 真实 的 客观 世界 中 ， 
直 是 唯物 论 和 唯心 论争 论 的 焦点 。 
过 去 ， 视 网 膜 上 的 影像 都 是 真实 世界 的 反映 ， 因 此 客观 的 真实 世界 与 主观 的 
虚拟 现实 导致 了 二 和 














途 日 益 广泛 的 








还 是 只 处 于 自己 的 
以 视觉 为 例 ， 人 所 看 到 的 一 切 ， 不 过 是 视 











和 性， 虚拟 现实 的 景物 对 人 的 感官 来 说 是 实 实 











为 存在 ， 但 它 又 的 的 确 确 是 虚构 的 事物 。 可 是 ， 按 照 虚构 事物 行事 ， 往 往 又 会 得 出 正确 
上 要 重新 认识 “ 虚 ” 和 “ 实 ” 之 间 关 系 的 课题 。 


虚拟 现实 的 定义 可 以 归纳 如 下 : 虚拟 现实 是 利用 计算 机 生成 一 种 模拟 环境 (如 飞机 驾驶 
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舱 、 操 作 现 场 等 )， 通 过 多 种 传 感 设备 使 用 户 “ 投 入 ”到 该 环境 中 ， 实 现 用 户 与 该 环境 直接 进 
行 自然 交互 的 技术 。 虚 拟 现实 技术 因此 具有 以 下 4 个 重要 特征 。 

1) 多 感知 性 

所 谓 多 感知 性 就 是 除了 一 般 计算 机 所 具有 的 视觉 感知 外 ， 还 有 听觉 感知 、 力 觉 感 知 、 触 
觉 感知 、 运 动感 知 ， 甚 至 包括 味觉 感知 、 嗅 觉 感知 等 。 理 想 的 虚拟 现实 就 是 应 该 具有 人 所 具 
有 的 感知 功能 

2) 存在 感 

存在 感 又 称 临 场 感 ， 它 是 指 用 户 感到 作为 主角 存在 于 模拟 环境 中 的 真实 程度 。 理 想 的 模 
拟 环境 应 该 达到 使 用 户 难以 分 辨 真 假 的 程度 。 

3) 交互 性 

互 性 是 指 用 户 对 模拟 环境 内 物体 的 可 操作 程度 和 从 环境 得 到 反馈 的 自然 程度 (包括 实时 
的 全 ny 用户 可以 有 到了 天体， 的 和， 并 以 
物体 的 重量 ， 视 场 中 的 物体 也 随 着 手 的 移动 而 移动 。 

4) 自主 性 

自主 性 是 指 虚拟 环境 中 物体 依据 物理 定律 。 例 如 ， 当 受到 力 的 推动 时 ， 物 体 
会 向 力 的 方向 移动 、 翻 倒 ， 或 从 桌面 落 到 地 se 

6， 虚拟 现实 系统 的 构成 与 应 用 x 

虚拟 现实 系统 主要 由 以 下 5 个 模块 物 

检测 模块 : 检测 用 户 的 操 伤 命 信 并 通过 伟 感 NO 

反馈 模块 ， 接 受 来 et 

传感器 模块 : 一 NS pp 另 一 方面 将 操 
tram 

控制 模块 :> 外 传感器 进行 控制 用 户 、 虚 拟 环 境 和 现实 世界 产生 作用 。 

建 模 模块 : 获取 现实 世界 组 成 部 分 的 三 维 表示 ， 并 由 此 构成 对 应 的 虚拟 环境 。 

虚拟 现实 技术 的 应 用 前 景 是 很 广阔 的 。 它 可 应 用 于 建 模 与 仿真 、 科 学 计算 可 视 化、 设计 
与 规划 、 教 育 与 训练 、 遥 作 与 遥 现 、 医 学 、 艺 术 与 娱乐 等 多 个 方面 。 
11.4.8 ”虚拟 企业 简介 

1. 虚拟 企业 的 组 成 

软件 测试 虚拟 实 训 室 的 虚拟 企业 软件 按照 软件 企业 测试 环境 标准 而 设计 ， 主 要 突出 技能 














于 软件 测试 了 
% 组 织 结构 和 软件 开发 各 阶段 需求， 模拟 企业 的 项 目 开发 小 组 的 了 
者 扮演 软件 开发 企业 中 具体 岗位 的 员工 
档 审查 、 代 码 审查 等 静态 测试 工作 和 单元 测 
拟 企业 的 设计 运用 基于 了 
为 载体 将 “软件 测试 ”学 习 领 域 分 为 7 种 学 习 情 境 ， 分 别 为 : 
络 软件 测试 的 设计 与 实施 ;加 游戏 软件 测试 的 设计 与 实施 ; 
































试 等 动态 测试 工作 。 



































施 ; @ 


设计 与 实施 ，@ 软 件 安全 测试 的 设计 与 实施 ，@ 嵌 入 式 软件 测试 的 设计 与 实施 ，@ 开 


测试 的 设计 与 实施 。 
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[ 作 在 软件 开发 各 个 环节 都 有 涉及 ， 虚 拟 实 训 室 的 组 成 按照 软件 


[， 在 虚拟 企业 里 完成 具体 的 项 目 ] 


[ 作 过 程 的 教学 思想 ， 以 学 生 可 能 的 就 业 岗位 所 


开发 单 
[ 作 情 景 。 虚 拟 实 训 室 的 
[ 作 ， 如 设计 文 











而 对 的 “软件 
名 软件 测试 的 设计 与 实 
@ 数 据 仓库 软件 测试 的 
源 软 件 
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2. 虚拟 企业 的 特点 


软件 测试 虚拟 实 训 室 所 实现 的 虚拟 企业 有 以 下 特点 。 
一 是 职业 情景 性 。 按 照 行业 标准 ， 针 对 上 岗 就 业 而 设计 。 其 中 技能 部 分 为 软件 开发 经 历 


的 7 个 情景 ， 几 乎 覆盖 了 软件 测试 的 主要 


容易 通过 考核 鉴定 ， 持 证 上 岗 。 

















技能 点 。 es 掌握 了 这 些 技能 ， 很 





二 是 高 仿真 性 。 所 有 的 实 训 项 目 均 基于 实物 场景 三 维 建 模 ， 形 成 真实 感 极 强 的 虚拟 实 训 


环境 ,使 学 员 能 在 几乎 真实 的 环境 下 操 人 
能 


三 是 过 程 性 。 职 业 技 能 重要 的 是 技能 养 成 ， 要 靠 反 复 训练 方 可 达到 。 所 有 的 操作 都 具有 
严格 的 操作 步骤 ， 学 习 者 可 在 操作 步骤 的 提示 下 操作 ， 养 成 正确 操作 的 习惯 。 
训练 需要 学 习 者 亲自 动手 ， 所 有 的 技能 都 设置 了 让 学 员 亲 自动 手 
操作 的 模块 ， 如 测试 的 策划 、 执 行 、 管 理 等， 以 加 深 印象 际 操作 技能 。 














是 交互 性 。 职 业 技 能 


Ft 

















FE 练 习 ， 增 强 了 实 操 感 ， 提 高 了 掌握 实际 技能 的 











五 是 趣味 性 。 针 对 学 生年 龄 特点 ， 根 据 教学 目标 ， 许多 具有 趣味 性 的 练习 ， 语 教 





于 乐 ， 提 高 学 员 的 学 习 兴趣 。 
3， 虚拟 企业 的 优势 
-是 可 以 提高 质量 。 re 
提醒 ， 就 像 有 位 老师 ， 时 刻 站 在 学 
后 的 学 生 再 进行 真实 企业 操作 ， 
二 是 可 以 节省 资金 。 多 
企业 实 训 ， 
模 指 企业 的 软件 工 户 从 把 备 、 装 潢 、 网 



































备 不 足 的 矛盾 可 迎刃而解 。 











模拟 险象 ， 给 学 生 以 强烈 印象 。 








方 米 ， 资 金 实 训 仿真 
费 ly 场地 耗材 均 可 省 。 经 过 仿真 训练 后 再 操作 ， 时 间 可 节省 一 半 ， 设 


三 是 可 以 规避 危险 。 如 果 学 生 进 入 企业 实 训 ， 项 目 为 真实 项 目 ， 人 允许 学 生出 错 的 余地 很 
小 ， 且 学 生 在 工作 中 出 错 容易 给 企业 带 来 经 济 损失 。 而 采用 仿真 软件 ， 可 规避 危险 ， 甚 至 可 


Ey 


ee 出 错 的 地 方 计算 机 随时 
导 ， 可 只 明 加 近 剖 所 台 水 于 >。 经 仿真 软件 训练 







和 软件 测试 为 全 30 个 学 生 进入 


在 内 ， 建 一 个 实 训 室 则 需要 场地 7 000 平 


i ein 5Q0 标准 ， 需 要 15 000 元 。 如 需要 自行 建立 


一 软件 费用 只 需要 10 万 元 左右 ， 连 同 计算 机 在 内 






































是 可 以 提高 效益 。 仿 真实 训 室 软 件 的 互联 网 版 本 可 以 在 因特网 上 运行 ， 学 生 可 以 不 受 





时 间 空 间 限 制 ， 在 任何 时 间 任 何 地 点 上 机 训练 ;学 校 也 可 开设 网 络 、 函 授 学 习 课程 ， 多 种 模 


式 并 存 ， 大 大 提高 办 学 效益 。 





11.4.9 ”虚拟 企业 软件 的 开发 语言 与 运行 环境 
虚拟 企业 软件 是 各 种 现代 计算 机 软件 技术 的 集成 ， 其 开发 语言 大 体 分 为 三 类 ， 主 要 使 





的 总 共有 30 一 50 种 。 
(D 多 媒体 素材 制作 软件 。 
(2) 二 维 动画 与 三 维 动画 编程 软件 。 
(3) 系统 合成 软件 。 
(4) 运行 环境 如 下 。 
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操作 系统 : Windows XP 或 同等 级 版 本 以 上 的 操作 系统 。 
CPU 类 型 : 酷 害 2 以 上 。 

RAM 大 小 : 500MB 以 上 。 

HD 空间 : 剩余 空间 1.5GB 以 上 。 

DVD 驱动 器 : 16 倍速 以 上 。 

显示 分 辨 率 与 色彩 : 1024x768，32 位 色 以 上 。 
声卡 与 音频 输出 : 最 少 16bit 的 声卡 。 








11.5 ”常用 计算 机 软件 测试 标准 


软件 开发 中 出 现 错误 或 缺陷 的 机 会 越 来 越 多 ， 市 场 对 软件 质量 重要 性 的 认识 逐渐 增强 ， 
软件 测试 在 软件 项 目 实施 过 程 中 的 重要 性 日 益 突出 。 几 乎 型 IT 企业 的 软件 产品 在 发 
布 前 都 需要 大 量 的 质量 控制 、 测 试 和 文档 工作 ， 而 这 些 各 人 难 必 须 依靠 一 系列 的 市 场 公认 的 规 
范 标准 实施 。 ee et a Ee GB/T 15532、GB/T 9386 和 美 
国电 气 和 电子 工程 师 协会 的 IEEE 829 标准 。 




















GB/T 是 指 推荐 性 国家 标准 (GB/T),“T* 在 粘 疙 “ 推 "， 推 荐 性 国标 是 指 生 产 、 交 换 、 使 
用 等 方面 ， 通 过 经 济 手段 或 市 场 调节 ， 而 攻 居 采用 的 国家 标准 。 在 计算 机 软件 测试 环节 上 通 
常 采 用 《GB/T 15532 一 2008 re 岗 范 》 和 《GB/T 9386 一 2008 计算 机 软件 测试 文 
档 编制 标准 》 这 两 个 国家 标准 


由 于 篇 幅 有 限 ， 人 人 T 15532 一 200 
广 J 全 部 内 容 ， 


A on 155328 30 8 计算 机 软件 测试 规范 

1. 标准 简介 
计算 机 软件 测试 是 一 个 过 程 ， 该 标准 为 软件 测试 过 程 规 定 了 一 个 标准 的 方法 ， 使 之 成 为 
软件 工程 实践 中 的 基础 。 该 标准 代替 《GB/T 15532 一 1995 计算 机 软件 单元 测试 》， 于 2008 年 
首次 发 布 。 

《GB/T 15532 一 2008 计算 机 软件 测试 规范 》 规 定 了 计算 机 软件 生存 周期 内 各 类 软件 产品 
的 基本 测试 方法 、 过 程 和 准则 。 该 标准 从 软件 测试 的 目的 、 测 试 类 别 、 测 试 过 程 、 测 试 方 
法 、 测 试用 例 、 测 试管 理 、 测 试 文档 、 测 试 工具 、 软 件 完 整 性 级 别 与 测试 的 关系 等 方面 给 出 
基本 的 要 求 和 说 明 。 该 标准 适用 于 计算 机 软件 生存 周期 全 过 程 以 及 计算 机 软件 的 开发 机 构 、 
测试 机 构 及 相关 人 员 。 
2. 标准 内 容 结 构 
《GB/T 15532 一 2008 计算 机 软件 测试 规范 》1 一 3 章 介绍 了 该 标准 的 使 用 范围 ， 规 范 性 引 
文件 和 软件 测试 中 用 到 的 术语 和 定义 。 第 4 章 总 则 描述 了 本 规范 的 总 体 概貌 和 共性 要 求 ， 
并 提出 了 计算 机 软件 测试 的 目的 。 

(1) 验证 软件 是 否 满足 软件 开发 合同 或 项 目 开 发 计划 、 系 统 / 子 系统 设计 文档 、 软 件 需求 
规格 说 明和 软件 设计 说 明 所 规定 的 软件 质量 特性 要 求 。 





ON 》 和 《GB/T9386 一 2008 
这 些 标准 进行 简单 介绍 。 
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(2) 通过 测试 ， 发 现 软件 错误 。 

(3) 为 软件 产品 质量 的 评价 提供 依据 。 

该 标准 第 5 一 10 章 分 别 对 单元 测试 、 集 成 测试 、 配 置 项 测试 、 系 统 测试 和 回归 测试 进行 
了 详细 描述 。 在 了 解 第 4 章 的 基础 上 ， 根 据 选 定 的 测试 类 别 参考 第 5 一 10 章 中 有 关 的 内 容 就 
能 开展 软件 测试 工作 。 

3. 与 其 他 标准 的 关系 

《GB/T 15532 一 2008 计算 机 软件 测试 规范 》 在 实施 时 与 以 下 标准 有 一 定 的 关系 。 

《GB/T 8566 一 2007 信息 技术 软件 生存 周期 过 程 》 

《GB/T 16260 一 2006 软件 工程 产品 质量 》 

《GB/T 9386 一 2008 计算 机 软件 测试 文档 编制 规范 》 

4. 主要 解决 的 问题 

依据 GB/T 8566 定义 的 软件 生存 周期 ，《GB/T 2 计算 机 软件 测试 规范 》 明 确 
了 测试 类 别 的 划分 ， 规 范 了 每 种 测试 类 别 的 测试 过 程 及 每 个 节点 的 评审 要 求 ， 解 决 了 
软件 测试 中 的 管理 问题 。 

依据 GB/T 16260 有 十 过 测试 的 入 汉人 人 的 轨 类 
方法 ， 对 具体 的 软件 项 目 选 定 需 测 试 a 。 解 决 了 测试 内 容 如 何 保证 全 面 、 完 整 的 问 

| 


题 ， 并 统一 了 测试 内 容 叫 法 上 的 混 型 便于 进行 软件 产 品 的 评价 。 
本 了 


试 人 员 提 高 
曙光 的 加、 于 同行 审查 与 变 > 


























率 、 保 证 测试 质量 。 





17 gf e200 测试 文档 编制 规范 


1， 标 准 > 


测试 是 软件 生存 周期 中 一 个 独立 的 关键 阶段 ， 也 是 保证 软件 质量 的 重要 手段 。 为 了 提高 
检测 出 错误 的 几率 ， 使 测试 有 计划 和 有 条 不 率 地 进行 ， 应 编制 软件 测试 文档 。 标 准 化 的 测试 
文档 就 如 同一 种 通用 的 参照 体系 ， 可 达到 便于 交流 的 目的 。 文 档 中 所 规定 的 内 容 可 以 作为 对 
相关 测试 过 程 完备 性 的 对 照 检查 表 ， 故 采用 这 些 文档 将 会 提高 测试 过 程 每 个 阶段 的 可 视 性 ， 
极 大 地 提高 测试 工作 的 可 管理 性 。 

本 标准 规定 了 各 个 测试 文档 的 格式 和 内 容 ， 主 要 涉及 测试 计划 、 测 试 说 明和 测试 报告 
等 。 本 标准 是 为 软件 管理 人 员 、 软 件 开发 、 测 试 和 维护 人 员 、 软 件 质 量 保证 人 员 、 审 核 人 
员 、 客 户 机 用 户 制定 的 。 本 标准 用 于 描述 一 组 与 软件 测试 实施 方面 有 关 的 基本 测试 文档 。 本 
标准 定义 每 一 种 基本 文档 的 目的 、 格 式 和 内 容 。 尽 管 本 标准 所 描述 的 文档 侧重 于 动态 测试 活 
动 ， 但 是 有 些 文档 仍 适用 于 其 他 种 类 的 测试 活动 。 

该 标准 对 测试 文档 的 测试 计划 、 测 试 设计 说 明 、 测 试用 例 说 明 、 测 试 规程 说 明 、 测 试 项 
传递 报告 、 测 试 日 志 、 测 试 事件 报告 、 测 试 总 结 报告 分 别 详细 规定 了 测试 目的 、 提 纲 、 详 细 
说 明 。 其 中 ， 测 试 计划 用 来 描述 测试 活动 的 范围 、 方 法 、 资 源 和 进度 ， 测 试 设计 说 明 规 定 测 
试 方法 和 标识 要 测试 的 特征 ， 测 试 规程 说 明 是 规定 执行 一 组 测试 用 例 的 各 个 步骤 ， 测 试 项 传 
递 报告 是 为 测试 而 传递 的 测试 项 ， 测 试 日 志 是 按时 间 顺 序 提供 关于 执行 测试 的 相关 细节 的 记 
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录 ， 测 试 事件 报告 是 将 测试 过 程 中 发 生 的 需要 调查 研究 的 所 有 事件 形成 文档 ， 测 试 总 结 报告 
是 总 结 指定 测试 活动 的 结果 并 根据 这 些 结果 进行 评价 。 标 准 以 附录 的 形式 给 出 了 实施 和 使 
指南 ， 以 及 测试 文档 和 传递 报告 的 示例 。 这 些 文档 与 其 他 文档 在 编制 方面 的 关系 以 及 与 测试 
过 程 的 对 应 关系 如 图 11.1 所 示 。 






















































测试 计划 


测试 设计 
说 归 








测试 用 例 | 
说 咱 ys M4 
测试 项 传递 
报告 


本 标准 规定 
的 文档 


本 标准 未 规 
定 的 文档 





测试 项 (本 标准 
未 作 规 定 ) 





人 1 不 标 准 未 规 
| 上 定 的 处 理 














图 11.1 测试 文档 与 测试 过 程 关系 图 
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2， 标 准 内 容 结构 

《GB/T 9386 一 2008 计算 机 软件 测试 文档 编制 规范 》 中 1 一 3 章 介 绍 了 该 标准 的 使 
围 ， 规 范 性 引用 文件 和 软件 测试 文档 编制 时 用 到 的 术语 和 定义 。 第 4 章 详细 介绍 了 如 何 制 
计算 机 软件 的 测试 计划 和 开始 测试 之 前 的 准备 工作 。 第 5 至 11 章 详细 说 明了 软件 测试 文档 
编写 规范 及 要 求 。 软 件 测试 文档 编写 人 员 可 以 根据 第 4 至 11 章 的 内 容 编 写 完整 的 软件 疯 
文档 。 

《GB/T 9386 一 2008 计算 机 软件 测试 文档 编制 规范 》 的 附录 中 提供 了 公司 工资 系统 的 示 
例 ， 示 例 中 有 着 详细 的 测试 计划 的 规划 以 及 详细 的 测试 文档 编写 过 程 ， 具 有 很 好 的 借鉴 
作 
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11.8 IEEE 美国 电气 和 电子 工程 师 扫 会 简介 


este 
是 目前 全 球 最 大 的 非 营 利 性 专业 技术 学 会 ， 其 会 5 8 过 40 万 人 ， 遍 布 160 多 个 国家 。 
IEEE 致力 于 电气 、 电 子 、 计 算 机 工程 和 与 科学 渔 S 的 领域 的 开发 和 研究 ， 在 太空 、 计 算 机 、 
电信 、 生 物 医 学 、 mas, A 锅 域 忆 制 定 了 900 多 个 行业 标准 ， 现 已 发 展 成 为 
共有 较 大 影响 力 的 国际 学 Wg 







美国 电气 和 电子 工程 师 协会 (EEE) 是 一 个 国际 








IEEE 定位 在 科学 和 教育 ， We ee We TRA 
论 和 原理 研究 的 组 织 ， 以 及 相 M7 ae Tb 
Ts 站 它 还 制定 个 现行 工业 标准 

EE 次 件 测试 文档 编制 标准 

于 eS 


IEEE 829 一 1998 也 被 称 为 829 软件 测试 文档 标准 ， 作 为 一 个 IEEE 的 标准 定义 了 一 套 文 
档 用 于 8 个 已 定义 的 软件 测试 阶段 ， 每 个 阶段 可 能 产生 它 自己 单独 的 文件 类 型 。 这 个 标准 定 
义 了 文档 的 格式 但 是 没有 规定 它们 是 否 必须 全 部 被 应 用 ， 也 不 包括 这 些 文档 中 任何 相关 的 其 
他 标准 的 内 容 。 

《IEEE 829 一 1998 软件 测试 文档 编制 标准 》 对 单独 的 测试 文档 的 构成 与 内 容 进行 了 详 
述 ， 但 本 标准 并 不 会 指明 项 目 中 可 能 需要 用 到 的 测试 文档 。 本 标准 假设 项 目 中 会 需要 用 到 的 
测试 文档 是 预先 定义 过 的 。 

《IEEE 829 一 1998 软件 测试 文档 编制 标准 》 涵 盖 了 以 下 几 种 测试 文档 : 测试 规划 文档 ， 
测试 规范 文档 以 及 测试 报告 文档 。 

测试 计划 规定 了 测试 活动 的 范围 、 方 法 、 资 源 以 及 时 间 表 。 它 指明 了 需要 测试 的 项 目 、 
需要 测试 的 功能 、 需 要 执行 的 测试 任务 、 负 责 执 行 测试 任务 的 人 员 职 责 ， 以 及 测试 计划 相关 
的 风险 ， 图 11.2 展示 了 测试 文档 之 间 的 关系 。 
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We | 
规范 






测试 设计 
规范 











am | 网 
规范 


该 标准 指定 
的 文档 





测试 项 
(该 标准 没有 指定 ) 


测试 事件 | 
报告 





i 上 该 标准 没有 
| 上 指定 的 步 了 








图 11.2 ”测试 文档 之 间 的 关系 


测试 规范 涵盖 了 以 下 3 种 文档 。 


(D 测试 设计 规范 文档 优化 了 测试 方法 ， 明 确 了 测试 中 需要 涵盖 的 性 能 特征 。 与 此 同时 
它 还 明确 了 测试 用 例 ， 以 及 完成 该 测试 所 需要 的 测试 过 程 ， 最 后 它 还 定义 了 特征 测试 通过 的 
条 件 。 

(2) 测试 用 4 
日 例 也 明确 了 使 用 该 测试 用 例 中 所 遭遇 的 限制 。 测 试用 例 独立 于 测试 设计 ， 由 于 这 之 种 独立 
=” B12. 















































谱 





规范 文档 记录 了 测试 中 输入 的 实际 数值 以 及 其 相应 的 期 望 输出 数值 。 
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性 ， 测 试用 例 能 在 多 于 








(3) 测试 步骤 规范 文档 明确 了 系统 的 所 有 操作 步 又， 以 及 执行 测试 设计 中 所 含 的 测试 
例 的 操作 步骤 。 测 试 步骤 独立 于 测试 设计 规范 ， 因 为 测试 步骤 是 应 该 一 步 一 步 地 来 执行 的 ， 
所 以 它 不 应 当 含 有 外 部 细节 。 





测试 报告 涵盖 以 下 4 








种 测试 设计 中 使 用 从 而 能 在 不 同 的 场景 下 重复 使 用 。 
































种 文档 。 








(1) 测试 条 款 传输 报告 文档 ， 该 文档 记录 了 需要 移交 的 测试 对 象 ， 在 以 下 两 个 情景 中 往 
往 需要 使 用 该 文档 : 当 外 部 开发 和 测试 团队 介入 到 项 目 时 ， 或 者 用 户 希望 有 一 个 正式 开始 的 

















测试 执行 过 程 。 




















(2) 测试 记录 文档 ， 该 文档 是 测试 团队 用 来 记录 执行 测试 中 遇 到 的 问题 的 。 
(3) 测试 事件 报告 文档 ， 该 文档 用 来 记录 执行 测试 中 遇 到 的 任何 需要 经 过 额外 调查 的 





问题 。 








(4) 测试 总 结 报告 文档 ， 该 文档 汇报 总 结 了 与 一 项 或 者 多 重 测 试 规范 相关 的 测试 行为 。 


2. 实施 目的 


定 的 。 一 套 标准 化 的 软件 测试 文档 能 改善 沟 








如 ， 
关 的 测 











档 的 评估 底线 。 许 多 组 织 的 测试 答 
升 。 而 这 些 管理 能 力 的 提升 与 每 


















为 它 提供 了 一 套 通 用 的 参考 框架 ( 例 

标准 化 测试 文档 中 的 内 容 定义 往往 都 与 相 
际 准 化 的 测试 文档 也 能 作为 现 有 测试 的 测试 文 
自 于 采用 了 标准 化 测试 文档 而 得 到 了 大 幅度 的 提 
济 试 阶段 的 透明 席 科 和 有 者 重 要 的 关系 。 


《IEEE 829 一 1998 软件 测试 文档 编制 标准 》 Gy 一 整套 基本 的 软件 测试 文档 而 制 





3. IEEE 829 引用 的 其 


(1) IEEE 1008. i . 
(2) IEEE 1 Ha 和 准 。 

(3) IEEE 用 于 软件 检查 的 标准 </ 

(4) IEEE 1044. 用 于 软件 异常 分 类 的 标准 。 

(5) IEEE 1044-1. 软件 异常 分 类 指南 。 

(6) IEEE 1233. 开发 软件 需求 规格 的 指南 。 

(7) IEEE 730. 用 于 软件 质量 保证 计划 的 标准 。 

(8) IEEE 1061. 用 于 软件 质量 度量 和 方法 学 的 标准 。 
(9) IEEE 12207. 用 于 软件 生命 周期 过 程 和 软件 生命 周期 数据 的 标准 。 
(10) BSS 7925-1. 软件 测试 术语 词汇 表 。 

(11) BSS 7925-2. 用 于 软件 组 件 测试 的 标准 。 




































































本 章 小 结 


本 章 首 先 简要 介绍 了 软件 测试 职业 资格 认证 的 内 容 ， 详 解 了 ISTQB 及 软件 服务 外 包 认证 
体系 ， 然 后 详细 介绍 了 如 何 通过 虚拟 现实 技术 实现 软件 测试 课程 实 训 。 本 章 最 后 还 详细 介绍 


了 软件 测试 行业 中 通行 的 
的 知识 。 

















内 和 国际 测试 和 文档 要 求 ， 并 通过 3 篇 相关 论文 拓展 了 软件 测试 
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知识 拓展 与 练习 


1. 查找 并 总 结 软件 测试 中 英文 术语 对 照 表 。 

2. 在 期 刊 上 阅读 三 篇 完整 的 软件 测试 的 技术 文章 ， 并 与 小 组 内 的 成 员 进行 讨论 。 

3. 针对 自己 在 软件 测试 学 习 中 的 有 关 技术 问题 ， 参 照 学 习 过 的 技术 论文 ， 试 着 写 出 一 篇 
技术 论文 ， 并 在 小 组 内 进行 讨论 。 完 成 此 题 可 作为 期 末 成 绩 加 分 项 目 。 

4. 查找 并 学 习 有 关 虚 拟 实 训 的 相关 知识 与 内 容 。 

5. 查找 并 了 解 有 关 虚 拟 实 训 的 制作 软件 。 

6. 查找 并 了 解 软件 测试 相关 国际 标准 。 


居民 5 训 线 <e、 

















































1. 在 网 上 查找 有 关 软 件 测试 工程 师 的 职业 资 查看 每 个 证 书 的 具体 考试 内 容 与 要 
求 ， 并 与 自己 学 习 掌 握 的 软件 测试 知识 与 技能 村 比分 析 。 
2. 在 网 上 查找 有 关 软 件 企业 对 招聘 雇员 的 职业 资格 证 书 的 要 求 。 


3， 做 一 个 软件 测试 职业 资格 证 ` 划 ， 取 得 一 种 软件 测试 的 职业 资格 证 书 。 
4. 结合 自己 已 学 的 软件 测试 例 ， 0 


ste 以 实 训 。 
5， 结 合 自己 已 A 知识 与 了 解 的 企 后 编写 一 个 软件 测试 企业 的 主要 
ra i re 


NO 
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全 国 高 职高 专 计算 机 、 电 子 商 务 系列 教材 推荐 书目 






































































































































































































































【语言 编程 与 算法 类 】 
序号 书号 书 名 作者 | 定价 | 出 版 日 期 配套 情况 
C 语言 程序 设计 (第 2 版 2010 年 度 高 职高 专 计 2013 年 第 | : 
二 六 局 各 刘 迎 春 件 、 代 码 
1 |978-7-301-15476-2 = 业 优秀 教材) 迎春 32 | 3 次 印刷 课件 、 代 码 
2 |978-7-301-14463-3 + 案例 教程 28 2008 “| 课件、 代码、 答案 
978-7-301-20879-3 | Java 程序 设计 教程 与 实 训 ( 第 2 版 ) 28 2013 “| 课件、 代码、 答案 
i 课件 、 代码 、 习题 
4 |978-7-301-13570-9 | Java 程序 设计 案例 教程 33 2008 人 人 
5_|978-7-301-13997-4 | Java 程序 设计 与 应 用 开发 案例 教程 28 2008 _| 课件、 代码、 
i re i 2013 年 第 | 课件 .代码 、 视 频 、 
6 | 978-7-301-22587-5 | C# 程 序 设计 基础 教程 与 实 训 ( 第 2 版 ) 40 | 1 次 印刷 | 答案 
2012 年 第 
7 | 978-7-301-14672-9 | C# 面 向 对 象 程序 设计 案例 教程 28 a 课件 、 代码 、 答案 
8 | 978-7-301-16935-3 | C# 程 序 设计 项 目 教程 宋 桂 岭 | 26 2010 | 课件 
9 |978-7-301-15519-6 | 软件 工程 与 项 目 管理 案例 教程 刘 新 航 28 2011 _ | 课件 、 
10_|978-7-301-24776-1 | 数据 结构 (CH# 滞 言 描述 )( 第 2 版 ) 陈 广 38 2014 | 课件 、 答案 
中 | ep 2013 年 第 网 
11 | 978-7-301-14463-3 | 数据 结构 案例 教程 (C 语言 版) 徐 导 8 N2 8 印刷 | 课件 、 答案 
12_|978-7-301-23014-5 | 数据 结构 (C/CH/Java 版 ) [| 32 2013 | 课件 、 代码、 
13 [978-7-301-18800-2 | Java 面向 对 象 项 目 化 教程 | 乱 号 松 | 33 2011 | 课件、 代码 、 
14 |978-7-301-18947-4 | JSP 应 用 开发 项 目 化 教程 -二 一 | 26 | 2011 | 课件 代码、 
15 |978-7-301-19821-6 | 运用 JSP 开发 Web 系统 34 2012 | 课件、 代码 、 
16_|978-7-301-19890-2 | 嵌入 式 C 程序 设计 29 2012 | 课件、 代码、 
17_|978-7-301-19801-8 | 数据 结构 及 应 用 28 2012 | 课件、 代码 、 
18_|978-7-301-19940-4 | C# 项 目 开 发 教程 徐 34 2012 “| 课件 
19_| 978-7-301-20542-6 | 基于 项 目 开发 的 C# 程 | 32 2012 | 课件 、 代码、 答案 
20 | 978-7-301-19935-0 | J2SE 项 目 开 发 教程 | 25 2012 “| 素材、 答案 
21 | 978-7-301-24308-4 | JavaScript 程 得 (第 2 版 ) 二 本 于 33 2015 | 课件、 代码、 
22 |978-7-301-17736-5 | 而 BD 所 加 Wi 发 教程 WwW: 河 | 30 2010 | 课件、 代码 、 
23_| 978-7-301-19348-8 | Java 程序 和 目 化 教程 36 2011 | 课件、 代码 、 
24 |978-7-301-19367-9 E; NT 发 | 有 洛 | 37 2011 | 课件、 代码 、 
25_|978-7-301-23465-5 才 长 于 .NET 平台 的 企业 应 用 开 : SN | 8 月 洛 44 2014 “| 课件、 代码 、 
下 2014 年 第 | y 
26 |978-7-301-1363P-4 Fe 语言 程序 oem 加 ”| wm | 5 次 印刷 | 课件 
27 |978-7-301-2408 和 8 | 软件 测试 设计 与 实施 (第 2015 “| 课件 
1_ |978-7-301-14084-0 
2_|978-7-301-23521-8 | 网 络 安全 程 与 实 训 ( 第 3 版 ) 
3 | 978-7-301-18564-3 | 计算 机 网 络 技术 案例 教程 2011 
4 1978-7-301-21754-2 | 计算 机 系统 安全 与 维护 2013 
5_|978-7-301-09635-2 | 网 络 互联 及 路 由 器 技术 教程 与 实 训 (第 2 版 ) 2012 
6_|978-7-301-15466-3 | 综合 布线 技术 教程 与 实 训 ( 第 2 版 ) 2012 
2012 年 第 
7 |978-7-301-14673-6 | 计算 机 组 装 与 维护 案例 教程 33 2 2 
3 次 印刷 
8_|978-7-301-13320-0 | 计算 机 硬件 组 装 和 评测 及 数码 产品 评测 教程 周 奇 36 2008 
9_|978-7-301-12345-4 | 微型 计算 机 组 成 局 刘辉 煞 22 2010 
10 | 978-7-301-16736-6 区 ”|203 守 第 
在 全 和 3 次 印刷 
11 |978-7-301-22967-5 36 2013 
12 |978-7-301-16047-3 | Windows 服务 33 2010 
13_|978-7-301-14476-3 | Windows2003 维护 29 2009 
2 年 第 | 、 区 
14 | 978-7.301-18472-1 | Windows Server 2003 服务 器 配置 与 管理 情境 教程 24 | 2 次 本 剧 | 课件、 习题 答案 
15 |978-7-301-23414-3 | 企业 网 络 技术 基础 实 训 38 2014 “| 课 人 
16 | 978-7-301-24152-3 | Linux 网 络 操作 系统 38 2014 | 课件、 代码 、 答 案 
































【网 页 设计 与 网 站 建设 类 了 

























































































978-7-301-12344-7 


















【电子 商务 类 】 


一 震 34 





序号 书号 并 定价 | 出 版 日 期 配套 情况 
1 |978-7-301-15725-1 | 网 页 设计 与 制作 案例 教 34 2011 | 课件 、 素材 、 答案 
2 | 978-7-301-21777-1 | ASP .NET 动态 CD 35 2013 答案 
3 |978-7-301-21776-4 | 网 站 建设 与 管理 案例 教程 (第 2 版 ) 31 2013 答案 
4 1978-7-301-17736-5 | .NET 桌面 应 用 程序 开发 教程 30 2010 答案 
5 |978-7-301-19846-9 | ASP .NET Web 应 用 案例 教程 26 2012 
6 | 978-7-301-20565-5 |ASPNET 动态 网 站 开发 30 2012 答案 
7_|978-7-301-20634-8 | 网 页 设计 与 制作 基础 28 2012 答案 
8 | 978-7-301-20659-1 | 人 机 界面 设计 25 2012 答案 
9 | 978-7-301-22532-5 | 网 页 设计 案例 教程 (DIV+CSS 版 ) 32 2013 答案 
10 |978-7-301-23045-9 页 目的 Web 网 页 设计 技术 S 36 2013 、 答 案 
11 | 978-7-301-23429-7 | 网 页 设计 与 制作 教程 与 实 训 ( 第 3 版 ) 于 巧 娥 34 2014 “| 课件、 素材 、 答案 
【图 形 图 像 与 多 媒体 类 了 
序号 书号 书 名 作者 | 定价 | 出 版 日 期 配套 情况 
1_ |978-7-301-21778-8 | 图 像 处 理 技术 教程 与 实 训 (Photoshop 版 (第 2 版 )| 钱 民 40 2013 _| 课件、 素材 、 答 案 
2 | 978-7-301-14670-5 | Photoshop CS3 图 形 图 像 处 理 案例 教程 洪 光 32 2010 “| 课件 、 案 
3 | 978-7-301-13568-6 | Flash CS3 动画 制作 案例 教程 俞 r 有 ns 装填 课件 、 
4 |978-7-301-18946-7 | 多 媒体 技术 与 应 用 教程 与 实 训 ( 第 2 版 ) [RE [33 2012 | 课件 、 
5 |978-7-301-17136-3 | Photoshop 例 教 各 有 WR | 25 2011 | 课件 、 
6 | 978-7-301-19304-4 | 多 媒体 技术 与 应 用 案例 教程 Ww 加油 珀 | 34 2011 | 课件 、 
8 | 978-7-301-24103-5 | 多 媒体 作品 设计 与 制作 项 目 化 教程 ， YA_\\| 张 敬 帝 | 38 2014 | 课件 、 
9 | 978-7-301-24919-2 | Photoshop CS5 图 形 图 像 处 理 案例 教 称 ( 席 守 版 ) | 李 琴 | 41 2014 ”| 课件 、 
库 类 】 
书号 出 版 日 期 
1 -301-13663-8 2010 “| 课件、 素材 、 答 案 
2 -16900-1 2011 _ | 课件 、 素材、 答案 
3 |978-7-301-15533-2 和 32 2012 | 课件 、 素材 、 答案 
4 | 978-7-301-25674-9 So Save 条 3 更 必 原理 启用 亲本 De 35 | 2015 | 课件 
(第 2 由 % XX 
5 |978-7-301-16901-8 i lk je 于 市 28 2010 | 课件 
6 |978-7-301-17174-5 | SQ RA 六 38 2010 “| 课件、 习题 答案 
7_|978-7-30117196:74SQLServer 数据 Sr 39 2010 | 课件、 习题 答案 
8 | os7a0LRRS 5G server 2005 应 用 孝王 25 | 2 和 有 | 课件、 习题 答案 
9 _ |978-7-301-18759-0 | 大 型 数据 库 及 其 应 用 32 2011 _ | 课件、 素材、 答案 








课件 、 习 题 答案 















































1 
2_|978-7-301-12474-1 | 电子 2008 “| 课件 
3 |978-7-301-12346-1 | 电子 菊 _ 民 24 2010 | 课件 、> 
4 |978-7-301-25404-2 | 电子 商务 概论 (第 3 版 ) 于 巧 娥 等 | 33 2015 | 课件 、> 
【专业 基础 课 与 应 用 技术 类 了 
序号 书号 书 名 作者 | 定价 | 出 版 日 期 
1 1978-7-301-13569-3 | 新 编 计算 机 应 用 基础 案例 教程 郭 丽 春 30 
2 |978-7-301-16046-6 | 计算 机 专业 英语 教程 (第 2 版 ) 李 莉 26 














要 更 多 教学 资源 如 电子 课件 、 电 子 样 章 、= 





人 浏览 更 多 专业 于 
向 专业 教材 、 浏 览 教材 目录 、 


感谢 您 使 用 我 们 的 教 


liyanhong1999@126.com，pup_6@163.com，lihu80@163.com， 欢 迎 来 电 来 信 






教材 ， 请 扫 下 面 的 二 维 码 ， 
内 容 简 介 等 信息 ， 并 可 在 线 申 i 


Er 
材 ， 欢 迎 您 随时 与 我 们 联系 ， 我 





客户 服务 QQ 号 : 


六 事业 部 官 





方位 的 服务 。 联 系 方式 : 010-62750667， 


1292552107， 欢 迎 随时 咨询 。 


